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Vorwort

In der Vergangenheit wurden oft Arbeitskreise mit dem Ziel gegriindet, eine ,easy to
install — easy to use” Linux Distribution speziell fiir die Bediirfnisse an Schulen zu er-
stellen. Diese scheiterten jedoch meistens daran, dass weder die dafiir notwendige Zeit
noch das Know-how vorhanden waren. Auf die dauerhafte Unterstiitzung von fach-
kundigen Schiilern konnten bzw. kénnen die Lehrer nicht rechnen, da es zu einer enor-
men Ablenkung von deren eigentlichen Aufgabe fithren kann. Auch die Lehrer selbst
und evtl. vorhandene ehrenamtliche Helfer stehen nicht standig fiir Wartungsaufgaben
oder gar die Entwicklung spezieller Software zur Verfligung und haben ganz andere
Aufgaben.

Schulen brauchen also eine professionelle Unterstiitzung. Deshalb entstand eine In-
itiative des Landkreises Fiirth, die Firma SUSE LINUX AG mit der Entwicklung eines
speziell auf die Bedtirfnisse von Schulen ausgerichteten Servers zu beauftragen.

1.1 Anforderungen an einen Schul-Server

Die Anforderungen an ein Computernetzwerk in einer Schulumgebung, also an ein
sogenanntes padagogisches Netzwerk, sind komplexer als die in einer reinem Biiroum-
gebung. Abgestiirzte Arbeitstationen unter Windows miissen in Minutenschnelle —
etwa wihrend einer Abschlusspriifung am Rechner oder von einer Unterrichtsstunde
zur anderen — und auf Knopfdruck restaurierbar sein.

In bestimmten Unterrichtssituationen ist es wiinschenswert, den Zugriff auf das In-
ternet und damit auf diverse Kommunikationsmoglichkeiten wie Email, FTP, SSH etc.
auf Knopfdruck ausschalten zu konnen. Und selbstverstandlich miissen alle anderen
Anforderungen an ein LAN (Intranet) erfiillt sein. Im einzelnen sind das:

= Sicherheit gegen Zugriff von aufien (Firewall)



= Kontrollierter Internetzugang

= Ein eigenes Intranet mit internen WWW-Seiten, FTP-Zugang und Email
= Stabiler Fileserver mit Backup

= Stabiler Printserver

= Einfache, grafische Benutzeradministration (mit der Moglichkeit, Benutzerac-
counts automatisiert anzulegen)

= Einfache Netzwerkanalyse

= Problemlose Installation von Updates

Diese Anforderungen kann man durch den Einsatz von einem (oder mehreren) Linux
Servern auf hohem Niveau erfiillen. Fiir Linux sprechen neben seinen giinstigen An-
schaffungskosten seine hohe Stabilitdt und Flexibilitdt. Es existieren schon viele An-
sdtze fiir die Verwendung von Linux im schulischen Bereich als Serverplattform, die
von Schulen bzw. Schultrdgern ausgehen. Zahlreiche Padagogen, meistens Informatik-
, Mathematik- und Physiklehrer haben oft in ihrer Freizeit hervorragende Losungen
auf Basis verschiedener Linux-Distributionen produziert. Es fehlte jedoch bis jetzt ein
Linux-Produkt, welches nicht nur den speziellen schulischen Anforderungen gentigte
sondern auch einen langfristigen und professionellen Support beinhaltet und entspre-
chend betreut wird.

Die Antwort darauf ist der Open School Server: Durch die Kombination und Anpas-
sung vorhandener SUSE Business Produkte und Technologien, durch die Verwendung
des an Schulen gesammelten Know-hows und durch die gezielte Gestaltung der Netz-
werktopologie konnten diese Aufgaben effektiv gelost werden.

Der Open School Server (OSS) ist der Nachfolger des SuSE Linux Schulservers (SLSS).
Der SLSS wurde in Zusammenarbeit mit mehreren Schulen auf der Basis von SuSE Li-
nux Businessprodukten entwickelt. Seit dem Erscheinen der Version 1.0 im Jahre 2003
wird der SLSS in einigen hundert Schulen europaweit erfolgreich eingesetzt.

Der OSS zeichnet sich durch folgende Eigenschaften aus:

= Multifunktionale Server-Losung speziell fiir Schulen konzipiert
= Internetzugang fiir Netzwerke (Modem, ISDN, DSL, Standleitung)

= All-in-one IP-Server: Stellt DNS-, DHCP-, E-Mail-, LDAP- und Proxydienste be-
reit, enthélt Firewall-Losung und Virenscanner (AMAVIS, Clam AntiVirus)

= Multiplattform-Authentikations-, Datei- und -Druckserver

1.1. Anforderungen an einen Schul-Server



= Transparenter Einsatz in einzelnen Schulen oder Schulverbanden

= Hervorragende Skalierbarkeit

Intuitiv zu bedienendes Webinterface fiir Administratoren und Lehrer

Externer Administrationszugang per HITPS und/oder ssh moglich

Zugriff auf Serverdienste (Internet, Drucken, Mail, Groupware) kann individuell
fiir einzelne Rdume oder Benutzer konfiguriert werden

Arbeit in geschiizter Umgebung

Der Schulserver befindet sich in laufender Weiterentwicklung und greift dabei vor al-
lem Anregungen aus der schulischen Praxis auf. Durch seine Flexibilitdt und den ho-
hen Anpassungsgrad eignet er sich auch fiir komplexe Szenarien:

Zentrale Administration mehrerer Schulen Skalierung der Schulserver: Auslagern der
Mail und Groupware Dienste auf eigene Rechner Einsatz von mehreren Schulservern
in einem gemeinsamen Netzwerk

Die Version 2 des Schulservers basiert auf dem SUSE LINUX Enterprise Server. We-
sentliche Neuerungen sind Samba 3.0, die verbesserte Unterstiitzung aktueller Hard-

warekomponenten und eine ganze Reihe von Erweiterungen aus administrativer und
péadagogischer Sicht.

1.2 Konzeption des Handbuches

Zundchst gibt dieses Buch auf den folgenden Seiten einige Tips fiir die einzusetzende
Hardware und die Netzwerktopologie eines Schulnetzwerkes.

Im dritten Kapitel finden Sie dann die ausfiihrliche Anleitung fiir die Installation und
erste Inbetriebnahme des Open School Servers. Jedem, der schon einmal mit einer ak-
tuellen SUSE LINUX Distribution in Beriihrung gekommen ist, diirfte die Installation

bekannt vorkommen. Nur die Installation des Netzwerks (siehe Abschnitt auf Sei-
te[26) und die anschlieflende Grundkonfiguration des Servers (siehe Abschnittauf

Seite unterscheiden sich von einer normalen SUSE LINUX Installation.

Uber die eigentliche Administration im laufenden Betrieb informiert Sie das Kapitel@

auf Seite[55] das Sie Schritt fiir Schritt durch die einzelnen Bestandteile der Administra-

tionsoberflache fiihrt. Hier lernen Sie Benutzer- und Computerkonten anzulegen und
zu verwalten und die verschiedenen Serverdienste auf IThre Bediirfnisse anzupassen.

Im Kapitel [6.3|auf Seite[107]finden Sie die Erlduterungen des Lehrerhandbuchs noch-

mals in gekiirzter Form. So kénnen Sie auch Lehrer und Schiiler schnell bei evtl. auftre-

tenden Fragen mit Ihrem Serveraccount helfen.

HIOMIOA | S
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Wie Thnen sicherlich schon aufgefallen ist, wird in diesem Buch immer nur die Rede
von , Lehrern” oder ,,Schiilern” sein — um den Wiinschen der besseren Lesbarkeit zu
entsprechen, haben wir auf die normalerweise dazu gehoérende zusétzliche Nennung
des jeweils weiblichen Parts verzichtet. Nattirlich soll dadurch niemand diskriminiert
werden — aber stiandig , Lehrerinnen und Lehrer” oder ,LehrerInnen” bzw. , Adminis-
tratorinnen und Administratoren” oder ,,AdministratorInnen” zu schreiben wiirde die-
ses Buch nicht nur dicker werden lassen sondern manche Dinge auch unnétig verkom-
plizieren. Haben Sie, liebe weibliche Kolleginnen, also bitte Mitleid mit den Autoren
und richten Sie Ihre Kritik vorwiegend auf die anderen Inhalte dieses Buches.

1.3 Danksagung

Wir mochten uns herzlich bei allen Helfern und Betatestern bedanken: den Lehrern
und Schiiler der Gymnasien und Realschulen in Franken (u.a. Markus Bolling, Dieter
Kroemer, Gerhard Miedaner und Michael Schmidt) und den Mitarbeitern der Firma
DoSys (u.a. Markus Klappenbach und Ralf Grevinga).

Ein zusétzlicher Dank geht an die Forschungstelle Recht des DFN Vereins e.V. und An-
drea Wardzichowski vom DFN-WiNShuttle-Team fiir die Kooperation in Fragen des
Datenschutzes und fiir die reibungslose Zusammenarbeit.

1.3. Danksagung



Typografische Konventionen
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Auszeichnung Bedeutung

YasST die Angabe eines Programmnamens

/etc/passwd die Angabe einer Datei oder eines Verzeichnisses

(platzhalter) die Zeichenfolge platzhalter (inkl. Winkelklam-
mern) ist durch den tatsachlichen Wert zu ersetzen

PATH eine Umgebungsvariable mit dem Namen PATH

192.168.1.2 der Wert einer Variablen

1s die Angabe eines einzugebenden Befehls

user die Angabe eines Benutzers

clientl:~ # 1s

tux@clientl:~ > 1s

(D) + @D + G

"Permission denied"
‘System updaten’
,DMA-Modus”

Eingabe von 1s auf der Shell des Benutzers root im
Homeverzeichnis auf dem Rechner , Erde”

Eingabe von 1s auf der Shell des Benutzers tux
(offizieller Name des Linux-Pinguins) im Homever-
zeichnis auf dem Rechner , Erde”

eine zu driickende Taste; nacheinander zu driickende
Tasten werden durch Leerzeichen getrennt

gleichzeitig zu driickende Tasten werden durch *+’
miteinander verbunden

Meldungen des Systems
Menii-Punkte, Buttons

Namenskonventionen, -definitionen, So genanntes. ..
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Vor der Installation

Mit dem Open School Server besitzen Sie ein leistungsfahiges Produkt auf Basis des
SUSE LINUX Enterprise Servers. Stundenlange komplizierte Konfigurationssitzungen
bleiben Ihnen erspart, und Sie konnen schnell einen leistungsfahigen E-Mail-, File-,
Print- und Groupware Server, der kaum Wiinsche offen lasst, einrichten.

B Hinweis
In diesem Handbuch wird an einigen Stellen auf das Handbuch zum SUSE
LINUX Enterprise Server (SLES9) sowie auf das Online Handbuch des Open
School Server verwiesen. Das SLES9 Handbuch finden Sie zudem auf der CD im
Verzeichnis /doc. Das Online Handbuch steht Ihnen nach der Installation iiber
die Oberfldche des Open School Servers zur Verftigung. (Siehe|Online-Handbuch|

auf Seite [44])

Hinweis ]

2.1 Hardwarevoraussetzungen

Die Installation des Open School Servers auf sogenannten x86 Systemen gestaltet sich
i.d.R. unproblematisch. Wir empfehlen Ihnen, folgende Randbedingungen einzuhalten:

Als Hauptspeicher empfehlen wir mindestens 512 MB — besser sind jedoch 1 GB
und mehr.

Eine CPU mit mindestens 1 GHz. Empfohlen: 2 GHz und mehr.

Festplattenkapazitat mindestens 20 GB. Empfohlen: 40 GB und mehr.

Von SUSE LINUX Enterprise Server unterstiitzte Netzwerkkarte(n).



= Eine von SUSE LINUX Enterprise Server unterstiitzte VGA—Karte. Empfohlen
wird eine Grafikkarte und ein Monitor mit einer Auflésung von 1024x786 bei
mindestens 75 Hz Bildwiederholungsrate.

2.1.1 Besondere Hardwareanforderungen

Beachten Sie bitte, dass ein Server normalerweise 24 Stunden am Tag und 7 Tage in der
Woche durchlduft, und ein Ausfall des Servers meist auch den Ausfall des gesamten
Systems und damit zumindest des Unterrichts nach sich ziehen kann. Entsprechend
hoch sind die an die Hardware gestellten Anforderungen.

= Da ein fehlerhafter Arbeitsspeicher zu unkontrollierbaren und schwer nachvoll-
ziehbaren Abstiirzen des Servers fiihren kann, sollten Sie hier zu Markenpro-
dukten greifen und vor der Installation ein Speicherpriifprogramm (wie Memory

Test — siehe auf Seite[I7) mindestens 24 Stunden laufen lassen.

= SCSI-Platten sind fiir erhohte Laufzeiten und fiir hhere Datendurchsatzt ausge-
legt und meist langlebiger als vergleichbare IDE-Festplatten.

= Eine ,Unterbrechungsfreie Stromversorgung” (USV) stellt sicher, dass der Ser-
ver bei einem plotzlichen Stromausfall noch gedffnete Daten speichern und den
Betrieb ordnungsgemaf beenden kann. Aulerdem werden zumeist auch schid-
liche Spannungsschwankungen gefiltert und die Hardware geschont. Achten
Sie bitte beim Kauf einer USV darauf, dass der Server mittels Datenleitung vom
Status der USV erfahren kann.

= Beachten Sie bitte die Warmeentwicklung von Prozessor und Festplatten. Ein
Waérmestau im Gehéuse sollte unbedingt vermieden werden!

= Bei der Installation in einem grofieren Netzwerk sollten Sie tiber die Anbindung
des Servers mit 1 GB-Netzwerkkarten nachdenken. Beachten Sie dabei aber, dass
dann auch das Subsystem entsprechend ausgestattet sein sollte (RAID-System,
viel RAM) und Thr Switch tiber entsprechende Ports verfiigt.

2.2 Die Netzwerkstruktur des Open School Ser-
vers

Der Open School Server ist nicht nur ein Produkt — er liefert ein fertiges Konzept fiir
die Netzwerkverwaltung in Schulen.
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Das Netzwerk wird in logische Segmente unterteilt. Die einzelnen Segmente entspre-
chen dabei den realen raumlichen Gegebenheiten der betreffenden Schule. Dadurch
konnen die Arbeitsplatzrechner gezielt von den Lehrern kontrolliert werden

Aber nicht nur stationédre Rechner, auch mobile Geriéte, externe Laptops und unbe-
kannte Rechner konnen problemlos im Netzwerk betrieben werden — erhalten aber oh-
ne ,Erlaubnis” des Administrators nur eingeschrankten Zugriff auf die vorhandenen
Resourcen.

In der Abbildung[2.T|auf der nichsten Seite ist der grundlegende Netzwerkaufbau dar-
gestellt. Das Schulnetz wird in mehrere logische Teilnetze unterteilt.

» Im ersten Teilnetz (,Servernetz”) befinden sich die Server der Schule. Hier kon-
nen Sie —je nach Wunsch - z. B. auch Netzwerkdrucker tiber eine entsprechende
Subnetzmaske (255.255.255.0) so konfigurieren, dass diese nur noch tiber Freiga-
ben des Open School Server erreicht werden konnen.

= Das zweite Teilnetz wird fiir neue bzw. provisorische Arbeitsplédtze reserviert.

= In den weiteren Teilnetzen werden die stationdren Arbeitspldtze der Schule ge-
ordnet unterbracht. Dazu wird jedem Schulraum ein eigener IP-Adressenbereich
zugeordnet. Es ist sinnvoll nicht stationdre Rechner auch einem oder mehreren
virtuellen Schulrdumen zuzuordnen.

Diese Aufteilung des Netzwerkes ermoglicht einerseits die bequeme raumweise Sper-

rung der Dienste des Open School Servers, andererseits die Storungen im Netz schnell
einzugrenzen.

2.2.1 Dienste des Open School Servers:

r Achtung

Der Open School Server wird nach der Installation auch als DHCP- und Na-
meserver fiir Ihr Intranet eingerichtet. Sollten Sie schon interne DHCP-Server
benutzen, schalten Sie diese bitte aus. Das Vorhandensein von zwei verschiede-
nen DHCP-Server in einem Netzwerk fiihrt zu Fehlfunktionen.

Achtung _

Der Open School Server bekommt nach der Installation vier verschiedene IP-Adressen.
Damit kann einerseits der Zugriff auf die verschiedenen vom Open School Server be-
reitgestellten Dienste besser kontrolliert werden, andererseits lassen sich so bei Bedarf
verschiedene Dienste auch auf andere Rechner auslagern. Diesen vier verschiedenen
IP-Adressen werden verschiedene (DNS-)Namen zugewiesen, um die Zuordnung der
hinter diesen Adressen laufenden Dienste zu erleichtern.

Open School Server — Administrationshandbuch 1



Servernetz
N.NO1-N.N.0254

Schulnetz

192.168.0.0|255.255.0.0
172.16.0.0 |255.255.0.0
10.0.0.0 253.0.0.0

Metzwerk fiic Schulraum 1 Schulraum 2
neue bzw.

provisodsche N.M.2.1- NIN.2.65-
Rechner M.MN2.62 MIMN2.126
M.M. 11—

MM 1254

Abbildung 2.1: Netzwerkstruktur des Open School Servers

Erster Bereich:

DNS-Namen: admin, dns, nfs, 1dap, samba, install, PDC-SERVER
Webserver fiir

> die Selbstverwaltung der Benutzer
> die Verwaltung des Schul-Servers bzw. -Netzes
> die Verwaltung der Arbeitsplatzrechner

> besondere Aktivititen fiir Lehrer
Fileserver (NFS/SAMBA)
Passwortserver (LDAP/SAMBA)
DHCP-Server

Installationsserver fiir die automatische Installation und Verteilung von Updates
von SUSE LINUX Clients

Backupserver
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admin, dns, nfs, ldap, samba, install, PDC-SERVER

Zweiter Bereich:

® DNS-Namen: schulserver, mailserver
= Mailserver (SMTP mit postfix, IMAP/POP3 mit Cyrus)
= Webserver fiir

> Webmailer
> Groupware

> Zugriff auf die personlichen Webseiten der Benutzer des Open School Ser-
vers

S
O}
D
3
[%2]
—
Q
)
-
o
-

Dritter Bereich:

» DNS-Name: printserver

» Druckerserver

Vierter Bereich:
= DNS-Name:|Proxy

= Proxyserver mit integriertem Filter fiir die Clients

2.3 Auswahl des Domainnamens

Bitte machen Sie sich vor der Installation Gedanken {iber den Domainnamen Threr
Schule. Nach der Installation kann der Domainname nur noch mit grofem Aufwand
gedndert werden. Uberlegen Sie sich deshalb schon vor der Installation, wie Sie , Ihren
Open School Server “ sinnvoll benennen.

Ein korrekt aufgesetzter Nameservice (DNS) ist fiir die einwandfreie Funktionswei-

se eines Mailservers von enormer Bedeutung und erleichtet die Administration des
gesamten Systems. Auch wenn Sie keine offizielle Internet-Verbindung besitzen, d. h.
nicht direkt vom Internet aus erreichbar sind, sollten Sie Ihrem Intranet einen verniinf-
tigen Domainnamen zuweisen. Namen wie etwa ,,schulname.lokal” sind wenig sinn-
voll, da eine E-Mail, die mit benutzer@schulename.lokal als absender in das In-
ternet geschickt wird, hochstwahrscheinlich von keinem Provider angenommen wird.
Wie wire es also z. B. mit <schulname_stadt>.de — auch wenn Sie derzeit noch kei-
nen Email-Verkehr unter diesem Domainnamen haben? Das hat auch den Vorteil, dass
einem spéteren Internetauftritt nichts mehr im Wege steht.

Open School Server — Administrationshandbuch 3


schulserver, mailserver
printserver
Proxy
benutzer@schulename.lokal
<schulname_stadt>.de

Achten Sie aber darauf, dass der Name, den Sie verwenden mochten, nicht schon ver-
geben ist. Sie konnen mit jedem Webbrowser iiberpriifen, ob die gewtinschte Domain
bereits existiert, indem Sie den gewiinschten Namen als URL (eventuell mit dem Vor-
satz www . ) eingeben.

Genauere Auskunft erhalten Sie bei einer der zustandigen Datenbanken:

Flir de-Domains: http://www.denic.de/index.html
Fiir andere Domains: http://www.internic.com/whois.html.

2.3. Auswahl des Domainnamens


www.
http://www.denic.de/index.html
http://www.internic.com/whois.html

Installation

Auf den folgenden Seiten wird die Installation und Grundkonfiguration des Open
School Servers mit YaST erklart. Wenn Sie auch nach der Lektiire dieses Kapitels nicht
zum Ziel kommen, wenden Sie sich bitte an unseren Support. |[nstallations—Support|auf

Seite

3.1 SystemstartvonCD-ROM|. . . . ... ...... ... .... 16
3.2 Startbildschirml| . . . . ... ... ... oL 16
B.3__YaST2 tibernimmtdie Arbeitf . . . . . . . ... ... ... 18
[3.4 Installationseinstellungen| . . . . . ... ... ... ...... 18

[3.5 System konfigurieren| . . .. .. ... ... ... ... ..., 25
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r Achtung

Wihrend der Installation werden fiir verschiedene Dienste des Servers Zerti-
fikate erstellt. Wenn die Systemzeit wéahrend der Installation nicht korrekt ist
(z.B. in der fernen Zukunft liegt), sind diese Zertifikate u.U. nicht giiltig und ein
korrekter Betrieb des Servers ist nur sehr schwer zu erreichen! Kontrollieren Sie
deshalb bitte vor der Installation die Systemzeit im BIOS.

Achtung .

3.1 Systemstart von CD-ROM

Schalten Sie Ihren Rechner ein und legen Sie die CD in das Laufwerk. Open School
Server wird nun zur Installation geladen.

3.2 Startbildschirm

Der Startbildschirm zeigt mehrere Auswahlmoglichkeiten fiir den weiteren Verlauf
der Installation. Ganz oben befindet sich die Option ‘Boot from Harddisk’, die das be-
reits installierte System bootet. Weil nach erfolgreicher Installation die CD haufig zum
Nachinstallieren von Software eingelegt wird, ist diese Option vorgewahlt. Fiir die In-
stallation wiahlen Sie aber bitte ‘Installation” mit den Pfeil-Tasten aus. Danach wird
YaST2, das Systemkonfigurationswerkzeug von SUSE LINUX Enterprise Server, gela-
den und die Installation beginnt.

Die einzelnen Optionen im Startbildschirm bewirken folgendes:

Boot from Harddisk Bootet Ihr System von der Festplatte (jenes, das normalerweise
beim Rechnerstart hochfahrt). Diese Option ist vorgewahlt.

Installation Die normale Installation, in der alle modernen Hardware—Funktionen
aktiviert werden.

Installation — ACPI Disabled Wenn die normale Installation fehlschlédgt, liegt dies
moglicherweise daran, dass die System—Hardware mit der Unterstiitzung von
ACPI ,, Advanced Configuration and Power Interface” nicht zurecht kommt. Mit
dieser Option konnen Sie in solchen Féllen ohne ACPI-Unterstiitzung installie-
ren.

Installation — Safe Settings Die DMA-Funktion (fiir das CD-ROM-Laufwerk) und
problematisches Powermanagement werden deaktiviert. Experten konnen zu-
sétzlich Kernel-Parameter in der Eingabezeile mitgeben oder verdndern.

3.1. Systemstart von CD-ROM



Manual Installation Wenn bestimmte Treiber, die beim Start der Installation automa-
tisch geladen werden, Probleme bereiten, konnen Sie hiermit manuell installieren,
das heisst diese Treiber werden dann nicht automatisch geladen. Dies funktio-
niert allerdings nicht, wenn Sie an Ihrem Rechner eine USB-Tastatur benutzen.

Rescue System Falls Sie keinen Zugriff mehr auf Ihr installiertes Linux-System ha-
ben, starten Sie den Rechner mit dem eingelegten Installationsmedium neu
und wihlen Sie diesen Punkt. Es startet dann ein Rettungssystem, ein minimales
Linux-System ohne grafische Oberfldche, mit dem Experten Zugriff auf die Fest-
platten haben und eventuelle Fehler des installierten Systems reparieren kénnen.
Wenn Sie sich mit Open School Server bzw. SUSE LINUX Enterprise Server noch
nicht so gut auskennen, konnen Sie alternativ die YaST2-Systemreparatur ver-
wenden. Details hierzu finden Sie im Kapitel [Das Rettungssysten]auf Seite 227}

Memory Test (nur x86-Plattform) Testet den Arbeitsspeicher Ihres Systems durch
wiederholtes Beschreiben und Auslesen. Der Test lauft endlos, weil Speicherfeh-
ler oft sehr sporadisch auftreten und nur bei sehr vielen Schreib-Lese-Zyklen
entdeckt werden konnen. Wenn Sie den Verdacht haben, dass der Arbeitsspei-
cher defekt sein konnte, lassen Sie diesen Test einige Stunden laufen; falls nach
einiger Zeit keine Fehler gemeldet werden, konnen Sie davon ausgehen, dass der
Speicher intakt ist. Der Test wird durch Neustart des Rechners beendet.

Entsprechend der Funktionstastenleiste am unteren Bildschimrand kénnen Sie mittels
der angegebenen F-Tasten verschiedene Einstellungen fiir die Installation vornehmen.

(F1) Hier erhalten Sie eine kontextsensitive Hilfe zum jeweils aktiven Element des
Startbildschirms.

(F2) Auswihlen verschiedener Grafik-Modi fiir die Installation. Sollten bei der gra-
fischen Installation Probleme auftreten, kann hier auch der Text-Modus ausge-
wiahlt werden.

(F3) Auswihlen verschiedener Installationsquellen. Normalerweise wird vom einge-
legten Installationsmedium installiert. Hier konnen Sie jedoch auch andere Quel-
len wie zum Beispiel FTP und NFS auswéhlen. Besondere Erwahnung verdient
hier SLP (Service Location Protocol). Bei Installation in einem Netzwerk mit SLP-
Server konnen mit dieser Option vor der eigentlichen Installation die auf dem
Server verfiigbaren Installationsquellen ausgewahlt werden. Weitere Informatio-
nen zu SLP finden Sie im Administrationshadbuch des SUSE LINUX Enterprise
Servers im Abschnitt ‘Dienste im Netz vermitteln’.

Hier kénnen Sie die Sprache fiir die Oberfldche des Startbildschirms einstellen.

uolololsuUl |( A
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ormalerweise sehen Sie beim Systemstart keine Fortschrittsmeldungen des

N 1 i hen Sie beim Systemstart keine F hrit ldungen d
Linux-Kernels, sondern einen Fortschrittsbalken. Wenn Sie diese Meldungen
sehen wollen, wéhlen Sie hier bitte ‘Native’, fiir noch mehr zusitzliche Ausgaben
“Verbose'.

Wenn Sie ftir SUSE LINUX eine Treiber-Update-Diskette erhalten haben, kénnen
Sie diese hier zur Anwendung bringen. Sie werden dann im Lauf der Installation
aufgefordert, das Update-Medium einzulegen.

Bei der Installation ladt SUSE LINUX Enterprise Server einige Sekunden nach dem
Startbildschirm ein minimales Linux-System, das den weiteren Installationsvorgang
kontrolliert. Wenn Sie den Ausgabemode auf ‘Native’ oder “Verbose” umgestellt haben,
sehen Sie jetzt auf dem Bildschirm zahlreiche Meldungen und Copyright-Hinweise.
Zum Abschluss des Ladevorgangs wird das Installationsprogramm YaST2 gestartet
und nach wenigen Sekunden sehen Sie die grafische Oberfldche, die Sie durch die In-
stallation fithren wird.

3.3 YaST2 ubernimmt die Arbeit

Jetzt beginnt die eigentliche Installation mit dem Installationsprogramm YaST2. Die
Bildschirmansichten von YaST2 folgen einem einheitlichen Schema: alle Eingabefelder,
Auswahllisten und Buttons der YaST2-Bildschirme konnen Sie mit der Maus steuern.

Bewegt sich der Cursor nicht, wurde Ihre Maus nicht automatisch erkannt. Verwenden
Sie in diesem Fall zunéchst die Tastatur und bewegen Sie sich bitte mit den Pfeiltasten
und der (Tab)-Taste bis zum gewiinschten Meniipunkt. Driicken Sie anschliefend die
(@) Taste. Die Einrichtung der Maus finden Sie im Abschnittauf der néchsten
Seite.

3.3.1 Sprachauswahl
YaST2 stellt sich zur Installation auf die von Ihnen gewtinschte Sprache ein. Die
Spracheinstellung, die Sie hier wahlen, wird auch fiir IThr Tastaturlayout tibernommen.

AuBlerdem stellt YOST2 eine Standardzeitzone ein, die fiir Ihre Spracheinstellung wahr-
scheinlich ist.

3.4 Installationseinstellungen

Nach der Hardwareerkennung (und ggf. der manuellen Mauseinrichtung) erhalten Sie
Informationen iiber die erkannte Hardware und Vorschldge zur Installation und Parti-

3.3. YaST2 Ubernimmt die Arbeit



tionierung, das sog. Vorschlagsfenster. Wenn Sie ein Modul anklicken und konfigurie-

ren, gelangen Sie anschlieflend immer wieder in das Vorschlagsfenster mit den jeweils

gednderten Werten zurtick. Im Folgenden werden die einzelnen Konfigurationseinstel-
lungen, die Sie vornehmen kénnen, beschrieben.

3.4.1 Modus

Dieser Punkt sollte immer auf ‘Neuinstallation” stehen. Machen Sie hier bitte keine
Anderungen.

3.4.2 Tastaturbelegung

Waihlen Sie in dieser Maske das gewtiinschte Tastaturlayout aus. In der Regel entspricht
es der gewihlten Sprache. Driicken Sie anschliefend im Testfeld die Tasten U oder A,
um deren richtige Darstellung zu priifen. Werden diese nicht richtig angezeigt, stimmt
die Tastaturbelegung nicht.

Mit ‘Weiter” gelangen Sie wieder zu den Vorschldgen zurtick.

3.4.3 Maus

Sollte YaST2 die Maus nicht automatisch erkannt haben, so bewegen Sie zuerst den
Fokus mit der (Tab)Taste, bis der Button ‘Andern’ markiert ist, driicken dann die Leer-
taste und anschliefiend die Pfeiltasten zu dem Mentipunkt ‘Maus’.

Verwenden Sie zur Auswahl des Maustyps die Tasten (T) und (]). Falls Sie eine Doku-
mentation zu Threr Maus besitzen, finden Sie dort eine Beschreibung des Maustyps.
Bestatigen Sie den gewtinschten Maustyp entweder durch Driicken der Tastenkombi-

nation + (1) oder von und anschlieSender Bestitigung mit ().

Testen Sie, ob Ihre Maus funktioniert. Folgt der Mauszeiger am Bildschirm Ihren Bewe-
gungen, war dieser Installationsschritt erfolgreich. Falls sich der Zeiger nicht bewegt,
wihlen Sie einen anderen Maustyp und wiederholen Sie den Versuch.

Mit ‘Ubernehmen’ werden die Einstellungen gespeichert und Sie gelangen wieder zu-
riick ins Vorschlagsfenster.

3.4.4 Partitionierung

Wihrend der Installation des Open School Servers macht Ihnen der Partitionierer von
YaST2 einen Vorschlag, der im allgemeinen eine verniinftige Wahl darstellt und nicht
abgedndert werden muss.

uolololsuUl |( A
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r Achtung

Beachten Sie, dass der Partitionierer normalerweise alle im System installierten
Festplatten fiir die Verwendung mit dem Open School Server einrichtet. Da-
ten, welche sich auf diesen Festplatten befinden, werden bei der Installation
geloscht!

Mochten Sie den Open School Server parallel zu einem anderen System installie-
ren, miissen Sie also die Partitionierung manuell vornehmen!

Achtung _

Mochten Sie die Partitionierung selber vornehmen, lesen Sie die ndchsten Kapitel, an-
dernfalls konnen Sie mit dem Kapitel Software auf Seite 24] fortfahren.

B Hinweis
Wenn Sie die Imaging-Losung des Open School Server und/ oder die Autoin-
stallation nutzen mochten, achten Sie bitte darauf, dass die Partition auf der sich
das Verzeichnis /srv befindet ausreichend grof ist. Normalerweise handelt es
sich dabei im das / Verzeichnis.

Sollten Sie von einer dieser Losungen (Imaging, Autoinstallation) oder gar
von beiden Gebrauch machen wollen, kann es sinnvoll sein fiir das /srv-
Verzeichnis eine extra Partition zu erstellen.

Als ungefdhren Anhaltspunkt fiir die Grofse dieser Partition konnen Sie fiir die
Autoinstallation ca. 9 GB insgesammt und bei der Imaging-Losung ca. 2 GB pro
Clientimage vorsehen.

Hinweis ]

Der Partitionierer von YaST2

Wenn Sie die Partitionierung manuell vornehmen, kénnen Sie sie Ihren personlichen
Gegebenheiten anpassen. Wenn Sie z. B. zu Testzwecken verschiedene Versionen oder
Betriebssysteme nebeneinander installieren oder spéater einmal mittels LVM Ihre Par-
tition (auch tiber die Festplatte hinaus) erweitern mochten, dann werden Sie nicht um
eine manuelle Partitionierung herumkommen.

Wenn Sie den Open School Server zu Testzwecken neben einem anderen Betriebssys-
tem auf Threr Festplatte installieren wollen, beachten Sie bitte, dass Sie mindestens drei
Partitionen anlegen (swap; / (root) und /home) und fiir /home die Fstab-Optionen
acl,usrquota,defaults nicht vergessen.

Manuelle Partitionierung

Waihlen Sie das Modul ‘Partitionierung’ aus. Nun wird Ihnen angeboten, den Vor-
schlag von YaST2 abzuédndern oder eine eigene Partitionierung anzulegen.

3.4. Installationseinstellungen



Im Menii ‘Partitionen nach eigenen Vorstellungen anlegen” werden zunéchst alle im
System gefundenen Festplatten angezeigt. An dieser Stelle wéhlen Sie den Mentipunkt
‘Erweiterte Einstellungen, manuelle Aufteilung (Partitionierung)’ um die gefundenen
Festplatten manuell zu partitionieren.

YaST2 listet alle vorhandenen Partitionen der gefundenen Festplatten auf (Abbil-
dung. An dieser Stelle konnen Sie von Hand Partitionen erstellen, bearbeiten oder
16schen. Weiterhin ist es moglich, den LVM (Logical Volume Manager) zu konfigu-
rieren oder ein Software-RAID anzulegen. Lesen Sie bitte dazu die entsprechenden
Kapitel des SUSE LINUX Enterprise Server Handbuches. (Kapitel 3.10 bzw. 3.11).

uolololsuUl |( A
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YaST hat Ihre Festplatten
Uberprift und schlagt die
angezeigte
Festplattenpartitionierung vor.

wenn Sie mit diesem Vorschlag,
basierend auf den Vorschlagen
von YaST fortfahren mochten,
dann aktivieren Sie den zweiten
Auswahlknopf.

Wenn Sie den Vorschlag von
YasT nicht ibernehmen
machten, dann kénnen Sie Ihre
Partitionen nach eigenen

(3} Vorschlag fiir Partitionierung

e Partition |5schen /dev/hda2 7.8 GB (HPFS/NTFS)

e Partition léschen /dev/hda3 26.6 GB (Extended)

* Windows-Partition 6schen D: (/dev/hda4) 2.7 GB

# Partition loschen /dev/hda5 6.0 GB (Linux native)

# Partition I6schen fdev/hdaé 1.5 GB (Linux native)

& Partition Iéschen fdev/hda7 19.1 GB (Linux native)

® Erweiterte Partition auf 37.1 GB (/dev/hda2) anlegen
® root-Partition 8.0 GB (/dev/hda5 mit reiser) anlegen

o Partition /dev/hda6 7.2 GB (fiir /var mit reiser) anlegen
® swap-Partition 635.3 MB fiir /dev/hda7 anlegen
 Partition /dev/hda8 21.2 GB (fiir fnome mit reiser) anlegen

vorstellungen einrichten und mit
den aktuell vorhandenen
Partitionen beginnen. Aktivieren
Sie in diesem Fall den dritten
Auswahlknopf. Mit dieser Option
kommen Sie auch zu weiteren
Expertenoptionen, wie RAID und
LVM.

‘Wahlen
_ Den Vorschlag unverandert Ubernehmen
) Partitionierung auf diesen Vorschlag aufbauen
=) Partitionen nach eigenen Vorstellungen anlegen
Zuriick Abbrechen [ weiter |}
Abbildung 3.1: Der Partitionierer des Open School Servers
Partitionstypen

Da der Open School Server im Normalfall nur 4 Partitionen benétigt, konnen Sie ru-
hig primére Partitionen verwenden. Brauchen Sie weitere Partitionen, sollten Sie eine
erweiterte Partition zuerst anlegen.

Als Format empfehlen wir das Filesystem Ext 3.

Sie miissen nun folgende Partitionen mit den hier erlduterten Parametern anlegen und
konfigurieren.
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swap Diese Partition dient zum zeitweisen Auslagern von RAM-Speicherinhalten.
Wahlen Sie diesen Bereich so groff wie der Speicher in Ihrem Rechner ist. (siehe

Abbildung|3.2)
Bei bereits existierenden Logische Partition auf /dev/hda anlegen
Partitionen konnen Sie alles
auBer dem Beginn und der —Formatieren GroRe
GrofRe der Partition andern. ZylindergroRe: 7.84 M

) Nicht formatieren

—

=) Formatieren

Startzylinder:
2300

“

Ende: (9 oder +9M oder +3.2GB]

[+168

Dateisystem

Swap

-

Fstab-Optionen

Mountpoint

' swap

L1l

oK Verwerfen

Abbildung 3.2: Anlegen einer swap-Partition

/ Das Wurzelverzeichnis des Systems. Als Grofie sollten in normal Fall 4 GB reichen.
Weiterhin miissen ggf. die Installations—CDs der aktuellen SUSE LINUX Distri-
bution in ein Unterverzeichnis (/srv/t ftp/akt) auf dieser Partition kopiert
werden, um SUSE LINUX Clients automatisch zu installieren . In diesem Fall
miissen Sie noch mit zuséatzlich ca. 7 GB rechnen.

/var In diesem Verzeichnis befinden sich vor allem die Spoolverzeichnisse des
Drucksystems, die Emails der Benutzer und die Benutzerdatenbank. Deshalb
ist es sinnvoll, dieses Verzeichniss auf eine separate Partition zu legen.
Die GrofSe dieser Partition wird in erster Linie durch die Anzahl und Grofle der
Mailboxen bestimmt. Sind in Ihrer Schule z. B. 800 Schiiler und 80 Lehrer, wer-
den die Mailboxen der Lehrer auf 25 MB und die der Schiiler auf 5 MB begrenzt.
So sind Sie in unserem Beispiel mit einer Partitiongrofie von

(800 = 5 MB) + (80 = 25 MB) + 4GB = 10 GB

auf der sicheren Seite.

/home Hier werden die Dateien der Benutzer gespeichert. Die Praxis zeigt, dass diese
Partition nie grof§ genug sein kann. Am besten verwendet man dafiir aus Perfor-
mancegriinden eine eigene Festplatte.

3.4. Installationseinstellungen



Mounten in /etc/fstab:
Normalerweise wird das
Gerat zum Mounten eines
Dateisystems in /etc/fstab
durch den Geratenamen
erkannt. Es ist jedoch
maoglich, das zu
mountende Dateisystem
durch die Suche nach
einer UUID oder einem
Volume-Label zu finden.
Nicht alle Dateisysteme
konnen durch eine UUID
oder ein Volume-Label
gemountet werden. Dies
ist nicht moglich, wenn
eine Option deaktiviert ist.

Volume-Label: Der hier
eingetragene Name wird
als Volume-Label benutzt.
Dies macht normalerweise
nur dann Sinn, wenn die
Option 'Mounten durch
Volume-Label' aktiviert ist.

Im Nur-Lese-Modus

mounten: Es ist kein 3

- ; J a»

* Optionen fir Fstab:

Mounten in fetc/fstab durch
*) Geratename
) Label des Volumes
JUuID

Label des Volumes

uolololsuUl |( A

home

| Im Nur-Lese-Modus mounten

[l Keine Zugriffszeit

["| Durch Benutzer mountbar

[ Nicht beim Systemstart mounten

Daten-Journaling-Modus

ordered

| Listen fur Zugriffskontrolle (ACL)
®| Erweiterte Benutzerattribute

Beliebiger Optionswert

-

|u srquota

oK Verwerfen

Abbildung 3.3: Setzten der Filesystemoptionen der /home—Partition

r Hinweis

Fiir die / und /var und /home-Partitionen miissen die sog. ,Fstab Optionen”
‘Listen fuir Zugriffskontrolle (ACL) bzw. ‘Erweiterte Benutzerattribute” aktiviert
sein. Weiterhin ist es empfehlenswert als ‘Label des Volumes’ root, var bzw.
home zu setzen. Fiir die /home—Partition muss im Feld ‘Beliebiger Optionswert’
folgender Wert eingetragen werden: usrquota.

Hinweis ]

In den folgenden Tabellen finden Sie als Beispiel einen Vorschlag zur sinnvollen Parti-
tionierung des Open School Servers:
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Partition Mountpoint Grofie Format

Beispiel fiir die Partitionierung einer EIDE Festplatte

/dev/hdal 1GB swap
/dev/hda2 / 8GB Ext3
/dev/hda3 /var 5GB Ext3
/dev/hda4 /home Der Rest Ext3

3.4.5 Software

Da der Open School Server eine fertig konfigurierte Softwareauswahl mitbringt, kon-
nen hier keine Anderungen gemacht werden. Um die Systemintegritit zu gewzhrleis-
ten, sollten auf dem Open School Server auch spater keine weiteren Pakete installiert
werden. Damit IThr System sicher und stabil lduft werden Sie immer benachrichtigt,
wenn evtl. Bugfixes oder Securitypatches einzuspielen sind.

Sie sollten sich speziell fiir diese Informationen eine eigene Email-Adresse einrichten
und diese bei der Registrierung IThres Open School Servers angeben, damit Sie immer
die aktuellsten Meldungen erhalten kénnen.

3.4.6 Systemstart

Hier konnen Sie spezielle Einstellungen zum Bootloader GRUB vornehmen. Fiir eine
Standardinstallation sind keine Anderungen erforderlich.

Hinweis

Das Andern des Boot-Modus ist nur Experten zu empfehlen, da der Rechner bei
falscher Konfiguration nicht mehr bootet.

Hinweis ]

3.4.7 Zeitzone

In dieser Maske wéhlen Sie Ihre Zeitzone und geben die Einstellung der Rechneruhr
an. Im Feld ‘Rechneruhr einstellen auf” wihlen Sie zwischen Lokalzeit und GMT.
Bitte richten Sie sich dabei nach der Uhreinstellung im BIOS Ihres Rechners.

Sollte diese auf GMT stehen, tibernimmt Open School Server automatisch die Umstel-
lung von Sommer- auf Winterzeit und umgekehrt.

3.4. Installationseinstellungen



3.4.8 Sprache

Hier konnen Sie die Sprache auswéhlen, mit welcher das spétere System installiert
wird. Hier ist standardmégig die von Ihnen beim Einrichten von YaST2 gewéhlte Spra-
che voreingestellt.

3.4.9 Installation starten

Mit Klick auf ‘Weiter” nehmen Sie den Installationsvorschlag mit allen von Ihnen ge-
machten Anderungen an und gelangen in eine Bestitigungsmaske. Wenn Sie hier ‘Ja’
wahlen, geht es wirklich los mit der Installation. Die Installation dauert je nach Rech-
nerleistung meist zwischen 15 und 30 Minuten.

3.5 System konfigurieren

Nachdem die Softwarepakete fertig installiert sind und der Open School Server neu
gebootet wurde, miissen Sie noch einige wichtige Einstellungen vornehmen, damit Sie
mit dem Server arbeiten konnen.

3.5.1 Root-Passwort

Root ist der Name fiir den Administrator des Systems. Er kann das System veran-
dern, neue Programme fiir alle Benutzer einspielen oder neue Hardware einrichten.
Weiterhin wird das hier eingegebene Passwort fiir folgende Benutzer, die wihrend der
Installation angelegt werden, zugewiesen:

admin Administrator des Open School Servers. Dessen Passwort konnen Sie spater
mit der Administrationsoberfldache dndern.
cyrus Der Administrator des Mailsystemes.

CA-Administrator Der Administrator der Zertifikaten.

rootdn RootDN oder auch BindDN gennant ist der Hauptadministrator des LDAP-
Servers.

Die Templatebenutzer Wihrend der Installation werden sog. , Templatebenutzer” fiir
die Verwaltung von Benutzerprofilen angelegt. Diese Benutzer erhalten auch das
Rootpasswort.

uolololsuUl |( A
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r Achtung

Der Benutzer root hat alle Rechte und darf simtliche Verdnderungen am Sys-
tem vornehmen. Wenn Sie solche Aufgaben durchfiihren wollen, benttigen Sie
das fiir root vergebene spezielle Passwort. Ohne dieses Passwort konnen Sie
keine administrativen Aufgaben mehr durchfiihren!

Achtung _

Im Allgemeinen sollte man als root nur fiir administrative Aufgaben, Wartungs- und
Reparaturarbeiten am Rechner angemeldet sein. Fiir den Alltagsbetrieb ist das zu ris-
kant, da root z.B. samtliche Dateien unwiederbringlich 16schen kann.

Bei der Passwortvergabe fiir root muss das Passwort zur Uberpriifung zweimal ein-
gegeben werden. Sie sollten hier ein komplexes Passwort verwenden, das sich aus
Zahlen, Grof$- und Kleinbuchstaben sowie evtl. Sonderzeichen (beachten Sie aber un-
terschiedliche Tastaturlayouts) zusammensetzt.

B Tipp
Verwenden Sie nie Passworter, die Sie auch in einem mehrsprachigen Worter-

buch wiederfinden konnten! Auch personliche Daten und Namen, die Thnen
bekannte Personen erraten konnten, eignen sich nicht als Passwort.

Tipp

Merken Sie sich das Passwort fiir den Benutzer root besonders gut. Es kann zu einem
spateren Zeitpunkt nicht wieder eingesehen werden.

Da es im Schulalltag durchaus vorkommen kann, dass der eigentliche Administra-
tor ldngere Zeit nicht erreichbar ist oder das System tiber lingere Zeit nicht warten
muss (und dabei das Passwort vergisst), haben wir am Ende des Buches einen kleinen
+Merkzettel” abgedruckt (siehe Abschnitt auf Seite , den Sie als Vorlage nutzen
sollten, um die wichtigsten Daten und Passworter Ihres Systems zu notieren.

Hinterlegen Sie diesen — durch einem dicken, verschlossenen Umschlag geschiitzten

— Zettel an einem absolut sicheren Platz in der Schule und informieren Sie auch die
Schulleitung tiber den Lagerort. Im Notfall gibt es dann zumindest eine kleine Hilfe fiir
den z. B. aus der Nachbarschule herbeigerufenen Admin.

Andern Sie das Passwort fiir root regelmafig und tragen Sie dieses geénderte Pass-
wort (mit Datum) auch auf diesem Zettel ein. Einerseits haben Sie so eine gute Kontrol-
le dartiber, dass bis dahin niemand den ,Notfall-Brief” getffnet hat und andererseits
verbessern Sie damit die Sicherheit des Systems.

3.5.2 Netzwerkkonfiguration

Die Konfiguration des Netzwerks ist im Falle des Open School Servers wesentlich
komplexer als bei einem Arbeitsplatzrechner.

3.5. System konfigurieren



Sollten Sie sich bislang noch keine Gedanken tiber die Netzwerkstruktur Ihrer Schule
gemacht haben, sollten Sie spétestens jetzt damit beginnen! Wir wiirden Ihnen auf je-
den Fall empfehlen, alle Server (auch Netzwerkdrucker gehéren dazu) der Schule in
einem eigenen Teilnetz zu sammeln, welches durch eine passende Subnetzmaske von
den anderen Netzwerkbereichen abgetrennt ist. So kénnen Sie spéter ganz gezielt den
Clients Zugriff auf bestimmte Serverdienste gestatten.

uolololsuUl |( A

r Achtung

Bitte achten Sie darauf, dass Sie wihrend der Installation die korrekten Schnitt-
stellen fiir das interne Netzwerk und den Zugang zum Internet angeben, da im
Anschlufs an die Konfiguration automatisch die eingebaute Firewall konfiguriert
und gestartet wird, um den Server vor Angriffen aus dem Internet zu schiitzen.

Achtung .

Interne Netzwerkkarte konfigurieren — Schulnetz

Nachdem das Root-Passwort gesetzt ist, gelangen Sie zu dem in Abbildung[3.4)auf der
nichsten Seite dargestellten Bildschirm. Hier wahlen Sie zundchst diejenige Netzwerk-
karte aus, die mit Ihrem internen Schulnetzwerk verbunden ist.

Ublicherweise wird der richtige Treiber fiir Thre Netzwerkkarte schon wiahrend der
Installation von YaST2 konfiguriert. Daher sind manuelle Einstellungen der Hardware-
parameter nur notig, wenn die Netzwerkhardware nicht automatisch erkannt wird. In
diesem Fall miissen Sie den Punkt ‘Hinzuftigen” anwéhlen, damit ein neues Treibermo-
dul ausgewéhlt werden kann.

Fiir das Schulnetz wurden drei Netzwerkmodelle bereits bis ins Detail vorkonfiguriert:

= 10.0.0.0/8
= 172.16.0.0/16

® 192.168.0.0/16

Andere Netzwerkbereiche kann man gleichfalls wahlen, diese miissen jedoch manuell
eingetragen werden. Akzeptiert man die Standardeinstellungen, muss in diesem Menti
lediglich der Domainname der Schule eingetragen werden.

Beachten Sie bitte, dass es sich bei der Vorauswahl um ,,IP-Nummern fiir lokale Netze”
handelt: Diese IP-Adressen werden nicht im Internet verwendet und auch nicht weiter-
geleitet. Damit ist sichergestellt, dass es zu keinerlei Adresskonflikten mit ,richtigen”
IP-Internet-Adressen kommt.

Sollten Sie hier andere Adressbereiche wihlen, miissen Sie selbst sicherstellen, dass
es bei der Nutzung des Internets weltweit keine anderen Rechner mit derselben IP-
Adpresse gibt.
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Schulnetz Lokales Netzwerk -- Kartenauswahl (Schritt 1 von 3)

Wahlen Sie eine Karte fir die
Verbindung zu den
Schul-Netzwerk-Clients. Sie wird
daraufhin automatisch
kenfiguriert.

Verfiigbare Netzwerkkarten:

Fallsin Ihrem System fir die D-Link DFE-530TX rev A

Internetverbindung eine andere Andere (nicht erkannte)

Karte installiert ist, konfigurieren
Sie diese spater im installierten
System.

Nicht jede Hardware kann
automatisch erkannt werden.
Falls Ihre Hardware hier nicht
aufgelistet ist, mussen Sie sie
manuell konfigurieren. Wahlen
Sie Andere (nicht erkannte).

Zuriick Abbrechen Weiter |

Abbildung 3.4: Interne Netzwerkkarte auswihlen

Der erste Adressbereich ermdglicht es, ein sehr grofies lokales Netz zu bilden (theore-
tisch mit bis zu 16 Millionen Rechnern). Wenn Sie hier die Subnetzmaske einschranken
(z.B. auf 255.255.0.0), so konnen Sie auch mehrere Schulen miteinander vernetzen, in-
dem Sie jeder Schule einen eigenen Bereich innerhalb dieses verkleinerten Subnetzes
zuordnen und dem Hauptserver iiber eine alle Bereiche umfassende Subnetzmaske
wiederum den Zugriff auf diese Teilnetze ermoglichen.

Wenn Sie z. B. die Konfiguration fiir das 172er Netzwerk {ibernehmen, wird der Open
School Server folgendermassen konfiguriert:

IP-Adresse z.B.172.16.0.2;
DNS-Namen: admin, dns, nfs, ldap, samba, PDC-SERVER,
gateway, timeserver

Subnetzmaske z.B.255.255.0.0 Eine engere Netzwerkmaske als 255.255.240.0 wird
von dem Open School Server nicht akzeptiert, da sonst keine IP-Adressen fiir die Schul-
raume zur Verfligung stehen.

IP-Adresse des Mailservers z.B.172.16.0.3;
DNS-Namen: schulserver, mailserver, schoolserver

3.5. System konfigurieren
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In diesem Dialog kénnen  * Einrichten der Netzwerkadresse
Sie lhr Schul k
einrichten.

Im Allgemeinen miissen Sie
nur den Demain-Namen Ihrer

schule festlegen und ein ~Erforderliche Angaben
Netzwerk wahlen

Domainname fiir den Schulserver.
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Sie kénnen zwischen drei super-Schule.de]
vorkonfigurierten Netzwerken
wahlen Verfiugbare Netzwerke 10.0.0.0/8 172.16.0.0/16 192.168.0.0/16

Der Schulserver bendtigt 4
IP-Adressen zum Steuern des

~Netzwerk-Grundeinstellungen (kdnnen normalerweise ibernommen werden) ——

Zugriffs auf die verschiedenen [pfez=a Gz
Dienste. [172.16.0.2 [255.255.0.0
Der Bereich Anon_DHCP ist |P-Adresse des Mailservers Anon_DHCP-Bereich
ein Bereich von IP-Adressen, ‘172‘16‘0‘3 |172‘16‘1.1 172.16.1.25
aus dem neue, nicht IP-Adresse des Druckservers Erstes Klassenzimmer-Netzwerk
registrierte Rechner eine
1P-Adresse erhalten ‘172 16.04 |172 16.2.0
IP-Adresse des Proxy-Servers (Ungefahre) Anzahl der Schulraume

Fir jedes Klassenzimmer
werden 62 IP-Adressen ‘172 16.0.5 |32
reserviert. Erstes "
Klassenzimmer-Netzwerk
bestimmt die erste

Netzwerkadresse fiir die
Klassenzimmer.

Zurlick Abbrechen Weiter

+
Der Nameserver wird beim =

Abbildung 3.5: Internes Netzwerk konfigurieren

IP-Adresse des Druckservers z.B.172.16.0.4;
DNS-Name: printserver, install

IP-Adresse des Proxy-Servers z.B.172.16.0.5;
DNS-Name: proxy

Anon_DHCP-Bereich ,DHCP-Bereich fiir nicht registrierte Rechner”. Aus diesem
IP-Adressenbereich bekommen neue bzw. nicht registrierte Rechner ihre IP-
Adressen.

Der Standardbereichist z.B.: 172.16.1.1 bis 172.16.1.25

Alle Rechner des IP-Adressenbereiches fiir nicht registrierte Rechner werden in
den Nameserver mit folgendem Namen eingetragen:

dhpcl - dhcp254.<domainname.der.schule>.
Erstes Klassenzimmer Aus diesem IP-Adressenbereich bekommen registrierte
Rechner des ersten Klassenraumes ihre IP-Adressen (z.B. 172.16.2.1 bis

172.16.2.64).
Weitere Klassenrdume werden entsprechend angelegt (siehe Grafik [2.T)auf Sei-

te[12).
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(Ungefahre) Anzahl der Schulrdume Fiirjeden Schulraum wird eine sog.
DHCP-Gruppe und ein IP-Adressenbereich von 62 IP-Adressen reserviert. Hier
geben Sie bitte die ungefdhre Anzahl der Schulrdume, in denen sich Compu-
ter befinden, an. Auch spiter ist es moglich weitere DHCP-Gruppen bzw. IP-
Adressenbereiche tiber die DHCP-Konfigurationsoberfldche zu reservieren, es
erfordert jedoch tiefergehende Kentnisse, deshalb sollten Sie hier lieber grofiziigi-
ger sein.

Internet Verbindung einrichten

Nun kommen Sie zur Einrichtung des Internet Zugangs . Hier wiahlen Sie die Art und
Weise, wie Sie mit dem Open School Server an das Internet angebunden sind.

In der Abbildung 3.6]auf Seite 32]sehen Sie die 3 Moglichkeiten, wie das Schulnetzwerk
mit dem Internet verbunden werden kann.

a) Anbindung iiber ein Transportnetz mit dem Internet Das ist die sicherste Metho-
de fir die Anbindung eines Schulnetzes an das Internet. Sie erhalten alle Kon-
trollmoglichkeiten, die der Open School Server anbietet. Lediglich die DynDNS-
Konfiguration wird nicht verfligbar sein. Viele der géangigen Hardware-Router
bieten jedoch heutzutage diesen Dienst selber an.

Sie miissen darauf achten, dass die IP-Adressenbereiche des Transportnetzes und
des Schulnetzes sich nicht tiberschneiden und der Router (Firewall) ausschliefs-
lich dem Open School Server einen unbeschrénkten Internetzugang bei gleichzei-
tigem Schutz vor Angriffen gewihrleistet.

b) Schulserver ist direkt mit dem Internet verbunden Der Schutz des Schulnetzes
wird durch das SuSE Firewallscript gewéhrleistet. Sie erhalten alle Kontrollmog-
lichkeiten, die der Open School Server anbietet.

Bitte beachten Sie, dass auch bei einer Internetverbindung via ISDN, DSL oder
Modem mit dynamischen IP-Adressen die Gefahr fiir unerwiinschte Zugriffe aus
dem Internet besteht. Im Falle einer Standleitung raten wir von einer direkten
Internetanbindung auf jeden Fall ab.

¢) Internetgateway befindet sich im Schulnetzwerk In diesem Fall ist der Schutz des
Schulnetzes davon abhangig, wie gut der Router (Firewall) konfiguriert ist. Sie
miissen dafiir sorgen, dass die Clients den Internetgateway nur dann erreichen
konnen, wenn Sie es ausdriicklich wiinschen. Weiterhin miissen Sie darauf ach-
ten, dass der Router (Firewall) dem Schulserver einen unbeschrinkten Internet-
zugang bei gleichzeitigem Schutz vor Angriffen aus dem Internet gewéhrleistet.

Bei dieser Art von Internetverbindung kénnen Sie folgende Funktionen des
Open School Server nicht einsetzen:

3.5. System konfigurieren



= DynDNS-Konfiguration .

= Direkten Internetzugang erlauben/verbieten .

Weiterhin miissen Sie ggf. den externen Zugriff fiir den Open School Server auf
den Internetgateway konfigurieren.

uolololsuUl |( AD
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Internet

Internet
Router Firewall
Schulserver
Transpormetz
Schulserver Schulnetzwerk
Schulnetzwerk
a) Schulserver ist {iber b) Schulserver ist direks
ein Transpornnetz mit mit dem Internet
dem Internet vetbunden verbunden
Internet
Rourer Fitewall ‘ Schulserver ‘

‘ Schulnetzwerk

c) Intemnetgateway befindet sich im Schulnetzwerk

Abbildung 3.6: Verschiedene Internetanbindungsmoglichkeiten
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Entweder Ihr Schulnetzwerk
verfiigt Uber einen Gateway
oder der Schulserver wird als
Internet-Gateway verwendet.

Im ersten Fall geben Sie die
1P-Adresse des
Standard-Gateways ein

Im zweiten Fall konfigurieren sie
Ihr Hardware-Gerat
(Netzwerkkarte, DSL, ISDN oder
Modem) fiir die
Internetverbindung auf dem
Schulserver.

Informationen zur Sicherheit
und Kenfiguration verschiedener
Internetverbindungsarten finden
Sieim
Administrationshandbuch

Wahlen einer Internetverbindung

Wahlen Sie hier den gewiinschten Internetzugang
Wahlen Sie die zu verwendende Hardware oder legen Sie den Standard-Internet-Gateway
Ihres Schulnetzwerks fest.

Art des Internetzugang
=) Uber Transportnetz (zweite Netzwerkkarte)
_) ISDN- oder AVM DSL-Karten

_) DSL uiber Ethernet

) Modem

) Standard-Gateway (IP-Adresse)

_ Keine Internetverbindung vorhanden

Zuriick Abbrechen

Abbildung 3.7: Internetverbindung einrichten
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Wahlen Sie also die entsprechende Hardware fiir die Internetverbindung aus oder ge-
ben Sie die IP-Adresse des Standard—Gateways in Ihrem Schulnetzwerk ein (siehe Ab-
bildungB.7]auf der vorherigen Seite).

Uber Transportnetz (zweite Netzwerkkarte) Wihlen Sie nun die Netzwerkkarte fiir
die Internetverbindung aus und konfigurieren Sie das Transportnetz. Da einige
Dienste die externe IP-Adresse des Open School Servers benétigen, ist es nicht
moglich, die externe IP-Adresse des Open School Servers tiber DHCP zu bezie-
hen.

r Hinweis
Nachtrégliche Anderung fester IP-Adressen
Sollten Sie spater einmal die eingegebene ,statische” Adresse &ndern
wollen, so nutzen Sie hierfiir auch wieder das YaST2-Modul ‘Netzwerk’

und dndern dort die IP-Adresse ab. Zusitzlich miissen Sie in der Datei
/etc/rinetd.conf die alte Adresse gegen die neue austauschen.

—— —_—
A== (ot
Internetverbindung liber zweite Netzwerkkarte
Verfiigbare Netzwerkkarten
D-Link DFE-530TX rev A
Andere (nicht erkannte)
Externe IP-Adresse des Schulservers
[10.10.0.1
IP-Adresse des Gateways
‘10 10.0.2
Netzwekmaske des Transportnetzes
[255.255.255.252
Zuriick Abbrechen Weiter

Abbildung 3.8: Internet Verbindung tiber Netzwerkkarte
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ISDN- oder AVM DSL-Karten Wenn Sie iiber eine ISDN—-Verbindung oder eine in-

DSL

terne AVM DSL-Karte ins Internet gehen, wahlen Sie bitte diesen Mentipunkt
und folgen Sie den Anweisungen auf dem Bildschirm.

Normalerweise sollte Thre ISDN-Karte automatisch erkannt werden. Ist dies
nicht der Fall, wihlen Sie sie bitte im oberen Fenster aus. Informationen fiir die
richtige Konfigurationseinstellungen Ihrer Internetverbindung entnehmen Sie
bitte aus dem nichsten Punkt ‘DSL’.
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Um DSL nutzen zu kénnen, muss eine separate Netzwerkkarte im Open School
Server installiert werden. Wéahlen Sie bitte diesen Mentipunkt und folgen Sie
den Anweisungen auf dem Bildschirm. In mehreren Dialogen haben Sie hier die
Moglichkeit, die Kenndaten Ihres DSL-Zugangs einzugeben. Mit YaST2 kénnen
Sie DSL-Zugénge einrichten, die auf den folgenden Protokollen aufsetzen:

= PPP tiber Ethernet (PPPoE) — Deutschland

= PPP tiber ATM (PPPoATM) — England

= CAPI fir ADSL (Fritz—Karten)

= Tunnelprotokoll fiir Point-to-Point (PPTP) — Osterreich

Wichtig sind folgende Einstellungen:
Schritt 1:

PPP-Modus Waihlen Sie hier bitte den in Ihrem Land tiblichen PPP-Modus

Ethernetkarte Wihlen Sie hier die Netzwerkkarte aus, die Sie fiir die DSL-
Verbindung verwenden mochten. Beachten Sie bitte, dass die Konfigura-
tion Ihres DSL-Zugangs mit PPPoE und PPTP eine korrekte Konfigura-
tion Ihrer Netzwerkkarte voraussetzt. Mit ‘Netzwerkkarten konfigurie-
ren’ kommen Sie direkt zum entsprechenden Dialog. Die automatische
IP-Adressenvergabe findet bei DSL nicht mit dem DHCP-Protokoll statt.
Deshalb diirfen Sie nicht “Automatische Adressvergabe (mit DHCP)” wah-
len. Vergeben Sie stattdessen bitte eine statische Dummy-IP-Adresse aus
einem anderem Netzwerkbereich als Thr Schulnetz. (z. B. 192.168.0.1 mit
Netzwerkmaske 255.255.255.0 falls Sie das Netzwerkmodell 10.0.0.0 oder
172.16.0.0 gewahlt haben).

Gerite-Aktivierung Stellen Sie hier ‘Beim Booten” ein.

In den Schritten 2 und 3 stellen Sie Thre Provider— bzw. Zugangsdaten ein.

Im Schritt 4 stellen Sie bitte folgende Parameter ein:

‘Dial-On-Demand’ An

‘Wihrend Verbindung DNS Andern’  Aus

‘DNS automatisch abrufen’ Aus

‘Firewall aktivieren’ An

“Verbindung abbrechen nach ...’ 1800 (oder mehr)
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Nehmen sie hier die * | £ Konfiguration von DSL
wichtigsten Einstellungen fiir
einen DSL-Anschluss vor.

Wahlen Sie zunachst Ihren
PPP-Modus. Dies ist
entweder PPP Uber Ethernet
(PPPOE) oder PPP iber ATM
(PPPaATM). Verwenden Sie
PPP Uber Ethernet, wenn Ihr PPP Uber Ethernet
DSL-Modem Uber Ethernet an
Ihrem Rechner angeschlossen Vom PPP-Modus abhangige Einstellungen
ist. Falls Sie sich unsicher sind,

~Verbindungseinstellungen fir DSL

PPP-Modus

«

VPINCI
welchen Modus Sie AN

verwenden sollen, fragen Sie
Ihren Provider.

- Ethernetkarte

Wenn Sie PPP iber Ethernet eth-id-00:a0:d2:18:6a:b2 | § Netzwerkkarten konfigurieren
verwenden, miissen Sie erst

Ihre Ethernetkarte 1P-Adresse des Modems
kenfigurieren. ‘

Die PPP-Modus-abhéangigen
Einstellungen werden zum Gerate-Aktivierung
Einrichten Ihres ”
DSL-Anschlusses benotigt.

VPIVCI macht nur sinn fir

PPP liber ATM- Verbindungen,
Ethernetkarte wird fur PPP

uber Ethernet-Anschlusse
benotigt. 3
L] P— — 1] 1

Zuriick Abbrechen Weiter

Abbildung 3.9: Internet Verbindung iiber DSL Schritt 1

r Hinweis
Wenn Sie die DSL, ISDN oder Modem Einstellungen in dem kon-
figurierten System é@ndern, vergessen Sie nicht die Variabeln
REJECT_ALI_INCOMING_CONNECTIONS in der Datei /etc/
sysconfig/personal-firewall auf no zu setzten.

Hinweis ]

Die Frage, ob nun das Email-System konfiguriert werden soll, konnen Sie mit
Nein beantworten. Der Mailserver des Open School Server wird automatisch
konfiguriert.

Modem Hier konnen Sie ein Modem konfigurieren, das an einer seriellen Schnittstelle
angeschlossen ist. Bitte beachten Sie, dass es heute kaum noch Sinn macht, ein
Modem in einer groleren Schulumgebung als einzigen Internetzugang zu nut-
zen.

Default-Gateway Sollten Sie z. B. einen Hardwarerouter fiir Ihren DSL-Zugang ver-
wenden, welcher tiber einen Switch oder HUB direkt mit Ihrer Netzwerkkarte
fiir das interne Netzwerk verbunden ist, so geben Sie als Standardgateway hier

3.5. System konfigurieren
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Dial-On-Demand bedeutet, * | £ Verbindungsparameter
dass die Internet-Verbindung
automatisch hergestellt wird,
wenn Daten aus dem Internet
angefordert werden. Um diese
Maglichkeit zu nutzen,
miissen Sie wenigstens einen

Nameserver angeben. Bitte Brosidegihri)
verwenden Sie diese
Moglichkeit nur, wenn Ihre
Internet-Verbindung
kostengiinstig ist; denn es gibt
einige Programme, die
periodisch Daten aus dem
Internet anfordern

&/ Dial-On-Demand
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" wahrend Verbindung DNS andern
) DNS automatisch abrufen

Wenn DNS &ndern aktiviert
ist, wird der Nameserver
automatisch umgesetzt, X/ Firewall aktivieren
sobald eine Verbindung zum
Internet hergestellt wird.

Verbindung abbrechen nach (Sekunden) Inaktivitat

|1ﬂoo\ o
Wenn der Provider nach der

Verbindung seinen
Domain-Nameserver (DNS) |P-Details
nicht libertragt, deaktivieren
Sie DNS automatisch
abrufen und geben Sie den
DNS manuell ein.

Nameserver sind
erforderlich, um

Zurlick Abbrechen Weiter

-

Abbildung 3.10: Internet Verbindung iiber DSL Schritt 4

dessen interne Adresse an.

Bitte beachten Sie, dass Hardwarerouter oftmals einen eingebauten DHCP-
Server haben, der sich nicht mit dem im Open School Server integrierten ver-
trdgt. Schalten Sie in diesem Fall bitte den DHCP-Server des Hardwarerouters
ab.

Kein Internetzugang Wenn der Server nur fiir den internen Gebrauch bestimmt ist
und keine Internetdienste nutzen soll, dann wéhlen Sie diesen Mentipunkt. Ein
Zugriff auf das Internet tiber den Open School Server ist dann nicht moglich. Die
Firewall wird in diesem Fall nicht konfiguriert.

Bitte klicken Sie zum Abschluss auf ‘Weiter’, um die Installation fortzusetzen. Nun
wird zuerst der entsprechende Internetzugang eingerichtet und anschliefSend die Fi-
rewall des Servers so konfiguriert, dass dieser vor Zugriffen von auflen einigermaflen
geschiitzt ist.
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r Achtung

Wir mochten Sie ausdriicklich darauf hinweisen, dass es zwar durchaus mog-
lich, generell aber keine gute Idee ist, den Open School Server direkt an das
Internet anzuschliefien. Trotz der Firewall sind hier Angriffe von aufSen moglich.
Besser ist in jedem Fall ein separater Internetzugang iiber einen Router oder eine

Firewall (Internetverbindung tiber Transportnetz).

3.5.3 Netzwerkdienste

Nach der Konfiguration der Netzwerkverbindungen gelangen Sie in einen Dialog zur
Aktivierung und Konfiguration zweier wichtiger Netzwerkdienste (siehe Abb. [3.11).

N e T

Basisinstallation

v Sprache

v Installationseinstellungen
v Installation durchfiihren

Konfiguration
Root-Passwort
Netzwerk

Dienst

Setup Openschool
Aufrédumen
Gerate-Konfiguration

[ Y

P
«/

[% Dienst-Konfiguration

Achtung _

) Konfiguration iiberspringen

=) Folgende Konfiguration verwenden

CA-Verwaltung

Erzeugen der Standard-CA und des Standardzertifikats
Bei hoheren Sicherheitsanforderungen sollten Sie das Passwort andern.

* CA-Name: YaST_Default_CA

+ Allgemeiner Name: YaST Default CA (admin)
* Servername: admin.superschool.de

* Land: DE

* Passwort: [Root-Passwort]

+ Email: postmaster@superschool.de

OpenlLDAP-Server
Konfiguration des LDAP-Servers:

+ Basis-DN: dc=superschool,dc=de
+ Root DN: cn=Administrator,dc=superschool,dc=de
+ LDAP-Passwort: [Root-Passwort]

LDAP-Server starten: JA
Bei SLP-Daemon anmelden: JA

Andern... =

e |
Zuriick Abbrechen Weiter

Abbildung 3.11: Vorschlag: Netzwerkdienste

CA-Management

Eine CA (Certificate Authority) dient dazu, sicherzustellen, dass alle miteinander kom-
munizierenden Netzwerkdienste einander vertrauen konnen. Entscheiden Sie sich ge-
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gen die Einrichtung einer CA, muss die Absicherung der Serverkommunikation sepa-
rat fiir jeden Dienst einzeln mit SSL/TLS erfolgen. Standardméfig wird wahrend der
Installation eine CA eingerichtet und aktiviert. Details zur Einrichtung einer CA mit
YaST2 und Hintergrundinformationen zu dieser Thematik finden Sie in Kapitel 26.1.
X.509-Zertifizierung mit YaST2 des SUSE LINUX Enterprise Server Handbuches.

LDAP-Server

Der LDAP-Server kann auf Ihrem System zur zentralen Verwaltung verschiedener
Konfiugarationsdateien eingesetzt werden. Typischerweise verwaltet ein LDAP-Server
Benutzerinformationen, er kann unter Open School Server aber auch zur Verwaltung
von Mail, DHCP und DNS-Informationen eingesetzt werden. StandardmafSsig wird
wahrend der Installation ein LDAP-Server eingerichtet. Mehr Details zu LDAP und
zur Konfiguration mit YOST2 lesen Sie in Abschnitt 21.8. LDAP Ein Verzeichnisdienst des
SUSE LINUX Enterprise Server Handbuches.

Hinweis
Bitte tibernehmen Sie die hier vorgeschlagenen Werte!

Hinweis ]

3.5.4 Konfiguration als LDAP-Client

Im néchsten Schritt wird der Server als LDAP-Client konfiguriert (siehe Abbil-
dung auf der néchsten Seite). Der Open School Server speichert alle relevanten
Daten (Benutzer, Gruppen, DNS, DHCP, Mailrouting, etc.) in LDAP.

Hinweis

Bitte tibernehmen Sie die hier vorgeschlagenen Werte!

Hinweis ]

3.5.5 Schulspezifische Angaben

Als néchstes werden die schulspezifischen Angaben (Name der Schule, Anzahl der
Klassen) abgefragt und das System dementsprechend konfiguriert:

In den meisten Schulen heifien die Klassen 42 4B 4C 5A 5B 5C usw. Um die
Schreibarbeit bei der Installation zu minimieren, gibt es zwei Felder mit vordefinier-
ten Werten in der YaST2-Installationsmaske.

® Das Feld ‘Schulklassen’ enthilt den numerischen Teil und

uolololsuUl |( A
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Hier kénnen Sie Ihren * | A Konfiguration des LDAP-Clients
Rechner als LDAP-Client
einrichten

Zum Authentifizieren der
Benutzer mit einem
OpenLDAP-Server wahlen Sie
LDAP verwenden. NSS und
PAM werden entsprechend )
konfiguriert =) LDAP verwenden

~Benutzerauthentifikation

LDAP-Dienste lassen sich mit

LDAP nicht verwenden [LDAP-Client

deaktivieren. Wenn Sie LDAP
deaktivieren, wird der aktuelle
LDAP-Eintrag fiir die passwd
aus fetc/nsswitch.conf Adressen von LDAP-Servern
entfernt. Die
PAM-Konfiguration wird
geandert und der X/ LDAP TLS/SSL

LDAP-Eintrag wird entfernt. | LDAP Version 2

LDAP base DN

[dc=superschool.dc=de

locatnost

Geben Sie den eindeutigen
Namen der "Search

Base" (base DN, z.B
dc=Beispiel,dc=com) im

ersten Feld ein und die

Adresse des LDAP-Servers

(z.B. Idap.example.com oder
10.20.0.2) im zweiten. Falls
mehrere Server eingegeben o
werden sollen, miissen deren |8

[/ Automounter starten

Erweiterte Konfiguration...

Zuriick Abbrechen Weiter |

Abbildung 3.12: Einrichten des Servers als LDAP-Client

» das Feld ‘Parallelklassen” die Buchstaben der Klassennamen.

Steht vor einer Nummer ein ‘-’ -Zeichen bedeutet dies, dass es von dieser Klasse kei-
ne parallelen Klassen gibt.

Beide Felder konnen jedoch beliebige alphanumerische Zeichen des englischen Alpha-
bets enthalten (Umlaute sind nicht erlaubt). Die Namen miissen durch je ein Leerzei-
chen getrennt werden.

3.5. System konfigurieren
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(&

r Hinweis

Zum AbschlieRen der b
Konfiguration Ihres Open
School Server mussen Sie
einige weitere Einstellungen
vornehmen

Falls in Ihrer schule spezielle
Klassennamen verwendet
werden, die nicht durch
Aufsteigen in der
vorgegebenen Reihenfolge
erzeugt werden konnen,
Ioschen sie das Feld
Schulklassen und tragen Sie
die Klassennamen im Feld
Parallele Schulklassen ein.

Wenn Sie Lehrer haben
Leserechte in den

Open School Server

Schiller-Home-Verzeichnissi
aktivieren, bekommen alle
Lehrer Zugriff auf die
Home-Verzeichnisseder
Schiiler.

wenn Sie
Home-Verzeichnisse der
Schiler in
Klassenverzeichnisse
einordnen aktivieren,
werden die

.

-

-

~Teil 1von

Schulklassen

[s67891011 12

parallelklassen

laBco
% Das Versenden von externen Mails fir Schiler verbieten

[} Lehrer haben Leserechte in den Schiller-Home-Verzeichnissen

Windows Workgroup

[super-schule

Windows Netbiosname des Schulservers

[poC-SERVER

Zurlick Abbrechen

Weiter

Abbildung 3.13: Schulspezifische Einstellungen

Sie miissen wahrend der Installation nicht alle Klassen Ihrer Schule anlegen!

Sie koénnen auch spéter zusatzliche Klassen anlegen bzw. vorhandene Klassen
16schen. Weiterhin werden wéhrend des Importierens der Schiilerliste alle Klas-
sen, die in der Liste vorkommen, aber in System nicht existieren, neu angelegt.

Haben Sie ganz spezielle Klassennamen, die nicht einfach durch die Konbina-
tion von Jahrgéngen und Parallelklassen zu bekommen sind, (das ist in Berufs-
schulen oft der Fall) tragen Sie in das Feld ‘Schulklassen” das Zeichen "*" und
den Namen mindestens einer Klasse ins Feld ‘Parallelklassen’ ein.

Da Linux grundsatzlich zwischen Gro88- und Kleinschreibung unterscheidet,
werden die Klassennamen in Grofibuchstaben konvertiert, um spéter Probleme
beim Import von Benutzern zu vermeiden.

Hinweis ]

Der Open School Server wird auch als PDC (engl. Primary Domain Controller), File— und
Printserver fiir Windows Rechner eingerichtet.

Der Name der ‘Windows Doméne/ Arbeitsgruppe’ wird aus dem DNS-Domainnamen
abgeleitet, welchen Sie schon eingegeben haben. Sie konnen ihn jedoch éndern. Als

Open School Server — Administrationshandbuch
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NETBIOSNAME fiir den Open School Server wird PDC-SERVER vorgeschlagen. Auch
diesen Eintrag konnen Sie anpassen in dem Feld “Windows Netbiosname des Schulser-
vers’ (siehe Abbildung [B.13|auf der vorherigen Seite).

3.5.6 Schulname, Registrierungscode und Sprachpakete

Geben Sie nun den Namen Ihrer Schule ein und wéhlen Sie die zu installierenden Spra-
cherweiterungen und Ihr Land aus. Wenn Sie mehrere Spracherweiterungen installie-
ren, konnen Ihre Benutzer spater unter https://admin/|die von ihnen bevorzugte
Sprache einstellen.

Wenn Sie hier Ihren Registrierungscode eintragen, konnen Sie spater bequem tiber die
Administrationswebseite Supportanfragen stellen und Thr YaST2 Online Update Zu-
gang wird eingerichtet. Sie konnen Ihren Registrierungscode auch nachtréaglich in die
Variable SCHOOL_REG_CODE in der Datei /etc/sysconfig/schoolserver eintra-
gen.

3.5.7 Groupware wdhlen

Sie konnen hier Ihr gewtinschtes Groupwareprogramm auswahlen. Die auf dieser CD
befindlichen Groupware Losungen sind frei verfiigbare Open Source Pakete. Die In-
stallationspakete wurden so vorkonfiguriert, dass sie ohne Probleme mit dem Open
School Server laufen sollten. Ihr Open School Server Support Vertrag beinhaltet kei-
nen Support zu den Groupware Losungen der iiber den Standard-Installationssupport
hinausgeht. Bitte wenden Sie Sich fiir weitergehenden Support an die Open Source
Community Threr ausgewédhlten Groupware.

3.5.8 Hardwarekonfiguration

Im né4chsten Bildschirm konnen Sie evtl. an die lokalen Anschliisse des Servers ange-
schlossene Drucker installieren.

Bitte beachten Sie, dass Sie an externe Printserver angeschlossene Drucker bzw. Netz-
werkdrucker erst nachtraglich tiber YaST2 installieren konnen.

3.5. System konfigurieren


https://admin/

Nach der Installation

Nach Fertigstellung der Konfiguration wird der Open School Server in den endgiil-
tigen Betriebszustand hochgefahren. Auf dem Bildschirm erscheinen dabei wieder
zahlreiche Meldungen, die Sie tiber das Starten der einzelnen Dienste des Servers in-
formieren.

Ist das System gestartet, konnen Sie sich als admin am System anmelden. Nachdem Sie
sich am Open School Server angemeldet haben, wird die grafische Oberfldche gestartet.

1 Lin fder rfldchel . . . . . . ... oL 44
.2 Online-Han hl ... 44
.3 Internetverbindung/Proxyl . ... ... ... ... ... ... 44
#.4 Installations-Supportf . ... ... ... ... ... ... 45
U5 Maintenancel . . ... ... ... oL 46
.6 Der schnellste Weg zur Hilte| . . . ... ... .. ....... 47

[.7 Mailinglisten| . . . ... ... ... ... . .o 0 0L 48

UOI0||0JSU| Jop YOON | h



44

4.1 Links auf der Oberfldche

Um Ihnen die Administration zu erleichtern, werden Links zu den entsprechenden
Weboberflichen auf dem Desktop angelegt.

Bitte klicken Sie zunéchst auf den Link , Web-Mail, Groupware, Forum” und versuchen
Sie sich als admin anzumelden. Dabei sollten Sie eine Warnmeldung erhalten, dass die
Authentifizierung des Server—Zertifikats fehlgeschlagen ist. Da dieses Zertifikat gerade
erst fiir Ihre Schule erstellt wurde und deshalb fiir den Browser unbekannt ist, hat die
Meldung ihre Richtigkeit. Sie konnen daher den Dialog fortsetzen und das Zertifikat
dauerhaft annehmen.

Ebenso sollten Sie sich nach einem Klick auf den Link ,, Administration” als admin auf
der Administrationsoberfliche anmelden konnen — auch hier sollten Sie zuerst wieder
eine Warnung zum Zertifikat erhalten.

4.2 Online-Handbuch

SCOPENOOL Benutzer: System Administrator @ @

SERVER Raum: TEST Sprache Abmelden

Benutzer importieren

6 Benutzerliste aus Textdatei einlesen %
Format der Importdatei: CSV °
Benutzer
Wahlen Sie die Datei
E—_ﬁj mit der Liste der [£7
Schiiler(innen)
X Teilliste

Abbildung 4.1: Online—Hilfe steht auf der Administrationsweboberfliche zur Verfiigung

Die Online-Dokumentation erreichen Sie direkt tiber das Buchicon in der linken obe-
ren Ecke einer jeden Seite in der Open School Server Administrationsanwendung. Wei-
terhin bekommen Sie zu jeder Administrationsanwendung Online-Hilfe tiber das Fra-
gezeichenicon in der rechten oberen Ecke.

4.3 Internetverbindung/Proxy

Um die Internetverbindung zu testen klicken Sie auf den Link ,Open School Server”.
Jetzt miissten Sie auf die Homepage des Open School Servers gelangen.

_ 4.1. Links auf der Oberfl&iche



Um die Funktionalitat des Proxy—Servers und des eingebauten Filters zu testen, miis-
sen Sie zunéchst den Proxy in Ihrem Browser richtig konfigurieren. Sie wiirden ansons-
ten den Proxy umgehen, da Sie direkt am Server arbeiten.

Offnen Sie im Konqueror in der Mentiileiste das Menti ‘Einstellungen” — ‘Konqueror
einrichten” und klicken Sie dort im linken Bereich auf ‘Proxy-Server’. Aktivieren Sie
das Feld ‘Proxy verwenden’ und wahlen Sie im darunter liegenden Bereich ,,Angege-
bene Skript-Datei” aus und geben folgenden Pfad ein:

http://admin/proxy.pac

Anschlielend sollten Sie — auch wenn keine Internetverbindung besteht — nach Einga-
be der URL http://www.sex.de//nach einem Benutzernamen und Passwort gefragt
werden. Hier konnen Sie sich als admin anmelden und sollten dann auf die Sperrseite
weitergeleitet werden.

4.4 Installations-Support

Um Thnen einen optimalen Installations-Support gewdhren zu konnen, werden nur
Anfragen von registrierten Anwendern beantwortet. In der Verpackun befindet sich
der Installations—Registriercode. Dieser Code ist einmalig und dient zur Verifizie-
rung, dass Sie ein originales Open School Server vorliegen und somit Anspruch auf
Installations—Support bzw. Maintenance haben.

Der bereits im Kaufpreis des Open School Servers enthaltene Installations-Support
erstreckt sich tiber einen Zeitraum von 30 Tagen ab dem Kaufdatum und umfasst die
unten aufgelisteten Dienstleistungen.

Dieser Installations-Support ist als Hilfe zur grundlegenden Installation des Systems
gedacht, nicht jedoch als Schulung oder Einfiithrung in Linux. Er kann also nur bei
Konfigurationsproblemen, nicht aber bei Verstindnisfragen, in Anspruch genommen
werden.

4.4.1 Umfang des Installations-Supports
Der Installations-Support umfasst die grundlegende Installation des Open School Ser-
ver auf vom Basissystem unterstiitzter Hardware (ein Rechner). In diesem Rahmen

unterstiitzen wir Sie bei der Installation der Basishardware und folgender Geréte mit
dem Konfigurationswerkzeug YaST2:

= Grafikkarte (ohne 3D-Unterstiitzung, ohne TV-in/out)

Open School Server — Administrationshandbuch
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= bis zu drei Netzwerkkarten (Ethernet) (eine fiir den Server und zwei fiir die Fire-
wall)

DSL (PPP over Ethernet)

ISDN-Karte oder Modem fiir die Einwahl beim Provider (IP)

Einbindung fiir das Basissystem (SUSE LINUX Enterprise Server) zertifizerte
Massenspeicherkomponenten (Festplatten, RAID-Arrays)

Uber den Installations-Support erhalten Sie weiterhin Unterstiitzung bei der Konfigu-
ration folgender Punkte:

= Grundkonfiguration externer E-Mail-Programme
= Unterstiitzung bei der Einrichtung eines Virenscanners

= Unterstiitzung bei der Einrichtung eines auf der Dateiendung basierenden Con-
tentfilters (Anhangfilter) fiir den Mailverkehr, basierend auf Postfix

4.5 Maintenance

Die Maintenance des Open School Servers ist ein aktiver Wartungsvertrag und bietet
préaventiven Support, der Thren spezifischen IT-Anforderungen optimal gerecht wird.
Sie erhalten folgende Dienstleistungen, die ein Hochstmafl an Aktualitdt und Anwen-
dungskomfort gewahrleisten:

= Produktaktualisierungen zu allen auf dem Installationsmedium enthaltenen Pa-
keten zur Behebung von kritischen Fehlern (Sicherheit, Datenverlust) des Open
School Servers.

= Sie werden von dem Open School Server Support Team aktiv per E-Mail zu Si-
cherheitsrelevanten Updates benachrichtigt.

= Die Patches selbst werden auf einem geschiitzten Web-Server zum Download
zur Verfligung gestellt.

Durch den Kauf des Basisprodukts erhalten Sie automatisch Anspruch auf Open
School Server Maintenance fiir eine Dauer von 12 Monaten. Damit haben Sie jederzeit
ein stabiles und getestetes System.

Informationen tiber weitere Supportangebote erhalten Sie tiber http://www.extis.
de/oss.

4.5. Maintenance


http://www.extis.de/oss
http://www.extis.de/oss

/¢ Dienstpragramme » 3 Dateiverwaltung »

| Dateien suchen [} Dateisystem »

& Kontrollzentrum tr Uberwachung »

&) Personlicher Ordner -} Weitere Programme 4

¥} SuSE-Hilfe ;) Verbindung zu Fremdrechner »
Aktionen A Konfiguration »

.7 Lesezeichen P @ Terminals »

£ Befehl ausfiihren... | GQ LDAP-Client

% Benutzer wechseln |, Passwort andern
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Abbildung 4.2: YaST2-Kontrollzentrum starten

4.5.1 Updates Einspielen

Die Online-Updates konne Sie mit dem YaST2 Online Update Programm einsplielen.
Melden Sie sich dazu als Benutzer root an den Open School Server an, 6ffnen Sie eine
Konsole und starten Sie das Progamn you. Alternativ kénnen Sie iiber die Kontrolleiste
zuerst das YaST2 Kontrolzentrum und anschliefend das Online-Update starten.

4.6 Der schnellste Weg zur Hilfe

In der Weboberflache des Admins im Mentiipunkt ‘Hilfsmittel” Untermenti ‘Support’
konnen Sie wéahrend der Laufzeit ihres Maintenance-Vertrages Anfragen direkt an den
Open School Server Support Team stellen. Neben der Beschreibung ihres Problems
konnen Sie die Konfiguration Ihres Systems und die LDAP-Datenbank mitsenden.
Bitte beachten Sie dabei folgende Punkte:

= Beschreiben Sie bitte pro Anfrage nur ein Problem!
= Vergessen Sie nicht alle Felder vollstandig auszufiillen!

» Aktivieren Sie die Checkbox ‘LDAP Datenbank senden’ nur dann, wenn der
Open School Server Support Team das ausdriicklich verlangt hat!

Open School Server — Administrationshandbuch
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4.7 Mailinglisten

Haben Sie beim Kauf eine E-Mail-Adresse angegeben, werden Sie automatisch tiber
sicherheitsrelevante Updates benachrichtigt. Weitere Informationen z.B. tiber die Ver-
fugbarkeit neuer Funktionen im OSS erhalten Sie {iber verschiedene Mailinglisten, die
das OSS Support Team unterhalt. Hier kénnen Sie selbst entscheiden wieviele Informa-
tionen Sie erhalten mochten indem Sie nur die fiir Sie interessante Mailingliste abon-
nieren. Die Mailinglisten finden Sie unter http://www.extis.de/oss|.

4.7. Mailinglisten


http://www.extis.de/oss

Systemreparatur

SUSE LINUX Enterprise Server bietet neben zahlreichen YaST-Modulen zur Systemin-
stallation und -konfiguration auch Funktionalitdt zur Reparatur des installierten Sys-
tems. Dieses Kapitel beschreibt die verschiedenen Arten und Stufen der Systemrepara-
tur.

5.1 Starten der YaST-Systemreparatur

Weil im Schadensfall nicht sicher davon ausgegangen werden kann, dass Ihr System
tiberhaupt noch bootet, und weil ein gerade laufendes System ohnehin schlecht repa-
riert werden kann, wird die YaST-Systemreparatur iiber das Open School Server Instal-
lationsmedium gestartet. Nachdem Sie die im Kapitel [3|auf Seite[15/genannten Schritte
durchlaufen haben, gelangen Sie in den Dialog zur Auswahl der Installationsart und
wahlen dort bitte die Option ‘Reparatur des installierten Systems’.

Danach wihlen Sie aus, wie die Reparatur des Systems durchgefiihrt werden soll. Fol-
gende Moglichkeiten stehen zur Auswahl und werden nachfolgend beschrieben.

= Automatische Reparatur
= Benutzerdefinierte Reparatur

= Expertenwerkzeuge

5.2 Automatische Reparatur

Bei unklarer Fehlersituation ist diese Methode am besten geeignet, ein beschadigtes
System wieder herzustellen. Nach der Auswahl beginnt eine ausfiihrliche Analyse des
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installierten Systems, die aufgrund der Vielzahl von Priifungen und Untersuchungen
einige Zeit in Anspruch nimmt. Der Fortschritt dieses Vorgangs wird am unteren Bild-
schirmrand anhand zweier Fortschrittsbalken dargestellt. Der obere zeigt den Ablauf
der aktuell ausgefiihrten Teilpriifung, wahrend der untere den Fortschritt der gesam-
ten Untersuchung anzeigt. Im Logging-Fenster dariiber kénnen Sie verfolgen, welche
Aktion gerade stattfindet und welches Ergebnis die jeweilige Priifung hatte. Die fol-
genden Testgruppen werden durchgefiihrt, wobei jede Gruppe noch eine Vielzahl un-
tergeordneter Einzelpriifungen beinhaltet.

Partitionstabellen aller Festplatten Die Giiltigkeit und Konsistenz der Partitionsta-
bellen aller gefundenen Festplatten wird gepriift.

Swap-Bereiche Die Swap-Bereiche des installierten Systems werden gesucht, gepriift
und ggf. zur Aktivierung angeboten. Sie sollten der Aktivierung zustimmen,
weil dadurch die Geschwindigkeit der YaST-Systemreparatur gesteigert wird.

Dateisysteme Fiir alle gefundenen Dateisysteme wird eine Dateisystem-spezifische
Priifung durchgefiihrt.

Eintridge der Datei /etc/fstab Es wird gepritift, ob die Eintrége in der Datei vollstandig
und konsistent sind. Alle gtiltigen Partitionen werden eingebunden.

Bootloader-Konfiguration Die Bootloader-Konfiguration des installierten Systems
(GRUB oder LILO) wird auf Vollstandigkeit und Konsistenz gepriift. Boot- und
Root-Device werden untersucht und die Verfiigbarkeit der initrd-Module kon-
trolliert.

Paketdatenbank Es wird gepriift, ob alle Pakete vorhanden sind, die zum Betrieb
einer Minimal-Installation notwendig sind. Wahlweise kénnen auch die Basis-
pakete analysiert werden, jedoch dauert diese Untersuchung wegen des grofien
Umfangs recht lange.

Wenn ein Fehler gefunden wird, stoppt die Analyse und ein Dialog wird gedffnet, der
Details anzeigt und Losungsmoglichkeiten anbietet. Aufgrund der Vielzahl von Prii-
fungen ist es hier nicht moglich, auf all diese Félle einzugehen. Bitte lesen Sie die Hin-
weise am Bildschirm genau und wihlen Sie dann aus den angebotenen Optionen die
gewlinschte aus. In Zweifelsfédllen konnen Sie die vorgeschlagene Reparatur nattirlich
auch ablehnen. Das System bleibt dann in diesem Punkt unverandert. Es wird in kei-
nem Fall automatisch und ohne Riickfrage repariert.

5.3 Benutzerdefinierte Reparatur

Wenn Sie bereits wissen, welcher Systembereich betroffen ist, konnen Sie hier die An-
zahl der durchgefiihrten Tests einschranken. Nach Auswahl von ‘Benutzerdefinierte

5.3. Benutzerdefinierte Reparatur



Reparatur’ erhalten Sie eine Auswahl von Testgruppen, die zunéchst alle angewahlt
sind. Der Gesamtumfang der Priifungen ist damit der gleiche wie bei der automati-
schen Reparatur. Wenn Sie bereits wissen, wo sich der Fehler sicher nicht befindet, kon-
nen Sie die entsprechenden Gruppen durch einen Klick auf die zugehétrige Checkbox
abwihlen. Nach einem Klick auf “Weiter’ startet dann eine reduzierte Testprozedur

mit gegebenenfalls deutlich kiirzerer Laufzeit. Beachten Sie dabei jedoch, dass nicht
alle Testgruppen einzeln anwendbar sind. Die Priifung der fstab-Eintrdge ist z. B. im-
mer mit einer Priifung der Dateisysteme einschliefilich vorhandener Swap-Bereiche
verbunden. Falls nétig, bereinigt YaST solche Abhédngigkeiten durch automatische An-
wabhl der kleinstmoglichen Anzahl von Testgruppen.

5.4 Expertenwerkzeuge

Wenn Sie sich mit Linux gut auskennen und schon eine sehr konkrete Vorstellung da-
von haben, was in Ihrem System repariert werden muss, kénnen Sie nach Auswahl
von ‘Expertenwerkzeuge’ gezielt jenes Werkzeug anwenden, das Sie fiir die Reparatur
benotigen.

Neuen Bootloader installieren Hier starten Sie das YaST-Bootloader-
Konfigurationsmodul. Details hierzu finden Sie im Kapitel 8.6. ‘Bootloader-
Konfiguration mit YaST’ des Handbuches von SUSE LINUX Enterprise Server.

Partitionierer starten Hier starten Sie den YaST-Expertenpartitionierer. Details hierzu
finden Sie im Kapitel 1.7.5. “Experten-Partitionierung mit YaST’ des Handbuches
von SUSE LINUX Enterprise Server.

Reparatur des Dateisystems Hier konnen Sie die Dateisysteme Ihres installierten Sys-
tems priifen. Sie erhalten zunéchst eine Auswahl aller gefundenen Partionen und
konnen dort jene auswahlen, die Sie priifen mochten.

Verlorene Partitionen wieder herstellen Wenn Partitionstabellen in Threm System
beschédigt sind, konnen Sie hier eine Rekonstruktion versuchen. Bei mehreren
Festplatten bekommen Sie zunichst Gelegenheit, eine davon auszuwihlen. Nach
einem Klick auf ‘OK’ beginnt dann die Priifung. Dies kann je nach Rechenleis-
tung und Grofe der Festplatte einige Zeit dauern.

Systemeinstellungen auf Diskette speichern Mit dieser Option konnen Sie wichtige
Systemdateien auf eine Diskette sichern. Falls dann spéter einmal eine dieser
Dateien beschédigt ist, kann sie von der Diskette wieder restauriert werden.

Installierte Software priifen Hier wird die Konsistenz der Paketdatenbank getestet
und die Verfiigbarkeit der wichtigsten Pakete gepriift. Sollten installierte Pakete
beschédigt sein, konnen Sie hier deren Neuinstallation veranlassen.
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Die Adminisirationsoberflache

6.1 Die Startseite im Browser

Nach der erfolgreichen Installation steht Ihnen nun der Open School Server mit seinen
Funktionen zur Verfiigung. Offnen Sie dazu einen Browser auf einem Threr Clientrech-
nelﬂ und geben Sie die URL

https://admin

ein. Sie sollten dann folgende Startseite erhalten (siehe Abbildung [6.1]auf der néchsten
Seite).

r Achtung

Da das Zertifikat des Open School Server erst bei der Installation speziell fiir
Ihre Schule ausgestellt wird, kennt der Browser dieses Zertifikat nicht und gibt
eine entsprechende Warnung aus. Je nach Webbrowser miissen Sie nun diesen
Zertifikat auf verschiednen Weise dauerhaft akzeptieren bzw. in die Zertifikat—
Managemant aufnehmen

Achtung _

Je nach Rolle des angemeldeten Benutzers werden verschiedene Administrations-
moglichkeiten angeboten. Um die unteschiedlichen Rollen besser zum Ausdruck
zu bringen, kann man die Administrationsoberfldche je nach Rolle in verschie-
denen Farben darstellen. Diesen Eigenschaft kann man einschalten indem man
die Sysconfig—Variable SCHOOL_ADAPT_STYLESHEET auf yes setzt. Die Styls-
heets findet man im Verzeichnis /srv/www/admin/: stylesheetAdmin.css,
stylesheetStudents.css und stylesheetTeachers.css.

Der Clientrechner muss vorher mind. als DHCP-Client (automatischer Bezug der IP-Adresse) konfigu-
riert werden. Alternativ konnen Sie sich als Benutzer admin direkt an den Open School Server anmelden
und auf dem Icon ,, Administration” klicken.
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EKI-I 5 Schulserver
gymnasium
Benutzer: |
Passwort: |
A )
\<}] Download: Open School Server CA

OPeEN ScHooL SERVER

Abbildung 6.1: Startseite des Open School Servers

6.2 Administration als Systemadministrator
admin

Um als Schuladministrator den Open School Server zu verwalten, melden Sie sich mit
dem Benutzernamen admin und Ihrem Administratorpasswort am ,Adminfrontend”
an, indem Sie in einem beliebigen Browser die URL

https://admin/

eingeben. Sie konnen hier nahezu alle Parameter einstellen, mit denen der Open School
Server konfiguriert wird.

Die Navigation im Konfigurationsmenti ist bewusst einfach und effizient gehalten: Das
Menti besteht aus einer Reiterleiste auf der linken Seite als Hauptmenti und einer bei
Bedarf am oberen Rand erscheinenden Leiste als Untermenii (siehe Abbildung [6.2]auf
der néchsten Seite).

Links oben tiber dem Untermenti erscheint der Name des angemeldeten Benutzers,
und ggf. der Name des Schulraumes in welchem sein Rechner registriert worden ist.
Wurde mehr als eine Sprachenerweiterung installiert, erscheint rechts oben tiber dem
Untermenti ein Knopf ‘Sprache” um die Sprache der Weboberflache zu dndern.

Durch einen Mausklick auf die Hauptleiste wird das entsprechende Untermenti auf-
gerufen. Das Symbol in der Hauptleiste wird dabei eingefdrbt. Durch einen Mausklick
auf ein Untermenti erhalten Sie die entsprechende Maske.
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Abbildung 6.2: Administration des Open School Servers fiir den Benutzer admin

Durch Anklicken des Fragezeichens am rechten oberen Rand der jeweiligen Maske
eines Untermentis erhalten Sie in einem separaten Fenster Hilfe zu den angezeigten
Eingabemoglichkeiten.

Mit ‘Abmelden’ beenden Sie Ihre Sitzung. Sie miissen dann erneut Benutzername und
Passwort eingeben.

r Hinweis
Webfrontend und YaST2

Bitte beachten Sie: Die grundsitzliche Konfiguration wird tiber das Webfrontend
mit einem Browser gehandhabt.

Um tiefgreifende Anderungen an der Konfiguration des Servers vorzuneh-
men (z. B. um zusitzliche Hardware einzurichten oder den Internetzugang zu
andern), miissen Sie in manchen Fillen trotzdem das graphische Konfigurati-
onstool YaST2 verwenden.

Verwenden Sie aber nie YOST2 um neue Benutzer anzulegen!

Hinweis ]
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6.2.1 Benutzer

Nachdem der Open School Server installiert ist, sollten Sie Benutzer anlegen. Be-
reits vorhanden sind der Benutzer admin (welcher den Open School Server konfigu-
riert) und die E-Mails an den Administrator lesen kann, sowie sog. , Templatebenut-
zer” fiir die Schiiler, Lehrer und Verwaltungspersonal (t students, tteachers,
tadministration).

Benutzer konnen Sie unter zwei Mentipunkten anlegen:

‘Neu’ In diesem Fall wird ein einzelner Benutzer angelegt.

‘Importieren” Unter diesem Mentipunkt haben Sie die Moglichkeit, Benutzer aus ei-
ner Textdatei einzulesen. Wie Sie dies machen wird unter auf Seite[62] erldu-
tert.

Neu - Anlegen einzelner Benutzer

Wihlen Sie im Hauptmenti ‘Benutzer’, dann im Untermenti ‘Neu’, um den ersten Be-

nutzer anzulegen (siehe Abbildung [6.3]auf Seite[60).

Folgende Felder miissen beim Anlegen eines neuen Benutzers unbedingt ausgeftillt
bzw. gesetzt werden:

‘Nachname’
‘Vorname’
‘Geburtstag’

‘Primdre Gruppe’ Wihlen Sie eine priméire Gruppe, der der neue Benutzer angehoren
soll. Weitere Gruppen konnen Sie spéter tiber das Menti ‘Gruppen/ Ordner’ zu-
ordnen. Sofern Sie noch keine Gruppen angelegt haben, konnen Sie hier nur die
Gruppen Schiiler, Lehrer, Verwaltung oder Template Benutzer wahlen.

‘Klasse’ Benutzer konnen zu einer beliebigen Anzahl von Klassen gehoren. Ist der
neu angelegte Benutzer ein Schiiler, muss er jedoch mind. einer Klasse zugeord-
net werden. Am Ende der Auswahl kénnen Sie auch all wihlen, um einen Leh-
rer allen Klassen zuzuordnen.

Wurde keine ‘Benutzerkiirzel” (UID: User-ID) angegeben, wird diese aus dem

Nach- und Vornamen ermittelt. Wie das geschieht, wird durch die Systemvariable
SCHOOL_LOGIN_SCHEMEIn der Datei /etc/sysconfig/schoolserver gesteuert.
Der Standardwert istN4V4.
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r Achtung

Andern Sie den Standardwert nachtréglich nur dann, wenn Sie alle Nutzer neu
generieren mochten.

Achtung _

Das bedeutet, dass der Login aus den ersten vier Buchstaben des Nachnamens plus der
ersten vier Buchstaben des Vornamens gebildet wird. Existiert im System schon ein Be-
nutzer mit derselben UID, wird eine Zahl an die UID angehdngt, damit diese eindeutig
ist. Sie konnen auch selbst eine UID fiir den neuen Benutzer angeben. Bitte beachten
Sie dabei, dass die UID aus Kleinbuchstaben bestehen muss, keine Sonderzeichen oder
Leerstellen enthalten darf und auf dem System eindeutig sein muss.

Hinweis
Fiir “Templatebenutzer’ muss immer ein Benutzerkiirzel angegeben werden.

Ausserdem sollte bei Templatebenutzern das Feld ‘Nachname’ eine ausfiihrliche
Beschreibung des anzulegenden Templates erhalten.

Hinweis ]

Wenn Sie wollen, dass Ihre Benutzer im Internet einen ,,sprechenden” Namen fiir ih-
re E-Mail-Adresse haben, benutzen Sie einfach den E-Mail-Alias als Adresse. Dieser
wird standardmégig in der Form Vorname . Nachname@domain . de angelegt. Weitere
Aliase konnen Sie spater tiber den Mentiipunkt ‘Bearbeiten” hinzufiigen.

Der Administrator muss dem neuen Benutzer ein Passwort zuweisen. Das muss kein
besonders sicheres Wort sein, denn der Benutzer sollte bei seinem ersten Login sowieso
das Passwort dndern.

B Tipp
Passwort-Verschliisselung

Sie konnen Art und Stérke der Passwort-Verschliisselung wéhlen. Mit der
alteren,, crypt”-Verschliisselung ist eine maximale Passwortldnge von acht Zei-
chenmoglich — langere Passworter werden einfach abgeschnitten.

Mit ,,SMD5” sind bis zu 255 Zeichen lange Passworter moglich.

Tipp

Um Lehrern besondere Rechte auf die Benutzerdaten zu geben, muss der Checkbutton
‘Administrationsrechte (ja/nein)’ gewahlt werden. Schiilern kann dieses Recht nicht
erteilt werden.

Beachten Sie weiterhin die Werte, die bei ‘E-Mail-Quota (in MB)" und ‘Festplattenquota
(in MB)’ eingetragen sind.
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Neu

@ (1 neuen Benutzer anlegen ?

Benutzer Mit einem "*" markierte Felder missen ausgefillt werden
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Nachname* ‘Muster
Vorname* ‘Sghu\gr
“a% | Geburtstag* Johr:[1990  Monat: 1 | ¥ [Tag:|
Passwort system ‘ SMD5 | ¥ |
& Primare Gruppe ‘ Schiiler 3 ‘
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E-Mail-Adresse* u\d@‘ gymnasium.org | ¥ |
Sprache ‘ DE || ¥ ‘
Administrationsrechte (ja/nein) C

E-Mail-Quota 5 MB
Festplattenquota 50 MB

[SRRORS——— ———

Abbildung 6.3: Anlegen eines neuen Benutzers

Diese Werte bezeichnen den Platz, den ein Benutzer maximal fiir E-Mails in seinen
Ordnern bzw. fiir Dateien auf dem Open School Server zur Verfiigung hat. Wenn er
den durch ‘E-Mail-Quota (in MB)’ bestimmten Platz vollstandig in Anspruch genom-
men hat, kann er keine E-Mails mehr empfangen, bis er einige seiner alten E-Mails ge-
16scht hat, um wieder unter seinen Maximalwert zu gelangen. Auch diesen Wert kon-
nen Sie noch nachtréglich &ndern.

Wenn der Benutzer den durch Festplattenquota (in MB) bestimmten Platz voll-
standig in Anspruch genommen hat, kann er keine Dateien mehr auf den Server spei-
chern, bis er genug Daten geldscht hat, um wieder unter seinen Maximalwert zu ge-
langen. Dabei ist es wichtig zu wissen, dass bei der Berechnung der benutzten Fest-
plattenkapazitit eines Benutzers nicht nur die Dateien, in seinem sog. Homeverzeichnis,
sondern alle Dateien die der Benutzer auf dem System gespeichert hat ( /home/all,
/home/groups/<was_auch_immmer>,...), berticksichtigt werden.

Die angezeigten Standardwerte (E-Mail-Quota (in MB) und Festplattenquota
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(in MB)) beim Anlegen eines Benutzers konnen Sie in der Datei /etc/sysconfig/
schoolserver durch das Setzen folgender Variable einstellen:

SCHOOL_MAIL_QUOTA Standardwert fiir E-Mail-Quota (in MB) beim Anlegen
eines Schiilers. Standard: 5 MB.

SCHOOL_MAIL_TEACHER_QUOTA Standardwert fiir E-Mail-Quota (in MB) beim
Anlegen eines Lehrers. Standard: 25 MB.

SCHOOL_FILE_QUOTA Standardwert fiir Fesplattenquota (in MB) beim Anle-
gen eines Schiilers. Standard: 50 MB

SCHOOL_FILE_TEACHER_QUOTA Standardwert fiir Fesplattenquota (in MB)
beim Anlegen eines Lehrers. Standard: 250 MB

Wollen Sie weitere personliche Daten (z. B. Adresse, Telefonnummern, Bild, ...) fiir den
Benutzer eintragen, konnen Sie sich durch Anklicken des Buttons ‘Lange Attributliste’
samtliche moglichen Attribute anzeigen lassen und bearbeiten.

Teilen Sie dem neuen Benutzer sein Benutzerkiirzel und sein Passwort mit. Der Benut-
zer kann sich sofort tiber einen Browser am Webfrontend des Open School Server an-
melden und sollte zuerst sein Passwort @ndern. Es besteht keine Notwendigkeit, dass
der Administrator das Benutzerpasswort kennt. Der Administrator kann auch ohne
Kenntnis des alten Passwortes ein neues vergeben.

Wie oben erwidhnt, wird fiir jeden neuen Benutzer ein eigenes Heimatverzeichnis
angelegt. Die Lehrer bekommen ihre Verzeichnisse unterhalb des Verzeichnisses
/home/teachers/ und die Schiiler unterhalb des Verzeichnisses /home /users.
,Verwaltungsnutzer” bekommen ihre Verzeichnisse unterhalb des Verzeichnisses
/home/administration.

Folgende Verzeichnisse werden in jedem neu erzeugten Heimatverzeichnis angelegt:

Import: Fiir Dateien, die von anderen Benutzern in das Heimatverzeichnis kopiert
werden. Dies trifft z. B. bei Lehrern zu, die Dateien von Schiilern einsammeln.

Export: Fiir Dateien, welche an andere Benutzer verteilt werden sollen. Wenn ein
Schiiler z. B. Dateien bearbeitet hat, die nun vom Lehrer eingesammelt werden
sollen.

public_html: Fiir die Verdffentlichung von Dateien im WWW. Anderen Benutzern
ist dieses Verzeichnis {iber die in einem Browser eingegebene URL: https://
schulserver/~<login> zugdnglich.

Zusitzlich bekommt jeder Benutzer ein Verzeichnis unterhalb von /home/profile
fiir seine Windowsprofile. Hier wird fiir jede Windows-Version (WinXP, Win2k, Win9x)
ein eigenes Unterverzeichnis angelegt.
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Benutzer importieren - Einlesen von Benutzerlisten

Da es sehr mithsam wire, die Schiiler bzw. die Lehrer jedes Jahr von Hand einzutra-
gen, bietet der Open School Server die Moglichkeit, die Liste der Schiiler (und Lehrer)
aus einer Datei zu importieren.

Die Datei sollte dazu folgendes Format haben:

Normale ASCII-Textdatei Hierbei handelt es sich um eine normale Textdatei in der
fiir die Landessprache iiblichen Kodierung (in Deutschland und Osterreich ist
das ISO-Latin-1). Wird UTF-8 verwendet, muss in der ersten Zeile der Datei das
Schliisselwort UTF-8éingetragen werden.

Die Trennzeichen zwischen den einzelnen Feldern sind prinzipiell egal - Haupt-
sache, Sie dndern sich nicht im Verlauf der Datei. So reicht die bei vielen Schul-
verwaltungsprogrammen existierende Export-Funktion in eine CSV oder Textda-
tei meist vollkommen aus.

Sonderformen Einige Schulverwaltungsprogramme beherrschen den Export in eine
normale Textdatei nicht. Fiir diese wurden spezielle Import-Filter geschrieben,
um die Schiilerdaten dennoch korrekt in den Open School Server zu importieren.

Hierbei handelt es sich u.a. um die Schulverwaltungsprogramme WinSV, Sibank
und Schild-NRW.

Unter [Schiilerdaten exportieren und importieren|auf Seite [197]finden Sie Anleitun-
gen fiir den richtigen Export der Daten bei diesen Programmen und und den
korrekten Import am Open School Server. Wichtig: Andern Sie bitte wie dort be-
schrieben das Importformat fiir die Dateien unter ‘Hilfsmittel” — ‘Globale Kon-
figuration’. Mehr muss dann am Open School Server nicht gedndert werden. Be-
nutzen Sie eines dieser Programme, kénnen Sie den néchsten Abschnitt

der CSV-Datei|auf dieser Seite) tiberspringen.

Format der CSV-Datei

In der ersten Zeile werden die Spalten und das Trennfeld der Datei definiert. Zur Zeit
sind folgende Schliisselworter erlaubt:

NAME *
VORNAME *
GEBURTSTAG *

KLASSE * Wird der Benutzer zu mehr als einer Klasse zugeordnet, miissen diese
durch Leerzeichen getrennt werden.
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RELIGION

PASSWORT

LOGIN

TELEFONNUMMER

FAXNUMMER

TELEFONNUMMER-PRIVAT

TELEFONNUMMER-MOBIL

SPRACHE

BESCHREIBUNG

STRASSE
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BUNDESLAND
EMAIL-DOMAIN

UTF-8 Zeigt an, dass die einzulesende Datei den UTF-8 Zeichensatz verwendet.

Die mit *x’ gekenzeichneten Felder sind obligatorisch. Ein Benutzer wird also durch
die Felder NAME,VORNAME und GEBURTSTAG identifiziert und durch das Feld KLASSE
einer Klasse zugeordnet.

Es gibt noch weitere Felder, welche Sie in der Datei verwenden kénnen, die allerdings
(noch) nicht tibersetzt sind:

maileanbled Dieses Feld kann folgende Werte enthalten:
OK Der Benutzer bekommt ein Mailbox, und darf eMails versenden. Das ist die
Standardeinstellung das Fehlen dieses Feldes wird so interpretiert.
NO Fiir den Benutzer wird kein Mailbox angelegt.

LOCAL_ONLY Der Benutzer bekommt einen Mailbox, darf eMails jedoch
nur lokal versenden. Wobei lokal heisst, an die Domains, die in der Datei
/etc/postfix/local_domains aufgelistet sind.

regpwdchange Muss das Passwort beim ersten Anmelden geédndert werden?

0 Der Benutzer wird beim ersten Anmelden nicht angefordert das Passwort zu
andern. Dies ist die Standardeinstellung.
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1 Der Benutzer wird bei der ersten Anmeldung angefordert das Passwort zu
andern.

Es gibt drei Moglichkeiten, was mit einem Benutzer nach dem Einlesen der Benutzer-
datei passiert:

Neuer Benutzer Wird ein Benutzer in der LDAP-Datenbank nicht gefunden, handelt
es sich um einen neuen Benutzer. In diesem Fall wird fiir diesen Benutzer ein
neuer eindeutiger Login Name, wie unter|Neu — Anlegen einzelner Benutzer|auf

Seitebeschrieben, ermittelt und dieser in die LDAP-Datenbank aufgenom-
men.

Falls vorhanden, wird das Feld PASSWORT wie folgt Weise ausgewertet:

‘text’ => ‘text’ wird als Passwort gesetzt.

‘#x’ => Sollten Sie in ein und derselben Textdatei einigen Nutzern ein fest de-
finiertes Passwort {iber “text’ zuweisen, fiir dere jedoch ein zufélliges
Passwort generieren lassen wollen, so fiigen Sie bei diesen Nutzern den

‘7 ein.

‘kein Inhalt’ => Sollte anderen Nutzern ein Passwort tiber die beiden oben
angegebenen Moglichkeiten (fest oder zuféllig) zugewiesen worden sein,
bei einem (oder mehreren) Nutzern in derselben Datei aber kein Wert im
Passwortfeld enhalten sein, so bekommen diese Nutzer kein Passwort, d.h.
sie konnen sich ohne Passwort am System anmelden.

Ist das Feld PASSWORT in der Datei nicht vorhanden wird ein zufilliges Passwort
zugewiesen.

Vorhandene Benutzer Andern Steht ein Benutzer sowohl in der LDAP-Datenbank als
auch in der Benutzerliste, handelt es sich um einen alten Benutzer.

Bei vorhandenen Benutzern wird dass Feld PASSWORT nicht ausgewertet. Die

Benutzer werden lediglich aus der alten Klasse aus- und in die neue Klasse ein-
getragen.

Benutzer l16schen Hinweis: Diese Funktion funktioniert nur, wenn sie nicht eine Teil-
liste einlesen.

Steht ein Benutzer in der LDAP-Datenbank, jedoch nicht in der Benutzerliste,
bedeutet das, dass dieser Benutzer die Schule verlassen hat.

Also werden seine Daten aus der Datenbank geldscht, sein Heimatver-
zeichnis wird in ein Archiv zusammengefasst und unter /home/archiv/
benut zername-datum.tgz gespeichert.
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Da die Archivierung sehr rechenintensiv ist, wird diese nicht sofort, sondern erst
frith am nachsten Tag durchgefiihrt. Sie kénnen jedoch die Archivierung auch
manuell anstofSen.

Melden Sie sich dazu am Open School Server als root an und fiithren Sie auf
einer Konsole den Befehl /usr/sbin/archiv_user aus.

r Hinweis
Wenn Sie eine Liste mit Lehrern anlegen wollen, so beachten Sie, dass
Nutzer, welche der Primérgruppe Lehrer angehoren, immer so behandelt

werden als wiirde nur eine Teilliste eingelesen. Sie miissen aus dem Dienst
ausgeschiedene Lehrer also immer manuell 16schen.

Hinweis ]

Nach dem Abarbeiten der eingelesenen Datei wird die neue, aktuelle Benutzerliste pro
Klasse in der Datei /home/sysadmins/admin/<datum>.<uhrzeit>/userlist.
<KLASSE>.txt im Homeverzeichniss des Benutzers admin gespeichert. In dieser
Datei stehen die Passworter im Klartext, mit dementsprechender Vorsicht muss sie
behandelt werden.

Hier ist eine Beispieldatei fiir das erstes Laden des Systems mit unterschiedlichen
Passwort—Vergaben: GEBURTSTAG : NACHNAME : VORNAME : PASSWORT : KLASSE
11.10.1986:Klein:Aladar:12345:9A

4.08.1986:Micuc:Emil::9A

09.11.1986:GroR:Evelyn:x:9A

17.04.1986:Mliller:Helmuth:x:9A 10A:
29.9.1987:Klein:Aladar:*:10A

Die resultierenden Dateien /root /<datum>.<uhrzeit>.userlist.9A.txt
und/root/<datum>.<uhrzeit>.userlist.10A.txt sehen folgendermafien aus,
wobei die zuféllig ermittelten Passworter nattirlich abweichen konnen:

LOGIN:GEBURTSTAG:NACHNAME : VORNAME : PASSWORT : KLASSE
aladklei:11.10.1986:Klein:Aladar:12345:9A
emilmicu:4.08.1986:Micuc:Emil::9A
evelgros:09.11.1986:GroR:Evelyn:avwbdfwa: 9A

LOGIN:GEBURTSTAG:NACHNAME : VORNAME : PASSWORT : KLASSE
helmmuel:17.04.1986:Mliller:Helmuth:wghgettr:10A
aladkleil:29.9.1987:Klein:Aladar:oilweggk:10A

Wihrend also Aladar Klein ein fest zugewiesenes Passwort (12345) bekommt, wird fiir
Emil Micuc ein leeres Passwort generiert (er kann sich also ohne Passwort anmelden).
Alle anderen Benutzer auf dieser Liste bekommen ein zufallig generiertes Passwort, da
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im entsprechenden Feld ein *«’ steht. Nochmals der Hinweis: wenn Sie allen Nutzern
ein zufillig generiertes Passwort zuweisen lassen wollen, dann sollte in der Datei kein
Passwort-Feld existieren. (Oder Sie miissen bei jeder Person in diesem Feld ein '
setzen.) Eine Beispieldatei ohne Passwortfeld wiirde so aussehen:

GEBURTSTAG : NACHNAME : VORNAME : KLASSE
11.10.1986:Klein:Aladar:9A
4.08.1986:Micuc:Emil:9A
09.11.1986:Grol:Evelyn:9A
17.04.1986:Mliller:Helmuth:10A
29.9.1987:Klein:Aladar:10A

Bearbeiten - Veréindern der Benutzerdaten

Klicken Sie zunéchst auf ‘Bearbeiten’. Jetzt miissen Sie auswihlen, welche Benutzer
angezeigt werden sollen. Haben Sie eine iiberschaubare Anzahl von Benutzern, dann
klicken Sie auf ‘Filter anwenden’, ohne den Wert *»’ im Eingabefeld ‘Filter’ zu ver-
dndern. Daraufhin werden alle Benutzer angezeigt. Wahlen Sie den zu bearbeitenden
Benutzer mit einem Mausklick aus.

Sie konnen Benutzer nach folgenden Kriterien suchen:

UID, Nachname oder Vorname Tragen Sie das gesuchte Wort oder einen Teil davon
mit '+’ erweitert ins Eingabefeld ‘Benutzer’ ein. Andere Jokerzeichen wie z. B.
27 unterstiitzt der Open School Server zur Zeit nicht.

Klasse bzw. Gruppe Tragen Sie die Bezeichnung der Klasse oder Gruppe, deren Mit-
glieder Sie suchen, ins Feld ‘Klasse / Gruppe’ ein. Auch hier konnen Sie mit dem
Suchstring 5+’ z.B. alle Schiiler des fiinften Jahrganges und deren Lehrer auf-
listen.

Durch die Kombination der Felder ‘Klasse’ und ‘Gruppe’ kénnen Sie z. B. alle
Schiiler des funften Jahrgangs auflisten, die auch Mitglied der (fiktiven) Arbeits-
gruppe EDV sind.

Die Funktionen

= ‘Loschen’,

= ‘Profile verteilen’,

= ‘Zugriffstatus’,

= ‘Anmelden erlauben/verbieten’,

» ‘Internet erlauben/verbieten” und
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= ‘Externe Mails Ja/Nein’

lassen sich auch fiir mehrere Benutzer gleichzeitig anwenden. Wahlen Sie dazu einfach
mit Hilfe der gedriickten oder(Shift -Taste mehrere Benutzer mit der Maus aus.
Die Namen der gewédhlten Benutzer sind dann farbig markiert.

Am rechten Rand befinden sich Buttons fiir die einzelnen Funktionen (siehe Abbildung

6.4).

&
b

7

ﬁfﬂ

©)

Bearbeiten

Benutzer

{1 Anzeigen der Benutzer ?

Benutzer

Klasse / Gruppe *
Kiasse / Gruppe *

Benutzer

Achtung, die Anderungen betreffen stets den gewahlten Benutzer

' (ET———

Bitte zuerst den Filter setzen
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Abbildung 6.4: Verindern der Benutzerdaten

‘Loschen” Entfernt den ausgewdhlten Benutzer vom Server. Gehen Sie mit dieser
Funktion vorsichtig um: Alle E-Mails dieses Benutzers sind dann unwieder-
bringlich verloren!

Alle Dateien die der Benutzer erstellt hat (einschliefllich seiner Windowspro-
file), werden in einem Archiv gesammelt und unter /home/archiv/
<Benutzername>-<Datum>.<Uhrzeit>.tgz gespeichert.

‘Profile verteilen” Unter diesem Mentipunkt konnen Sie vordefinierte Profile (z. B.
Windows und/oder Linux Desktop Einstellungen) an ausgewéhlte Benutzer ver-

teilen.

Sie miissen zunichst das gewtiinschte Betriebssystem (entsprechende Windows-
Version oder Linux) anklicken. Durch das Aktivieren der Checkbox ‘Win-
dowsprofile 'nur lesbar’ machen’ verhindern Sie Anderungen durch die Benut-

Zer.
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‘Zugriffsstatus’ Unter diesem Mentipunkt werden die aktuellen Zugangsberech-
tigungen ausgewéhlter Benutzer angezeigt. Diese konnen Sie in den weiteren
Menitipunkten bearbeiten.

‘Anmelden erlauben/verbieten” Hier konnen Sie einzelnen Benutzern das Anmelden
an den Workstations und an der Weboberflache verbieten bzw. erlauben. (Das
LDAP-Attribut loginDisabled wird auf den Wert t rue bzw. false gesetzt.)

‘Internet erlauben/verbieten” Hier konnen Sie einzelnen Benutzern den Zugang
ins Internet {iber den Proxyserver sperren bzw. wieder freigeben. (Das LDAP-
Attribut internetDisabled wird auf den Wert t rue bzw. false gesetzt.)
Dies betrifft allerdings nur das Surfen im Internet — andere Dienste (wie z. B.
Email) sind davon nicht betroffen.

“Externe Mails Ja/Nein’ Je nachdem, wie Sie den Open School Server installiert haben
(Stichwort: ‘Das Versenden von externen Mails fiir Schiiler verbieten’), ist das
Versenden von externen Mails fiir Schiiler verboten oder erlaubt. Dieses Verhal-
ten wird jedoch nicht an die Gruppe der Schiiler gebunden, sondern beim An-
legen jedes einzelnen Benutzers wird die Standardeinstellung diesem Benutzer
zugeordnet.

Unter diesem Mentipunkt konnen Sie einzelnen Benutzern das Versenden von
externen Mails auch nachtraglich noch erlauben bzw. verbieten.

‘Zu Gruppen hinzufiigen’ Sie konnen die Benutzer einer oder mehreren (sekun-
déren) Gruppen zuordnen.

‘Andere Benutzerdaten’ Sie erhalten nahezu dieselbe Maske, die auch beim Anlegen
eines Benutzers erscheint. Hier konnen Sie alle Werte dndern. Zusétzlich besteht
jetzt die Moglichkeit, dem Benutzer ,Aliasnamen” zu vergeben.

Dazu konnen Sie im Feld “E-Mail-Aliase’, durch Leerzeichen getrennt, eine Auf-
listung der Namen eintragen, mit denen der Benutzer zusatzlich zu seiner UID
per E-Malil (in der Hauptmaildomain) erreichbar sein soll.

‘Abwesenheitsnotiz’ Hier konnen Sie automatische Abwesenheitsnotizen fiir Benut-
zer einrichten (siehe hierzu auch auf Seite [121).

‘Andere Passwort’ In dieser Maske wird ein neues Passwort vergeben.

6.2.2 Gruppen und Dateien

Gruppen Bearbeiten

Hier konnen Sie neue Gruppen anlegen, vorhandene Gruppen bearbeiten oder 16-
schen sowie die Beschreibung der Gruppe verdndern. Wihlen Sie eine Gruppe und die
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Schaltflache ‘Bearbeiten’, um die Liste der Mitglieder einzusehen oder zu verdndern

(siehe Abb.[6.5).

&
o

Gruppen
Dateien

Ll

ol &

& B0 Y

OPEN ScHooL SERVER
\Benutzer: System Administrater Raum: EDV

Gruppen bearbeiten

Sprache Abmelden

{1 Gruppen bearbeiten

N

108
10C
10D
10E

11A
11B
11C
11D

13
5A
5B
5C
5D
5E
B6A
B6AD
6B

-

Wahlen Sie eine Gruppe aus.
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Abbildung 6.5: Bearbeiten einer Gruppe

Wihlen Sie wieder ‘Filter anwenden’ und Sie erhalten die Liste aller auf dem System
vorhandenen User. Bereits dieser Gruppe zugeordnete User sind farbig markiert. An-
dern Sie die Zugehorigkeiten nach Ihren Wiinschen per Mausklick. Mit ‘Aktualisieren’

schliefen Sie die Bearbeitung ab und speichern die Anderungen.

Anlegen einer Gruppe

Mit dem Untermenti ‘Gruppen anlegen” aus dem Menti ‘Gruppen’ erstellen Sie eine
neue Gruppe (siche Abb.[6.6|auf der nichsten Seite). Wihlen Sie einen eindeutigen
Gruppennamen aus.

r Achtung

Gruppennamen

Verwenden Sie fiir den Gruppennamen keine Sonderzeichen und auch keine
Leerstellen! Die Gruppennamen werden immer in GrofSbuchstaben konvertiert.

Achtung _
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OPEN ScHooL SERVER
[Benutzer: System Administrator Raum: EDV Sprache  Abmaiden
Gruppen hearbeiten
() [ Neue Gruppe hinzufiigen 2
= Mit einem "*" markierte Felder miissen ausgefiillt werden
= Gruppenname *
el
Gruppen | Beschreibung
Dateien Art der Gruppe Klasse '’ Benutzergruppe ' Arbeitsgruppe
oy Gruppe darf nur vom Anleger geandert werden |~
Bei Bedarf hier Gr itglied ] :
&@ Benutzer J*
Klasse / Gruppe ‘*
o Klasse / Gruppe [+
Benutzer Bitte zuerst einen Filter setzen
o
>
)

Abbildung 6.6: Anlegen einer Gruppe

Geben Sie der Gruppe eine aussagekriftige Beschreibung. Der Schulserver bietet ab-
weichend von anderen Betriebsystemen drei Arten von Gruppen an:

Klasse Diese Gruppen bilden die Realen Schulklassen einer Schule ab, konnen nur
vom Benutzer admin oder von Lehrern mit besonderen Administrationsrechten
angelegt werden.

Primidre Gruppe Diese Gruppen bestimmen die grundsétzliche Rolle eines Benutzers
auf dem System. Nach einer Neuinstallation des Open School Servers sind fol-
gende primédre Gruppen schon verdefiniert ,Schiiler”, ,Lehrer”, , Verwaltung”,
, Templatebenutzer” und ,Workstation-Benutzer”.

Arbeitsgruppe Diese Art von Gruppen kann von jeden Lehrer angelegt und/ oder
bearbeitet werden, und kénnen z. B. zu Projektarbeiten verwendet werden..

Alle diese Gruppen bekommen eine Mailbox und ein Gruppenverzeichnis und erschei-
nen auch in der Groupware (z. B. fiir Terminabsprachen oder Email).

Um der zu erstellenden Gruppe Benutzer zuzuordnen, miissen Sie sich eine Liste der
vorhandenen Benutzer anzeigen lassen. Klicken Sie auf ‘Filter anwenden’ ohne den
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Wert im Feld ‘Filter’ zu verandern, um eine Liste aller vorhandenen Benutzer anzu-
zeigen, oder schrdnken Sie vorher die anzuzeigenden Benutzer mit dem Eingabefeld

‘Filter’ ein.

Wihlen Sie dann per Mausklick einen oder mehrere Benutzer aus, die der Gruppe an-
gehoren sollen. Ausgewihlte Benutzer werden farbig markiert. Mit dem Button ‘Anle-
gen’ legen Sie die Gruppe mit den gewéhlten Mitgliedern an.

B Tipp

Gruppen verwenden

Sie kénnen auch einer ganzen Gruppe Rechte vergeben. Fassen Sie also nach
Moglichkeit Ihre Benutzer in Gruppen zusammen und vergeben Sie dann Rech-
te flir die Gruppen. Damit erleichtern Sie spater den Verwaltungsaufwand,
wenn Anderungen erforderlich sind.

Tipp —

Dateisystem

Wollen Sie anderen Benutzern Zugriff auf bestimmte Dateien und Ornder gestatten,
Dateien von ihrem lokalen System in ein Verzeichnis auf dem Server laden oder Datei-
en vom Server in ein lokales Verzeichnis kopieren, so kénnen Sie dies in diesem Menii

tun.

[

Gruppen
Dateien

=

OPEN ScHooL SERVER

|Benutzer: System Administrator Raum: EDV

Dateisystem

@ ©

Sprache Abmelden

(1 Dateimanagement

Pfad: fhome

all/

archiv/
classesf
groups/
profile/
software/
students/
sysadmins/
teachers/
templates/

workstations/

administration/

Wahlen Sie einen Ordner bzw. eine Datei aus.

Abbildung 6.7: Dateimanagement
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Navigation

Markieren Sie dazu zunéchst in der linken Auswahlbox das entsprechende Verzeichnis
oder die entsprechende Datei. Sollten Sie sich noch nicht im entsprechenden Ordner
befinden, so markieren Sie bitte denjenigen Ordner, in welchem sich die gesuchte Datei
oder der Unterordner befindet und klicken Sie anschlieflend auf ‘Ins Verzeichnis wech-
seln’.

Hinweis
Fehlende Zugriffsrechte

Beachten Sie bitte, dass Sie aufgrund der fiir die jeweiligen Verzeichnisse gel-
tenden Zugriffsbeschrankungen nicht in jedes angezeigte Verzeichnis wechseln
konnen.

Hinweis ]

Wenn Sie aus einem Unterverzeichnis wieder in das iibergeordnete Verzeichnis wech-
seln wollen, so markieren Sie die ,,..” ganz oben in der Liste und klicken auf ‘Ins Ver-
zeichnis wechseln’.

Rechte setzen

Markieren Sie die Datei oder das Verzeichnis, fiir welches Sie die Zugriffsrechte d&ndern
wollen, und klicken Sie auf ‘Rechte setzen’. Es offnet sich eine neue Maske, in welcher
Sie die bereits vergebenen Rechte einsehen, &ndern und neue Rechte vergeben konnen.

B Tipp

Auswahl korrigieren

Die ausgewdhlte Datei oder das Verzeichnis wird Thnen im grau hinterlegten
Bereich tiber dem jeweiligen Abschnitt nochmals mit absolutem Pfad angezeigt.
Sollten Sie hier feststellen, dass Sie die falsche Datei oder das falsche Verzeichnis
ausgewahlt haben, konnen Sie einfach tiber den ‘“Zurtick’-Button Ihres Browsers
wieder zur Auswahlliste gelangen. Beantworten Sie die dabei gestellte Frage
nach dem nochmaligen Senden der Daten mit ‘ok’, damit Sie sich direkt wieder
im vorher ausgewéhlten Verzeichnis wiederfinden. Sie konnen auch auf den
Meniieintrag ‘Dateisystem’ klicken, um wieder zurtick zur ersten Maske zu
gelangen.

Tipp

Im oberen Teil der neuen Maske sehen Sie bereits vergebene Rechte. Hier konnen Sie
schnell allgemeinere Rechte vergeben oder im unteren Teil nach Gruppen oder Benut-
zern differenzieren.
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B Tipp
Berechtigungen unter Linux

Basierend auf der Art, wie unter Linux auf Dateien und Verzeichnisse zuge-
griffen werden kann, unterscheidet der Open School Server drei Rechte pro

Benutzer oder Gruppe. Sie werden abkiirzend mit r, w oder x bezeichnet. Die
einzelnen Rechte sind an die jeweilige Datei oder das Verzeichnis gebunden.

Dabei gilt fiir Dateien:

r=read Der Benutzer kann den Inhalt der Datei einsehen, d. h. er kann sie am
Bildschirm anzeigen lassen, drucken oder kopieren.

w = write Der Benutzer kann die Datei verandern, d.h. unter dem bisherigen
Namen speichern oder sogar 16schen.

x = execute Die Datei kann als Programm gestartet werden. Dies setzt nattirlich
voraus, dass die Datei ein Programm ist und funktioniert nur unter Linux.

Fiir Verzeichnisse gilt:

r=read Der Benutzer kann den Inhalt des Verzeichnisses einsehen, d. h. er
kann Dateien in diesem Verzeichnis auflisten und auf diese zugreifen,
sofern er dafiir die entsprechenden Rechte besitzt.

w = write Der Benutzer kann Dateien und Verzeichnisse in diesem Verzeich-
nis bearbeiten und I6schen. Vorsicht: Loschen gilt auch fiir Dateien und
Verzeichnisse, fiir welche der Benutzer normalerweise keine Schreibrechte
besitzt!

x = execute Der Benutzer kann in das Verzeichnis wechseln und dort auf simt-
liche Dateien zugreifen, sofern er die nétigen Rechte dazu besitzt. Zusatz-
lich kann er auch auf evtl. vorhandene Unterverzeichnisse zugreifen. Sie
sollten dieses Recht immer zusammen mit dem Leserecht ,r” vergeben, um
evtl. missverstdndliche Fehlermeldungen zu vermeiden.

Die Rechte fiir den Besitzer der Datei, welche immer zuerst angezeigt werden, brau-
chen Sie normalerweise nicht zu dndern. Sollten Sie sich selbst hier die Schreibrechte
entziehen, konnen Sie die Datei oder das Verzeichnis auch unter Windows nicht mehr

16schen. Sie konnen als Eigentiimer der Datei aber jederzeit wieder die entsprechenden

Tipp —

Rechte setzen.

Wenn Sie fiir Ihre eigene Benutzergruppe — bei Lehrern also allen Mitgliedern der

Gruppe lehrer oder teachers, bei Schiilern allen Mitgliedern der Gruppe schiiler
oder users — andere Rechte setzen mochten, etwa weil Sie diesen ein Dokument oder
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Verzeichnis zugénglich machen wollen, dann koénnen Sie dies recht schnell in der Zei-
le ‘Gruppe’ tun. Bitte beachten Sie, dass hier nur diejenige Gruppe angezeigt wird, in
welcher Sie sich als Benutzer primér befinden. Wenn Sie also als Lehrer einer bestimm-
ten Klasse ein Verzeichnis zuganglich machen wollen, so miissen Sie diese Klasse erst
explizit in der unteren Maske auswéhlen und ihr dort die entsprechenden Rechte zu-
weisen.

Wenn Sie ein Dokument oder Verzeichnis fiir “Andere’ freigeben, beachten Sie bitte,
dass dieses Dokument oder Verzeichnis dann wirklich ,weltweit” freigegeben ist!
Wenn es sich also nicht um Dokumente oder Verzeichnisse handelt, die Sie auch auf
einer Webseite im Internet préasentieren wiirden, sollten Sie hier lieber keine Rechte
vergeben und z. B. nur der Gruppe users in der unteren Maske die entsprechenden
Rechte zuweisen.

Nachdem Sie schon vergebene Rechte verdandert oder neuen Benutzern oder Gruppen
in der unteren Maske neue Rechte vergeben haben, klicken Sie auf ‘Speichern’, um die
Anderungen anzuwenden. Anschliefend kénnen Sie fiir die entsprechende Datei oder
das Verzeichnis weitere Rechte vergeben.

r Hinweis
ACL-Maske

Eine Besonderheit stellt der Eintrag ‘Maske’ dar, welcher die maximalen Rechte
der eigenen Benutzergruppe und aller weiteren Benutzer und Gruppen festge-
legt. Steht dort z. B. nur ‘r’ (Lesen), diirfen alle anderen Benutzer und Gruppen
auch nur Lesen — egal was fiir diese zusitzlich eingestellt ist! Aus diesem Grund
wird die Maske auch gedndert, wenn Sie einem neuen Benutzer Rechte zuwei-
sen, die bislang nicht in der Maske erfasst waren. Andern Sie néchtraglich die
Einstellungen der Maske, so werden zwar die Rechte der anderen Nutzer und
Gruppen nicht gedndert — diese diirfen aber trotzdem maximal das, was ihnen
die Maske vorgibt. Ein Benutzer mit Lese und Schreibrecht auf eine Datei kann
die Datei dann z. B. nicht mehr verandern, wenn Sie die Maske fiir diese Datei
nachtraglich auf ,nur-lesen” setzen.

Hinweis ]

Datei herunterladen

Wenn Sie sich im linken Bereich im Auswahlmenti bis zu einer Datei , vorgearbeitet”
haben, konnen Sie diese mit einen Klick auf ‘Datei herunterladen” vom Server auf den
Client, an welchem Sie gerade sitzen, herunterladen. Da wir hier aus Sicherheitsgriin-
den auf zusétzliche Skripte verzichten, erscheint im Downloadfenster Ihres Browsers
allerdings nicht der urspriingliche Dateiname sondern der Name der , Webseite”, von
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welcher der Download gestartet wird (also meist ,edit_acl.pl”). Bitte &ndern Sie al-

so den Dateinamen in IThrem Downloadfenster noch in den urspiinglichen Datein-
amen um oder geben Sie einen neuen Namen ein. Vergessen Sie aber insbesondere bei
Windows-Clients nicht, die richtige Endung der Datei beizubehalten.

Datei hochladen

Um eine Datei von Threm Client, an welchem Sie gerade arbeiten, in ein Verzeichnis
auf den Server hochzuladen, gehen Sie wie folgt vor:

= Navigieren Sie zundchst in das Verzeichnis auf dem Server, in welches die Datei
spéter gespeichert werden soll.

= Driicken Sie nun auf ‘Durchsuchen’ und wihlen Sie im sich 6ffnenden Fenster
die entsprechende Datei aus (das genaue Vorgehen ist je nach verwendetem
Browser unterschiedlich).

= Die ausgewdhlte Datei erscheint nun mit der kompletten Pfadangabe im Text-
feld. Uberprufen Sie hier sicherheitshalber noch einmal, ob sich nicht eine gleich-
namige Datei schon im Verzeichnis befindet — diese wird ohne Nachfrage iiber-
schrieben!

= Starten Sie den ,, Upload” mit einem Klick auf ‘Datei hochladen’.

Um eine Datei in ein Verzeichnis hochladen zu kénnen, benétigen Sie dafiir Schrei-
brechte im entsprechenden Verzeichnis.

Uberwachen der Schiiler-Homeverzeichnisse

Wurde vom Administrator wihrend der Installation die Uberwachung der Homever-
zeichnisse der Schiiler durch Lehrkrifte erlaubt, so konnen Sie sich die Inhalte der Ho-
meverzeichnisse einzelner Schiiler ansehen, indem Sie in den Ordner /home/classes
bzw. unter Windows Laufwerk O: wechseln. Hier finden Sie , Verkniipfungen” zu den
Homeverzeichnissen der Schiiler, welche sich in der betreffenden Klasse befinden.

r Hinweis
Datenschutzhinweis

Es sei hier darauf hingewiesen, dass der Zugriff auf diese Verzeichnisse einen
Verstoss gegen das Datenschutzgesetz bedeuten kann. Sie sollten also eine
schriftliche Genehmigung aller Eltern und Schiiler einholen, "bevor" Sie dieses
Feature des Open School Servers nutzen.

Hinweis ]

OUODRILECOSUOHDSIUILPY 81 | O\

Open School Server — Administrationshandbuch /5



76

6.2.3 Rechner/Domdnen

Rechnerverwaltung

Rechnerverwaltung
(?) (I Rechnerverwaltung ?
Neverschuraum: | | el
g Registrierte Raume:
e | e e
= 192.168.2.192/26 m
)

Abbildung 6.8: Liste der definierten Schulriumen

Unabhingig von dem Betriebsystem des Clientrechners miissen Clients am Open
School Server angemeldet werden, um die Workstations einem Schulraum zuzuordnen
und in die DNS- und DHCP-Dienste einzutragen. Diese Anmeldung bzw. Verwaltung
der Workstations kann man leicht mit dem Webbrowser erledigen.

Unter dem Meniipunkt ‘Rechnerverwaltung’ bekommen Sie als erstes eine Liste der
definierten Schulraume (siehe Abbildung|6.8).

Direkt nach der Installation ist diese Liste noch leer. Um einen neuen Raum zu defi-
nieren tragen Sie den Namen des neuen Raumes ins Feld "Neuer Schulraum’ ein und
driicken Sie den Knopf ‘Eintragen’

B Hinweis
Der Rechnername wird aus dem Schulraumnamen auf folgende Weise gebil-
det: <Schulraum>-pc<NN> (also z. B. musik1-pc01). Aufgrund der DNS-
Konventionen darf der Name eines Schulraumes nur die Buchstaben des
englischen Alphabets, Zahlen und das Zeichen ‘-’ enthalten. Da Windows-
Betriebssysteme Rechnernamen nur bis zu einer Lange von maximal 15 Zeichen
unterstiitzen, diirfen Schulraumnamen nicht langer als 10 Zeichen sein.

Hinweis ]

Klicken Sie auf einen Raum, zeigt Ihnen der Open School Server eine Liste der in die-
sem Raum registrierten Arbeitsplatzrechner an. Nun konnnen Sie hier die Hardware-
adresse der einzelnen Rechner dndern oder den Rechner aus dem System entfernen.

Um einen oder mehrere Rechner in einen Raum aufzunehmen, wihlen Sie neben dem
entsprechenden Eintrag ‘Rechner hinzufiigen’ (siche Abbildung|6.8).
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Rechnerverwaltung

0 {1 Rechnerverwaltung ?

test-pc0l 00:A0:CC:73:30:66

C—_JVLJH test-pc02 00:A0:CC:73:30:67

test-pc03 00:A0:CC:73:30:68
e test-pc04 00:A0:CC:73:30:68
Rechner

Doménan test-pc05 00:A0:CC:73:30:72

Abbildung 6.9: Liste der registrierten Rechner

Fiihren Sie die Aufnahme direkt vom Client aus durch, so erkennt der Open School
Server die Hardwareadresse des zu registrierenden Rechners automatisch und tragt
diese in das Feld ‘Hardwareadresse:” ein (siehe Abbildung[6.10).

Auf der linken Seite finden Sie die Liste der verfiigbaren Rechnernamen des Raumes.
Waihlen Sie den gewiinschten Rechnernamen und klicken Sie auf ‘Eintragen’.

Auf der nichsten Seite (Abbildung auf der néchsten Seite) erscheint nun das Er-
gebniss der Registrierung. Der Browser zeigt Ihnen die IP-Adresse, den Hostnamen,
die Hardwareadresse und den Netbiosname des Clients an.

Rechnerverwaltung

@ [ Rechner hinzufiigen ?
T Wahlen Sie einen Rechner: Hardwareadresse:
i e T 0cAD: 700
test-pc02.gymnasium.org 3 0
test-pc03.gymnasium.org 00
00:A0:CC:73:30:72
test-pc04.gymnasium.org L
% test-pc0S.gymnasium.org
R test-pc06.gymnasium.org
Domanen test-pc07.gymnasium.org
test-pc08.gymnasium.org g %
&\
Alternativer Name: Beispiel : 00:A0:CC:73:30:66
Q ! Lehrerrechner
— i

Abbildung 6.10: Clients an den Open School Server anmelden

Mochten Sie mehrere Rechner auf einmal registrieren, miissen Sie ins Feld
Hardwareadresse die Hardware-Adressen samtlicher Rechner eintragen. Anschlie-
Bend wihlen Sie aus der Liste ‘Rechner’ den ersten Rechnernamen aus und klicken
anschlieffend auf den Knopf ‘Eintragen’.

Wiéhrend der Registrierung wird weiterhin ein neuer Benutzer angelegt dessen Name
und Passwort dem Hostnamen des registrierten Rechners entspricht.
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ie Aufnahme der Workstation wurde erfolgreich durchgefihrt
Hostname: edv-pcOB.superschool.loc

IP-Address: 192.168.2.8

MAC-Address: 00:11:43:66:2D:54

Netbiosname: edv-pcO8

Werden sie nicht weitergeleitet,
klicken Sie bitte hier

Abbildung 6.11: Aufnahme eines Clients

Das sind die sogenannten ,Workstationbenutzer”, die sich nur an den éige-
nen''Rechner anmelden kénnen. Die Rechte dieser Benutzer sind weitesgehend ein-
geschrankt: Sie haben Zugriff nur auf ihr eigenes Homeverzeichnis und keinen Email-
Account.

Dadurch haben Sie die Moglichkeit, z. B. Klassenarbeiten in einer geschiitzten Umge-
bung zu schreiben. In diesem Fall miissen die Schiiler sich nicht mit ihrem eigenem
Login (UID), sondern mit dem des jeweiligen Rechners an das System anmelden. So
haben sie eine Standardumgebung und keinen Zugriff auf ihre eigenen Dateien. Weite-
res dazu finden Sie im Abschnitt[6.3.2auf Seite[114]
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B Hinweis
Workstationbenutzer
Mit dem Hostname als Loginname und Passwort sollte man sich nur an der
Workstation anmelden, deren Hostname identisch mit dem Loginname ist. Fiir
die Windows-Clients und die automatisch installierten SUSE LINUX Clients ist
schon eine entsprechende Sperre eingebaut, die es verhindert, dass man sich mit

vom Hostname abweichendem Workstationbenutzeraccount an einem Client
anmeldet.

Fiir andere UNIX/Linux-Clients fiigen Sie folgende Zeilen in die Datei
/etc/profile.local auf den Clients zu:

# Workstation user may only login on its own workstation
GID=‘id -g"
if test $GID -eq 503
then
test S$HOST = SUSER || exit 1
fi
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Datei 1: /etc/profile.local

Hinweis ]

Mochten Sie mehrere Rechner auf einmal registrieren, miissen Sie ins Feld ‘Hardware-
adresse:” deren Hardwareadressen eintragen aus der Liste ‘Wéhlen Sie einen Rechner:’
den ersten Rechnernamen auswihlen und anschliefend auf dem Knopf ‘Eintragen’
driicken.

Vor der eigentlichen Anmeldung miissen die Clients vorab meist noch richtig konfi-
guriert ggf. in die Windowsdoméne aufgenommen werden. Wie das geschieht, hangt
vom Betriebsystem des Clientsrechners ab und wird ausfiihrlich im im Kapitel [7]auf
Seite [[25]beschrieben.

DNS Konfiguration

Hier konnen Sie virtuelle Domains anlegen, Rechnern Namen zuweisen und auch wie-
der 18schen, sowie die Werte fiir SOA, NS und MX in den Zonendateien dndern.

B Hinweis
Samtliche Anderungen innerhalb dieses Meniipunktes werden erst dann akti-
viert, wenn Sie auf die Schaltfldche ‘Exportieren” klicken.

Hinweis ]
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Um evtl. Fehler in der Konfiguration des DHCP-Servers zu vermeiden, werden {iber
den Meniipunkt Neu aufgenommene Clients in der DNS-Konfiguration nicht aufge-
listet. Sie konnen sich trotzdem einen Uberblick iiber die im Open School Server regis-
trierten Clients verschaffen, wenn Sie in der DHCP-Konfiguration unter dem Menii-
punkt ‘Hosts verwalten’ nachsehen.

Anlegen und Bearbeiten von virtuellen Domains Oft benutzt eine Schule meh-

rere Domain-Namen, z. B. ist|schule . de Hauptdomain, virtuelle Domains sind
schule.com, meine-schule.de|usw. Hiufig haben die zusitzlichen Domains nur
einen funktionalen Zweck, um z. B. die Webprisenz in verschiedenen Sprachen darzu-
stellen. Der Open School Server unterstiitzt die Verwendung beliebig vieler virtueller
Domains und Benutzer, und kann durch diese Erweiterung auch zwischen den Benut-
zern in den verschiedenen Domains unterscheiden. Dabei werden E-Mails an einen
virtuellen Benutzer in einer virtuellen Domain (z. B. direktor@physik-schule.de)
an einen realen Benutzer in der Hauptdomain (z. B.|direktor@schule. de) weiterge-
leitet.

Es ist erlaubt, denselben lokalen Teil einer E-Mail-Adresse (in diesem Beispiel
direktor) fir die Hauptdomain sowie in der virtuellen Domain zu verwenden. Der
Open School Server unterscheidet dies anhand der Domain. Bei Bedarf geben Sie dem
realen Empfanger als Absendeadresse die virtuelle E-Mail-Adresse. Nach aufsen haben
Sie damit eine domainabhédngige Benutzerverwaltung.

Bevor Sie einen virtuellen Benutzer anlegen konnen, miissen Sie die zugehorige vir-
tuelle Domain erstellen. Klicken Sie auf ‘Rechner/Doménen’ und dort auf ‘DNS-
Konfiguration’. Eine neue Domain wird angelegt, indem Sie im Feld hinter ‘Neue Do-
main” den Namen der Domain eingeben und mit ‘Hinzufligen’ bestétigen (siehe Abbil-
dung [6.12). Auf diese Weise konnen Sie beliebig viele virtuelle Domains hinzufiigen.

DNS-Konfiguration
@ [l Domainverwaltung ?
u Zum Aktivieren der Anderungen betitigen Sie den Button 'Aktualisieren'.
h oo l l
% Hosts verwalten
Rechner l l
Domanen
By

Abbildung 6.12: Anlegen und Bearbeiten von virtuellen Domains
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Um die bestehenden Domains in die Konfiguration des Nameservice aufzunehmen,
klicken Sie auf den Knopf ‘Exportieren’. Die neue Domain sollte nun in der Liste im
linken, oberen Bereich auftauchen.

Mochten Sie zusétzlich zur automatisch generierten Konfiguration fiir die Domain des
Open School Servers und die virtuellen Domains selbst noch Zonendatenbanken hin-
zuftigen, benutzen Sie einfach Namen, die mit den vom Open School Server generier-
ten nicht tibereinstimmen. Die Zonendateien werden nach folgendem Schema benannt:

Fiir das so genannte ,Forward Mapping”: /var/named/schule.de. zone. Fiir das
~Reverse Mapping” wird die ,IN-ADDR.ARPA“-Adresse in den Dateinamen abgelegt.

Um eine bestehende Domain zu loschen, wihlen Sie sie aus der Liste im oberen, linken
Fenster aus und klicken Sie auf Léschen. Sie konnen eine Domain allerdings erst dann
16schen, wenn keine virtuellen Email-Adressen mehr fiir diese Domain definiert sind.

Domdnentyp umschalten Der Open School Server unterstiitzt zwei Arten virtueller
Domains. Ihr Verhalten entspricht der Art und Weise, wie diese {iber LDAP-Anfragen
abgebildet (,,gemappt”) und auf ,virtual tables” von postfix aufgesetztwerden. Details
dazu entnehmen Sie der Datei /etc/postfix/virtual.

Typ virtual (default) In dieser Art virtueller Domain existiert keine E-Mail-Adresse,
solange Sie keine virtuelle Adresse angelegt haben. Lokale Benutzer kénnen un-
ter dieser Domain keine Mail empfangen. Wird eine Mail an eine nicht existente
Adpresse innerhalb dieser Doméne geschickt, wird die Mail vom MTA (postfix)
als nicht existent abgewiesen.

Typ local Alle lokalen Benutzer kénnen unter dem Namen der Domain E-Mail emp-
fangen.

Hosts verwalten Um im Nameserver einen neuen DNS-Eintrag hinzuzufiigen oder
zu 16schen, wihlen Sie “Hosts verwalten” aus. Im nichsten Bild sehen Sie im linken
Rahmen alle Hosts aufgelistet.

B Tipp

Im DHCP eingetragene Hosts

Beachten Sie bitte, dass in dieser Liste die tiber das Menii ‘Neu” hinzugefiigten
Clients nicht aufgelistet werden. Diese Hosts konnen Sie nur in der DHCP-
Konfiguration sehen und auch 16schen.

Damit wird vermieden, dass der DHCP-Server aufgrund eines verwaisten Ein-
trages nicht startet, wenn in der DNS-Konfiguration ein Client geloscht wurde,
ohne ihn auch im DHCP-Server zu 16schen.

Tipp —
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Klicken Sie nun auf ‘Host anlegen’ und geben Sie den Hostnamen und die IP-Nummer
des neuen Rechners ein und bestétigen mit ‘Erstellen’.

Sie konnen anschlieend weitere Hostnamen und deren IP-Nummern angeben oder
die Maske durch einen Klick auf ein anderes Menii verlassen.

Um einen Client aus dem lokalen Netzwerk zu entfernen, wahlen Sie den entsprechen-
den Eintrag im linken Bereich aus und dann die Option ‘Host 16schen’.

r Achtung

Auch wenn sich die IP-Nummer eines Clients gedndert hat, muss dieser erst
entfernt und anschlieffend ein neuer Eintrag erstellt werden.

Achtung _

DHCP-Konfiguration

Unter ‘Rechner/Doménen’ gelangen Sie zum Dialog der DHCP-Konfiguration. Sie
haben die Moglichkeit zum Anlegen und Loschen von Subnetzen, Gruppen und Rech-
nern bzw. zum Editieren von DHCP-Eintrégen.

Hinweis
Normalerweise brauchen Sie hier keine Einstellungen vorzunehemen. Alle
notige Konfigurationen werden wahrend des Registrierens der Rechner vor-
genommen. Nur in ganz speziellen Fillen miissen Sie die DHCP-Optionen
andern.

Hinweis ]

Konfiguration des DHCP-Servers Um einen neuen Eintrag (Subnetz, Gruppe oder
Rechner) zur Konfiguration hinzuzuftigen, klicken Sie auf die Auswahlbox der ent-
sprechende Schaltfliche (vgl. Abbildung auf der nichsten Seite).

Sie sehen in diesem Menii auch die bestehenden Subnetze, Gruppen, Rechner und IP-
Pools, die schon wahrend der Installation des Open School Servers angelegt wurden.
Unter den jeweiligen Eintrdgen wahlen Sie eine Aktion aus der Auswahlbox und kli-
cken auf ‘Aktion durchfiihren’.

Zu Pools und Hosts konnen keine weiteren Eintrédge hinzugefiigt werden, diese kon-
nen lediglich geloscht werden.

r Achtung

Beim Loschen eines Eintrages werden alle untergeordneten Eintrdge auch ge-
16scht.

Achtung _
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DHCP-Konfiguration

I
F} U1 DHCP-Konfiguration bearbeiten ?
S Zum Aktivieren der Anderungen betatigen Sie den Button ‘Aktualisieren’. D
A Options: configl (_D'
Subnet: 192,168,0.0/16 | 'P-Poo! hinzufiigen || 3 H ‘
P Pool: dynamic-bootp : 192.168.1.1 192.168.1.25 O_:
Rechner e TS 2 el | Rechner hinzufugen ;H 3
Domanen
& Host testpe) |l 5
Host test ooz |l )
£ =
E —
il Host testpens |l =
ot testpcts (L]
@ ost: test-pf 3
roup EDV - Rooml | Rechner hinzufigen ;H \ o:‘
e R ‘ Rechner hinzufigen ;H ‘ U
roun: U003 : Reom3 | Rechner hinzufugen ;H ] =
roup: - Rooma | Rechner hinzufigen | % || ] Q=
Croupe « Rooms | Rechner hinzufigen ;H \ O

Abbildung 6.13: DHCP-Konfiguration

Mochten Sie die DHCP-Optionen oder -Statements in einem Eintrag d&ndern oder neue
hinzuftigen, wahlen Sie als Aktion ‘Bearbeiten” aus. Folgende DHCP-Eintrédge konnen
angelegt werden:

DHCP-Subnetz Das ist der Grundeintrag fiir den DHCP-Server. Durch diesen Ein-
trag wird dem DHCP-Server mitgeteilt, fiir welche Subnetze mit welcher IP-
Adressenmaske er zustdndig ist. In ein Subnetz konnen alle weiteren DHCP-
Objekte eingefiigt werden.

Gruppe In eine Gruppe werden Rechner(namen) zusammengefasst, die mit gleichen
DHCP-Parametern (Optionen, Statements) vom DHCP-Server versorgt werden
miissen. Zu einer Gruppe kénnen nur Rechner-Objekte hinzugefiigt werden.
Eine Gruppe kann sowohl Mitglied der globalen Konfiguration als auch Mitglied
eines Subnetzes sein.

IP-Pool Ein Adressenpool definiert einen IP-Adressenbereich, der anders als die tib-
rigen IP-Adressen behandelt werden muss. Beim Anlegen des DHCP-Pools wer-
den die im IP-Pool befindlichen IP-Adressen beim Nameserver eingetragen, und
fur diese IP-Adressen werden Rechnernamen generiert.

Rechner Um einen Rechner in die DHCP-Konfiguration einzutragen, muss dieser
vorher in der DNS-Konfiguration eingetragen werden. Ein Rechner kann zu der
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Grundkonfiguration, zu einem DHCP-Subnetz oder zu einer Gruppe hinzuge-
figt werden.

Hinweis
Bitte beachten Sie, dass mindestens ein Subnetz definiert sein muss, damit der
DHCP-Server gestartet werden kann.

Hinweis ]

Die Anderungen der DHCP-Konfiguration werden vom LDAP-Server gespeichert. Kli-
cken Sie auf ‘Exportieren’. Dadurch wird die Konfiguration des DHCP-Servers erstellt
und neu geladen.

Eine Gruppe zur DHCP-Konfiguration hinzufiigen In diesem Dialog legen Sie eine
neue DHCP-Gruppe an. In einer Gruppe werden Rechner(namen) zusammengefasst,
die mit gleichen DHCP-Parametern (Optionen, Statements) vom DHCP-Server ver-
sorgt werden miissen. Zu einer Gruppe konnen nur Rechner-Objekte hinzugefiigt wer-
den. Eine Gruppe kann sowohl Mitglied der globalen Konfiguration als aucheines Sub-
netzes sein.

Legt man eine Gruppe im ‘Globalen DHCP-Eintrag’ an, konnen die Rechner dieser
Gruppe ihre IP-Adressen aus verschiedenen Subnetzen bekommen. Es miissen je-
doch in diesem Fall alle Subnetze konfiguriert werden. Legt man eine Gruppe in einem
DHCP-Subnet ab, muss dafiir Sorge getragen werden, dass die Rechner dieser Gruppe
ihre IP-Adressen aus diesem Subnetz bekommen.

Die Bezeichnung einer Gruppe kann frei gewéhlt werden. Klicken Sie auf ‘Bestédtigen’,
um die neue Gruppe in die DHCP-Konfiguration einzutragen. Andern Sie gegebenen-
falls die automatisch erstellten DHCP-Optionen und -Statements fiir die neu angelegte
Gruppe unter ‘Experten-Optionen’.

Einen Rechner zur DHCP-Konfiguration hinzufligen Ein Klick auf ‘Rechner hinzufii-
gen’ fithrt Sie zum entsprechenden Dialog. Wihlen Sie die gewtinschte Domain aus
und klicken Sie auf “Weiter’. Selektieren Sie einen Rechner aus der Liste, geben Sie die
Hardwareadresse der Netzwerkkarte (MAC) in das entsprechende Feld ein und kli-
cken Sie auf Bestitigen. Sollte sich der Rechner noch nicht in der Liste befinden, muss
er zuvor im Dialog ‘DNS-Konfiguration’ tiber ‘Host anlegen’ in einer DNS-Domain
angelegt werden. Sind in der gewédhlten Domain noch keine Rechner angelegt, die

in die DHCP-Konfiguration aufgenommen sind, werden Sie automatisch zur ‘DNS-
Konfiguration” weitergeleitet.

Wurde der Rechner hinzugefiigt, konnen Sie bei Bedarf DHCP-Optionen und State-
ments fiir den neu angelegten Rechner definieren. Klicken Sie dazu auf ‘Experten-
Optionen’.
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r Hinweis
Wurde ein Rechner zur DHCP-Konfiguration hinzugefiigt, kann er nicht aus
dem Nameserver entfernt werden. Er wird im Dialog “DNS-Konfiguration” —
‘Hosts verwalten” — ‘Host 16schen’ nicht zur Auswahl angeboten, da das verse-
hentliche Loschen dieses Eintrages die Funktionalitdt des DHCP-Servers beein-
trachtigt. Mochte man einen in der DHCP-Konfiguration eingetragenen Rechner
aus dem Nameserver entfernen, muss als erstes dessen DHCP-Hosteintrag
geloscht werden.

Hinweis ]

Einen IP-Adressenpool zur DHCP-Konfiguration hinzufligen Mit diesem Mentipunkt
haben Sie die Moglichkeit zum Anlegen eines neuen IP-Adressenbereiches.

Ein Adressenpool definiert einen IP-Adressenbereich, der anders als die tibrigen IP-
Adressen behandelt werden muss und dessen Adressen von dem DHCP-Server dyna-
misch vergeben werden.

Beim Anlegen des DHCP-Pools werden die im IP-Pool befindlichen IP-Adressen in den
Nameserver eingetragen, und fiir diese IP-Adressen werden Rechnernamen generiert.
Deshalb miissen Sie als erstes die DNS-Doméine auswiéhlen, in der die neuen Rechner-
namen eingetragen werden sollen.

Anschlieflend miissen Sie eine Bezeichnung fiir diesen Adressenpool angeben. Dieser
Name ist frei wahlbar und wird in das Feld ‘Bezeichnung’ eingetragen.

Die im Feld ‘Prefix’ fiir die Hostnamen eingetragene Zeichenkette wird fiir dieGenerie-
rung der Rechnernamen auf folgende Weise verwendet:

Der Adressenbereich reicht von 192.168.1.10bis 192.168.1.29, dasPrefix heifdt
dhcpPC- und die gewdhlte DNS-Doméne lautet schule. de. In diesem Fall werden
folgende Rechnernamen und IP-Adressengeneriert und in den Nameserver eingetra-
gen:

dhcpPC-01.schule.de -> 192.168.1.10
dhcpPC-02.schule.de -> 192.168.1.11
dhcpPC-03.schule.de -> 192.168.1.12

dhcpPC-18.schule.de -> 192.168.1.27
dhcpPC-19.schule.de -> 192.168.1.28
dhcpPC-20.schule.de —> 192.168.1.29
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Den gewtinschten Adressenbereich tragen Sie bitte in die Felder ‘IP-Adressenbereich’
ein.

B Hinweis
Die so generierten Rechnernamen kénnen nur durch das Léschen des DHCP-
IP-Adressenpools aus dem Nameserver entfernt werden. Sie werden unter dem
Mentipunkt ‘DNS-Konfiguration’/‘Host 16schen’ nicht zur Auswahl angeboten,
da das versehentliche Loschen dieser Eintrdge die Funktionalitdt des DHCP-
Servers beeintrachtigt.

Bitte beachten Sie, dass der DHCP-Server fiir jede IP-Adresse in einem Pool
einen Teil des Hauptspeichers des Rechners reserviert. Wahlt man den Adres-
senbereich zu grofs, werden eventuell unnotig viele Ressourcen des Computers
in Anspruch genommen; im dufersten Fall kann der DHCP-Server wegen Spei-
chermangels gar nicht gestartet werden.

Hinweis ]

Klicken Sie auf ‘Eintragen’, um den neuen IP-Adressenpool in die DHCP-
Konfiguration einzutragen. Anschlieflend kénnen Sie DHCP-Optionen und -
Statements fiir den neu angelegten Pool definieren, indem Sie in dem Browser unter
dem Mentipunkt ‘DHCP-Konfiguration” auf diesen Pool klicken.

Ein Subnetz zur DHCP-Konfiguration hinzufiigen Klicken Sie auf ‘Subnetz hinzu-
fugen’. In den Feldern ‘Subnetz’” definieren Sie die Netzwerkadresse und in dem
Feld ‘Netzmaske’ die Netzmaske des Subnetzes. Die Netzmaske kann sowohlin Bit-
maskform (z. B. 24) als auch in Dezimalform (255.255.255. 0)angegeben werden.

Durch diesen Eintrag wird dem DHCP-Server mitgeteilt, fiir welche Subnetze mitwel-
cher IP-Adressenmaske er zustdndig ist. In ein Subnetz kénnen alle weiterenDHCP-
Objekte eingefiigt werden.

Klicken Sie auf ‘Eintragen’, um das neue Subnetz in die DHCP-Konfiguration einzu-
tragen. Andern Sie gegebenenfalls die DHCP-Optionen und -Statements fiir das neu
angelegte Subnetz tiber ‘Experten-Optionen’.

Optionen und Statements eines DHCP-Eintrages Im Dialog ‘Experten-Optionen’
dndern oder 16schen Sie die Optionen und Statements eines DHCP-Eintrages. In der
Maske sind die aktuellen Werte des Eintrages dargestellt. Einige Parameter (u.a. Ob-
jektklassen, cn) sind nur lesbar dargestellt. Um den Wert einer Option oder eines State-
ments zu dndern, bearbeiten Sie das entsprechende Textfeld und klicken Sie danach
auf ‘Anderungen speichern’. Um eine Option oder ein Statement zu loschen, klicken
Sie auf den Checkbutton rechts neben dem Wert und anschlieend auf ‘Anderungen
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speichern’. Um eine neue Option oder ein neues Statement in den DHCP-Eintrag auf-
zunehmen, tragen Sie diese in das Feld “Neu’ ein und klicken dann auf ‘Anderungen
speichern’.

Hinweis
Bei DHCP-Optionen darf das Wort opt ion nicht mit eingetragen werden.
Hinweis

Wenn Sie auf das Fragezeichen neben dem Feld ‘Neu’ klicken, 6ffnet sich ein Fenster
mit der Liste der DHCP-Optionen und -Statements. Wahlen Sie den gewtinschen Ein-
trag aus, klicken Sie auf "DHCP-Parameter wéhlen’ und auf ‘SchlieSen’. Der Eintrag
wird in das Feld ‘Neu’ tibernommen und kann gegebenenfalls erweitert werden.

Mit dem Button ‘Zurticksetzen’ stellen Sie die vorherigen Werte wieder her. Durch
Klick auf ‘Exportieren” wird die Konfiguration des DHCP-Servers erstellt und neu ge-
laden.

Hinweis
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Bitte beachten Sie, dass falsche Eintrége in der Konfiguration Fehlfunktionen
des DHCP-Servers verursachen konnen. Ein syntaktischer Fehler fiihrt meist
dazu, dass der DHCP-Server nicht neu gestartet werden kann.

Hinweis ]

Dynamic DNS

Dynamic DNS ist ein Service, mit dem Sie einen oder mehrere Hostnamen fiir Ihre dy-
namische IP-Adresse vergeben konnen. Sobald Sie sich neu ins Internet einwahlen und
eine neue dynamische IP-Adresse bekommen, wird die neuelP-Adresse einfach beim
Namen eingetragen. Auf diese Weise bleiben Sie unter diesem Hostnamen fiir andere
Benutzer erreichbar.

Hinweis

Dieser Mentipunkt ist nur dann sichtbar, wenn Sie wahrend der Installation eine
DSL-/ Modem- oder ISDN-Verbindung eingerichtet haben.

Hinweis ]

Um diesen Dienst zu nutzen, muessen Sie sich zunichst bei einem Anbieter dieser Ser-
vices anmelden und bekommen dort einen Login-Namen und ein Passwort, mit dem
Sie einen oder auch mehrere Hostnamen verwalten konnen. Die Anbieter stellen Ihre
Dienste in unterschiedlichem Umfang zur Verfiigung, einige sind kostenlos, andere ge-
gen eine Gebiihr erhiltlich. Je nach Anbieter konnen Sie einen Namen aus vorgegebe-
nen Listen von Domains aussuchen oder auch eine eigene Domain registrieren lassen
(z.B. Custom-DNS Service bei jwww . dyndns . org).
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Bei einigen Anbietern bzw. Services konnen Sie noch weitere Einstellungen vor-
nehmen, etwa die Benutzung von Wildcards, Angabe eines Mail-Servers oder eines
Backup Mail-Servers. Diese zusitzlichen Einstellungen werden nur bei Anbietern an-
gezeigt, die diese auch unterstiitzen.

Login: Tragen Sie hier den registrierten Benutzernamen ein.
Passwort: Geben Sie Ihr registriertes Passwort ein.

Hostname: Tragen Sie hier den beim Dynamic-DNS Anbieter registrierten Hostnamen
oder auch eine mit Komma getrennte Liste von Hostnamen ein. Beim Anbieter
www.dslreports.comerhalten Sie statt eines Hostnamens eindeutige Num-
mern, welche Sie bitte in das Feld fiir Hostnamen eintragen.

Wildcard: Dieser Schalter erlaubt die Benutzung des Dynamic-DNS Hostnamens als
eine Art Sub-Domain. Lautet Ihr Hostname myhostname.dyndns . org, werden
auch die Namen www .myhostname.dyndns.orgund|ftp.myhostname.
dyndns.orgauf myhostname.dyndns .org|/verweisen.

Mail-Server: Hier konnen Sie den Hostnamen eines Mail- Servers angeben, der E-
Mails fiir Ihren Host entgegen nehmen soll (z. B. Mailserver Ihres Providers). Sie
werden dann nicht direkt an Ihren Host zugestellt.

Hinweis

Dieser Mail-Server muss passend konfiguriert sein und E-Mails fiir Ihren
Hostnamen akzeptieren.

Hinweis ]

Backup Mail-Server Aktivieren Sie die Checkbox ‘Backup Mail-Server’, wird der un-
ter Mail-Server angegebene Host als Backup Mail-Server verwendet. Als pri-
maérer Mail-Server wird Ihr Hostname mit dynamischer IP-Adresse verwendet.
In diesem Fall wird zunédchst versucht, E-Mails an den Hostnamen mit dyna-
mischer IP zuzustellen, und falls dieser nicht erreichbar ist, an den sekundéaren
Mail-Server.

Falls Sie keinen Mail-Server angeben, sollten Sie den Hostnamen auch als vir-
tuelle Domain in der ‘'DNS-Konfiguration” anlegen, damit die E-Mails ange-
nommen werden. Dies ist nicht notwendig, wenn Sie den Hostnamen nicht zum
Mail-Emfang benutzen.

r Achtung

Beachten Sie, dass bei dynamischen IP-Nummern, auch wenn der Rech-
ner offline ist, der Name weiterhin auf die IP-Nummer zeigt. Vergibt der
Provider diese IP-Nummer an einen Dritten, bekommt dieser die E-Mails!

Achtung _
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Update-Typ: DynDNS.org bietet drei Arten von Dynamic-DNS an. Wéahlen Sie diese
passend zum Hostnamen-Typ bei DynDNS.org aus.

dyndns: Dynamic-DNS ist die Standard-Einstellung.

static: Static-DNS ist dhnlich Dynamic-DNS, jedoch mit einer lingeren Giil-
tigkeit der IP-Adresse. Interessant wird dies, falls Ihr Provider Ihnen fast
immer die gleiche IP-Adresse vergibt, sie sich also nur sehr selten dndert.

custom: Custom-DNS erlaubt Updates fiir Ihre eigenen (Sub-)Domains, die Sie
bei DynDNS.org betreiben.

Proxy

Im Proxy-Dialog ist standardméfig bereits die IP-Adresse des Proxy Servers (z.B.
192.168.0.5) und der Port 8080 eingetragen.

Die Grofse des Cachespeichers ist auf 1000 MB foreingestellt, kann allerdings je nach
bedarf gedndert werden.

Der Open School Server liefert einen Jugendschutzfilter fiir das Aussperren von kriti-
schen Webseiten mit. Das Filtern erledigt das Hilfsprogramm SquidGuard. Die Check-
box ‘SquidGuard benutzen’ ist aktiviert, kann allerdings hier abgeschaltet werden,
wenn Sie SquidGuard nicht benutzen wollen.

Proxy

(} 1 Konfiguration des squid-Proxyservers ?
Grundkonfiguration
o HTTP-Proxy-IP: [12.168.0.5| Port 8080
Neuer Proxyport: ‘ Por‘t:‘
GroBe des Cachespeichers in (MB): ’10007

% SquidGuard benutzen: (X
Rechner 1 [ 1 [
Di 1

o [ \

Abbildung 6.14: Proxy-Konfiguration

Uber die Schaltfliche ‘Expertenkonfiguration’ gelangen Sie zum ACL-Dialog. Hier
definieren Sie neue oder bearbeiten bestehende ACLs (engl. Access Control Lists).

Nachdem Sie ACLs definiert haben, klicken Sie auf ‘ACLs anordnen’, um die Reihen-
folge der Abarbeitung festzulegen. Die Regeln werden von oben nach unten abgear-
beitet, bis die erste zutrifft. Uber die Schaltflache ‘Grundkonfiguration” gelangen Sie
zurtick zum Proxy-Dialog.
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() {1 Konfiguration des squid-Proxyservers @
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E—_'FF Name der neuen ACLs Typ der neuen ACLs
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dst 3
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Rechner dstdom_regex -
Doménen dstdomain ¥
By
Definierte ACLs bearbeiten
Q localhost : src
all : src
safe_ports : port
| |
s CI connect : method
sporsipor (]
- password : proxy_auth S
2

Abbildung 6.15: ACL-Definition

ACLs definieren In Abbildung sehen Sie den ACL-Dialog. Vergeben Sie zundchst
einen Namen fiir die anzulegende Liste. Als Néachstes wiahlen Sie einen “Typ’ fiir Ihre
ACL. Folgende Typen stehen zur Verfligung:

browser Angabe von Browsern.

dst (destination) Angabe der Zieladressen.

dstdomain Angabe der Ziel-Domain.

dstdom_regex Angabe der Ziel-Domain unter Verwendung regulédrer Ausdriicke.

ident Benutzerauthorisierung iiber den ident-Damon. Hier kann man Benutzerna-
me(n) oder das REQUIRED angeben; dies gilt fiir alle giiltigen Benutzernamen.

maxconn Bestimmung der maximalen Verbindungsanzahl.
method Angabe der Methode wie CONNECT, POST oder GET.
port Angabe des Ports.

proto (protocol) Hier legen Sie die entsprechenden Protokolle fest.
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proxy_auth Benutzer-Authentifizierung erfolgt iiber squid_ldapauth

snmp_community Angabe der SNMP-Community (Simple Network Management
Protocol). Damit erlauben Sie bestimmten SNMP-Agents den Zugriff auf Squid.
Die Voreinstellung fiir community ist public, der Wert kann jedoch beliebig
gedndert werden und dient zur Authorisierung der Agenten. Diese konnen unter
anderem Informationen iiber Version, Speicher und Festplattenverbrauch vom
laufenden Squid abfragen.

src (source) Bestimmung der Quelladressen.

srcdomain Angabe der Quell-Domain.

srcdom_regex Angabe der Quell-Domain unter Verwendung regulédrer Ausdriicke.
time Angabe der Zeit.

url_regex Angabe von URL-Adressen unter Verwendung reguldrer Ausdriicke.

urlpath_regex Angabe von URL-Pfaden unter Verwendung regulédrer Ausdriicke.

Ausfiihrliche Dokumentation (in Englisch) zum Proxy Squid finden Sie unter http:
//squid.visolve.com/squid24sl/contents.htm; genauere Beschreibungen-
zu den verschiedenen ACLs liefert Ihnen die Seite: http://squid.visolve.com/
squid24sl/access_controls.htm

Klicken Sie auf ‘Eintragen’, um eine neue ACL der Liste von bereits angelegten ACLs
hinzuzuftigen.

Klicken Sie auf ‘Bearbeiten’, 6ffnet sich ein Fenster, in dem Sie Werte eintragen bzw.
andern kénnen, die fiir eine von Ihnen ausgewahlte ACL gelten sollen. Sie kénnen im
Eingabefeld neue Werte hinzufiigen bzw. bestehende Werte editieren oder 16schen.

Komplette ACLs entfernen Sie tiber die Schaltfliche ‘Loschen’. Sichern Sie Ihre Ande-
rungen mit dem Button ‘Speichern’.

Ein Klick auf “Zurtick’ bringt Sie wieder zur Proxy-Konfiguration.

Mit “ACLs anordnen’ gelangen Sie zum Dialog, in dem Sie die Reihenfolge der ACLs
festlegen.

ACLs anordnen Die Einstellungen bei ‘Definierte ACLs” und ‘Definierte ACLs ne-
giert’ werden ,UND”-verkniipft. Mit dem “Aktion’-Auswahlfeld wéhlen Sie zwischen
‘allow” zum Erlauben bzw. ‘deny’ zum Verbieten der Internetzugriffe.

Wahlen Sie aus ‘Definierte ACLs’ eine bereits angelegte Liste, fiir die Ihre Einstellun-
gen gelten sollen, oder bestimmen Sie iiber ‘ACL-negiert” eine ACL, die negiert ein-
gesetzt werden soll. Erlauben Sie z. B. das Abrufen von Internetseiten (Auswahl bei
*ACL’), die aber nicht tiber SSL-Ports laufen(Auswahl bei ‘ACL-negiert’).
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Eine neue Regel binden Sie tiber ‘Eintragen’ ein. Sie wird dann im Listenfeld mit defi-
nierten ACLs aufgefiihrt. Zum Loschen von Regeln wihlen Sie die entsprechende aus
und klicken auf ‘Loschen’. Mit den Buttons ‘Nach oben” und ‘Nach unten’ verschieben
Sie eine markierte Regel in der Liste.

r Achtung

Die Reihenfolge der Regeln im Listenfeld ist sehr wichtig, denn die aufgestellte
Liste wird von oben nach unten abgearbeitet. Je nachdem, was zuerst zutrifft,
wird der Zugriff auf die angeforderte URL freigegeben oder gesperrt.

Achtung _

Haben Sie alle Verdnderungen vorgenommen, gelangen Sie mit ‘Grundkonfiguration’
wieder zum Proxy-Dialog. Damit IThre Verdnderungen wirksam werden, starten Sie
tiber die Schaltfliche den Proxy neu.

Drucker

Im Drucker-Dialog finden Sie zunichst eine Reihe von Links zum Druckserver. Uber
diese Links konnen Sie sich eine Ubersicht iiber die Drucker und die Druckjobs ver-
schaffen oder den Druckserver administrieren.

Zur Ubersicht der Drucker Hier finden Sie eine Liste sémtlicher auf dem Open School
Server installierten Drucker mit Bezeichnung, Standort und der Anzahl der aktuellen
Druckauftrége.

Klickt man auf den Namen eines Druckers, gelangt man zur Liste der aktuellen Druck-
auftrédge (hier werden dann u.a. Eigentiimer, Gréfle und Startzeit angezeigt).

Klickt man auf ‘Zurticksetzen’, werden samtliche Druckauftrédge des Druckers geloscht
und der Drucker wird wieder freigeben.

Zugriffsrechte / Quota In diesem Dialog konnen Zugriffsrechte auf bestimmte Dru-
cker fiir einzelne Gruppen oder Benutzer erteilt werden.

Weiterhin konnen Sie hier festlegen, wie viele Seiten ein Benutzer in einem bestimmten
Zeitraum auf einem bestimmten Drucker drucken darf.

Hinweis

Das Setzten von Quotas bzw. Quotaperioden ist fiir sog. raw-Queues nicht mog-
lich, da in diesem Fall der Printserver keine Information tiber die Inhalte der
Druckauftrage erhalt.

Hinweis ]
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Links zum Druckserver Der beim Open School Server verwendete Druckserver CUPS
verfiigt tiber ein eigenes Webfrontend zur Administration. Normalerweise brauchen
Sie dieses Webfrontend nicht — allerdings kénnen Sie damit Aufgaben zur Wartung
von Druckern an andere Benutzer abgeben oder (abhidngig vom jeweiligen Drucker-
typ) z. B. auch einige Standardeinstellungen bezgl. der Druckqualitit fiir alle Benutzer
vorgeben.

In diesem Menti finden Sie Links, die Sie auf entsprechende Seiten des CUPS-
Webfrontends fithren.

Fiir einige dieser Webseiten (z. B. “Zu den Einrichtungsaufgaben’) benttigen Sie das
Passwort fiir den Drucker-Administrator. Dieses Passwort sollte nicht identisch mit
dem Passwort des Benutzers admin oder des Benutzers root sein, da einige Daten
unverschliisselt tiber das Netzwerk gesendet werden.

Wenn kein Passwort fiir den Drucker-Administrator vergeben wurde, kann sich diese
nicht am Webfrontend anmelden. Vergeben Sie deshalb zunéchst ein Passwort fiir die-
sen Drucker-Administrator, indem Sie es (im Klartext) in das dafiir vorgesehene Feld
‘Passwort fiir den Druckserveradministrator (admin)’ eingeben. Das Passwort muss
aus mindestens 6 Ziffern und Buchstaben bestehen und darf den Benutzernamen nicht
enthalten.

Anschliefend konnen Sie auch administrative Aufgaben (wie z. B. das Installieren von
neuen Druckern) tiber das CUPS-Webfrontend erledigen. Melden Sie sich dazu als Be-
nutzer admin mit dem fiir diesen Benutzer vergebenen Passwort am Webfrontend an,
wenn Sie dazu aufgefordert werden.

B Tipp
Es ist sinnvoll die Netzwerkdrucker so einzurichten, dass diese eine IP-Adresse
aus dem Servernetz bekommen und ihre Netzwerkmaske auf 255.255.255.0 ge-
setzt wird. Dies konnen Sie tiber eine fest IP-Zuordnung am Drucker selbst vor-
nehmen - oder tiber den Mentipunkt '‘DHCP” der MAC-Addresse des Druckers
vom DHCP-Server eine feste IP-Addresse in diesem Bereich zuweisen lassen.

Dadurch wird verhindert, dass die Clients die Netzwerkdrucker direkt, unter
Umgehung des Printservers, erreichen konnen.

Tipp

Administration des lokalen Druckservers Hier nehmen Sie Einstellungen zum loka-
len Druckserver vor, die Sie nicht tiber das CUPS-Webfrontend tétigen konnen.

Geben Sie an, an welche IP-Adressen oder Broadcast-Adressen eines ganzes Netzwerks
die Informationen {iber installierte Drucker geschickt werden sollen. Auch das Zeitin-
tervall fiir das Versenden der Informationen konnen Sie hier angeben.
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Mit Return oder iiber das Pfeil-Symbol wird die Eingabe tibernommen.

Sie konnen den Zugriff auf den Druckserver auch auf bestimmte Rechner oder Netz-
werke einschranken. Geben Sie dazu im folgenden Feld die IP-Adressen derjenigen
Rechner an, die Zugriff erhalten sollen.

Im letzten Feld erteilen Sie bestimmten Rechnern iiber deren IP-Adressen administra-
tiven Zugriff auf den Druckserver. Andere Rechner konnen dann zwar noch drucken,
aber keine Drucker mehr administrieren.

6.2.4 Sicherheit

Zugangsrechte setzen

Zugangsrechte

() (1 Zugangsadministration der Rechner in den Schulrdumen. P

Direkten

s Internet Mailzugan Drucken Windows Zugan
L Internetzugang 9and 9ang
* erlauben = erlauben =/ erlauben ! erlauben
erlauben
X verbieten verbieten verbieten verbieten
=/ verbieten
L —— e
Sicherheit
Q {1 Kenfiguration des Proxyservers ?
Pasitive Liste (erlaubte Domains)
test.de
":‘ Alles auBer der negativen Liste erlauben extis.de
as (=) Nur positive Liste erlauben was-auchimmer .de L
=) &
o

(E—

Abbildung 6.16: Zugangsadministration der Rechner in den Schulriumen

Haben Sie die Rechner der Schule an den Open School Server angemeldet und Schul-
rdaumen zugewiesen, besteht die Moglichkeit, den Rechnern eines Schulraumes be-
stimmte Dienste zu sperren bzw. zu gestatten.

Dies betrifft folgende Dienste:

= Direkter Internetzugang
= Internetzugang tiber Proxy

» Zugang zum Mail- und Groupware-Server
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= Zugang zu Windowsanmeldung

= Zugang zum Printserver

Diese Moglichkeit besteht jedoch nicht nur fiir den Hauptadministrator admin und
Systemadministratoren sondern auch fiir Lehrkrafte. Wahrend diese die Dienste aller-
dings nur fiir den aktuellen Klassenraum ein— und ausschalten kénnen, darf ein Syste-
madministrator dies fiir jeden PC-Raum tun.

Zugangszeitplan Unter dem Meniipunkt ‘Zugangszeitplan’ kann der Hauptadminis-
trator (bzw. Lehrer mit Administrationsrechten) je Schulraum einen Zugangszeitplan
erstellen.

Externer Zugriff

Diese Funktion steht Ihnen nur dann zur Verfiigung, wenn der Open School Server bei
der Installation als Internet Gateway konfiguriert wurde.

Normalerweise blockiert die Firewall des Open School Servers jeden Zugriff aus dem
Internet. Hier konnen Sie den Open School Server so konfigurieren, dass einige Dienste
auch tiber das Internet erreichbar sind. Dies betrifft unter anderem den SSH-Zugang
und den Zugriff auf die Administrations- und die Benutzerweboberfliche.

r Achtung
Neustart der Firewall

Wenn Sie in diesem Menii Anderungen vornehmen, muss die Firewall neu
gestartet werden. Damit werden aber auch alle Zugriffsrechte der einzelnen
Klassenrdume wieder in den Ausgangszustand versetzt!

Sie sollten also Anderungen hier nur durchfiihren, wenn niemand mehr mit den
Schulrechnern arbeitet.

Achtung _

SSH Zugriff Wenn Sie diese Schaltfliche aktivieren, konnen Sie den Server tiber eine
SSH-Verbindung Fernadministrieren. Hierfiir wird in der Firewall der Port 22 fiir einen
externen Zugriff freigeschaltet.

Wenn Sie X-forwarding aktivieren, kénnen Sie aus der Ferne den Open School Server
so administrieren, als ob Sie direkt am Rechner selbst sitzen wiirden. Auch YaST2 z. B.
1a63t sich so mit der graphischen Oberfliche starten. An einem Linux-Client miissen Sie
dazu nur den Befehl ssh -X -1 admin <ip-adresse> eingeben.
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Zugriff auf die Administrationsweboberfliche Wenn Sie einen schnellen Zugriff

auf die Weboberfliache fiir die Administration des Servers haben mochten, aktivieren
Sie diese Schaltfldche. Sie konnen den Server dann aus dem Internet mit jedem be-
liebigen Webbrowser administrieren, indem Sie in der Adresszeile die URL https:
//<extertne-ip-adresse-der-schule>:444/|eingeben. Wichtig ist hierbei die
Angabe des richtigen Ports 444 am Ende der Adresse.

Zugriff auf die Mail/Groupwareoberfliche Wenn Sie Ihren Schiilern auch wahrend
Ihrer Freizeit einen Zugriff auf die Mail- und Groupwareoberfldche Thres Servers ge-
statten mochten, dann miissen Sie diese Schaltfliche aktivieren.

r Achtung
Datenschutz

Bitte beachten Sie, dass Sie — wenn Sie auch die private Nutzung ausserhalb des
Unterrichts genehmigen — dann Teledienstanbieter laut Teledienstedatenschutz-
und Telekommunikationsgesetz sind und die entsprechenden Auflagen die-
ser Gesetze erfiillen miissen. Nahere Informationen hierzu finden Sie u.a. im

Kapitel auf Seite

Achtung _

Jeder am Open School Server exisiterende Nutzer kann sich dann am Server anmel-
den und z. B. seine Emails lesen — wenn er die Internetadresse des Servers kennt. Sie
erreichen die Mail- und Groupwareoberfldche in Ihrem Browser, indem Sie die URL
https://<extertne-ip-adresse-der-schule>/ eingeben.

r Hinweis
Beachten Sie bitte, dass der Server hier jedem Nutzer aus dem Internet sein
Angebot zur Verfligung stellt. Sollte ein Schiiler ein zu schwaches Passwort
fiir seinen Account verwenden, so kann es u.U. zu unschonen Nebenwirkun-
gen kommen, wenn plotzlich bosartige Emails tiber diesen Account versendet
werden ...

Hinweis ]

SMTP Zugriff Verfiigt Ihre Schule tiber eine feste, offizielle IP-Adresse, und soll der
Open School Server die E-Mails aus dem Internet direkt empfangen, miissen Sie den
SMTP-Port 6ffnen in der Firewal. In der Grundeinstellung wurde der Mailserver des
Open School Servers so konfiguriert, dass dieser nur auf die IP-Adressen mailserver
und localhost hort. Sie miissen nun Postfix so konfigurieren, dass dieser zusétzlich

6.2. Administration als Systemadministrator admin


https://<extertne-ip-adresse-der-schule>:444/
https://<extertne-ip-adresse-der-schule>:444/
https://<extertne-ip-adresse-der-schule>/

auf die IP-Adresse des externen Interfaces lauscht. Das wird durch das setzen der Va-
riable inet_interfaces in der Datei /etc/postfix/main.cf. Diese Variable kon-
nen Sie mit Hilfe eines Texteditors oder auf der Administrationsweboberflache setzten.
(Siehe [Postfix fiir Experten|auf der ndchsten Seite.)

6.2.5 Mail

Wahrend der Installation des Open School Servers wurde das Mailsystem schon soweit
konfiguriert, dass dieses in der Lage ist fiir Inre Domaine(n) E-Mails empfangen und
versenden kann.

Samtliche E-Mails (versendete und empfangene) werden auf Viren und SPAM tiber-
priift. Anderungen an diesen Einstellungen miissen Sie deshalb nur dann vornehmen,
wenn Sie E-Mails per UUCP erhalten beziehungsweise versenden oder Sie einen so
genannten Relay Host fiir das Versenden von E-Mail einrichten méchten.

Dabei miissen Sie folgende Tatsachen beachten:

= E-Mails konnen nur dann versendet werden, wenn der Open School Server mit
einer offiziellen Domainnamen konfiguriert ist.

= Verfiigen Sie tiber keine feste, ofizielle IP-Adresse (DSL- oder ISDN-
Verbindung) ist es empfehlenswert das Versenden von E-Mails {iber einen
,Mailrelay” abzuwickeln. Ndhres dazu finden Sie in den Abschnitten bzw.
6.2.5]

= Sofern Sie fiir Ihre Schule eine feste, offizielle IP-Adresse benutzen und Ihr Open
School Server fiir Ihre Domain , verantwortlich” ist (d. h. es existiert ein ,,mx-
record” in Threm offiziellen Nameserver fiir Ihre Domain der auf Ihre fest IP-
Adresse verweist), werden Ihre E-Mails direkt an Ihren Server geliefert. Dazu
miissen Sie jedoch das SMTP-Port auf der Firewall des Open School Servers wie
unter[6.2.4]beschrieben freischalten.

= Sofern E-Mail-Konten bei einem Provider abgerufen werden und die E-Mails
an lokalen Benutzern gehen soll, miissen Sie je nach verwendeten Protokol sog.
,Fetchmailjobs” einrichten bzw. das ,,UUCP“~System konfigurieren. Die Kon-
figuration fiirs Abholen von E-Mails von externen Mailserver tiber IMAP oder
POP3 Protokol konnen Sie mit dem YaST2 ‘Mail Server'-Modul erledigen. Mel-
den Sie sich dazu als admin oder root an den Schulserver an und starten Sie
YaST2. Das ‘Mail Server'-Modul finden Sie unter Netzwerkdienste.
Die konfiguration von UUCP wird unter |E-Mail-Empfang iiber UUCP|auf Seite
erklart.
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Unter dem Punkt ‘MAIL’ kann das gesamte Mailsystem eingerichtet werden. Fiir den
Betrieb des Open School Servers essentielle Daten konnen hier beeinflusst werden. Bit-
te dndern Sie Werte nur, wenn Sie sich tiber die Auswirkungen Ihres Handelns im Kla-
ren sind.

Postfix - Postfix-Grundkonfiguration

Uber das Postfix-Interface kénnen Sie folgende Funktionen beeinflussen.

Name des Relayhosts Geben Sie hier das Mail Relay an, das Ihnen der Provider ge-
nannt hat. Die Angabe ist in der Regel nétig, wenn der Server nicht mit einer
Standleitung an das Internet angebunden ist.

Dial-On-Demand Wenn Sie eine Einwé&hlverbindung zu Ihrem Provider verwenden
(z.B. ISDN), kénnen Sie bestimmen, ob der Server bei Bedarf automatisch die
Einwahl durchfithren darf.

SMTP_AUTH Aktivieren Sie dieses Feld, wenn sich Benutzer tiber ,,sicheres SMTP”
(authenticated SMTP) anmelden diirfen.

Postfix flir Experten

In dieser Maske lassen sich nahezu alle Parameter von Postfix dndern, entfernen oder
neu hinzufiigen.

r Achtung

Das Andern von Werten in dieser Maske ohne detailliertes Wissen tiber die Kon-
figuration von Postfix kann Ihren Server unbrauchbar machen. Andern Sie hier
nur etwas, wenn Sie sich tiber die Auswirkungen im Klaren sind.

Achtung _

IMAP Konfiguration

Hier kénnen Sie einige grundlegende Einstellungen treffen, wie der Open School Ser-
ver sich gegentiber Clients verhalten soll. Mit dem Feld ‘Festlegen der Quota-Default-
Groe” geben Sie den Wert vor, der bei der Erstellung eines neuen Benutzers als Quota
vorgeschlagen wird. Sie konnen mit ‘Nach Ablauf dieser Zeit werden inaktive IMAP
Benutzer automatisch ausgeloggt’ festsetzen, nach welcher Zeit sich ein Benutzer neu
anmelden muss, wenn er keine Aktionen ausgefiihrt hat. Automatisches Ausloggen ist
z. B. sinnvoll, wenn Benutzer vergessen, sich abzumelden bevor sie ihren Rechner ver-
lassen. Auch fiir Zugriffe tiber POP kann das automatische Ausloggen mit dem Wert
fur ‘Nach Ablauf dieser Zeit werden inaktive POP3 Benutzer automatisch ausgeloggt’
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geregelt werden. Dadurch werden in erster Linie offene Verbindungen zum Server ge-

trennt. POP-Clients authentifizieren sich in der Regel bei jedem Abruf von E-Mails neu.

Weiterhin konnen Sie einstellen, was passieren soll, wenn eine E-Mail an einen Benut-
zer ausgeliefert wird, dessen Quota Limit tiberschritten ist. Per Default wird diese
E-Mail angenommen und es wird {iber einen Zeitraum von fiinf Tagen — sofern der
postfix Parameter maximal_queue_lifetime nicht gedndert wurde — immer
wieder versucht, die E-Mail auszuliefern. Danach wird die E-Mail verworfen und der
Absender bekommt einen Warnhinweis per E-Mail. Wenn Sie den Schalter ‘Mail wird
sofort abgewiesen, wenn Quotalimit tiberstiegen ist’auf ,Ja” setzen, wird die E-Mail
sofort verworfen und dem Absender wird ein Warnhinweis zugestellt.

Auflerdem konnen Sie einen lokalen Benutzer fiir nicht zustellbare E-Mail festlegen.
Im Normalfall werden E-Mails an nicht existierende lokale Adressen abgewiesen und
der Absender bekommt eine E-Mail mit einem entsprechenden Hinweis. Wenn Sie in
das Feld einen existierenden, lokalen Benutzer eintragen, wird E-Mail an nicht exis-
tente Adressen an diesen Benutzer ausgeliefert. Der Absender bekommt dann keinen
Hinweis.

Sollten Sie im Menti ‘Hilfsmittel” — ‘Globale Konfiguration’den Parameter fiir
drop_undeliverable_mail auf true gesetzt haben,wird jede unzustellbare Email
kommentarlos verworfen.

Hinweis
Sie konnen hier nur lokale Benutzer eintragen, wie z. B. admin, d. h. ohne die
E-Mail-Doméne.

E-Mail-Empfang tiber UUCP

Voraussetzungen:
= Benutzername fiir uucp
= Passwort fiir uucp

® Adresse des E-Mail-Servers

Hinweis ]

B Tipp
Wenn Sie einen normalen WinShuttle-Account beantragt haben, miissen
Sie noch {iber die Telefon-Hotline von WinShuttle ein eigenes Passwort fiir
UUCP aushandeln. Dieses ist nicht identisch zu einem normalen WinShuttle-
Zugangspasswort. WinShuttle richtet dann den uucp-Zugang ein, der i.d.R.
am ndchsten Tag aktiv und nutzbar ist. Die Adresse des E-Mail-Servers bei
WinShuttle-Accounts lautet i.A. mail. KFZ.shuttle.de.

Tipp
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Wir haben soweit moglich bereits alle Vorarbeiten fiir die Konfiguration abgeschlossen.
Die notigen RPM-Pakete sind installiert und auch an der Konfiguration von Postfix
braucht nichts gedndert zu werden.

Sie miuissen lediglich noch vier Konfigurationsdateien anpassen und den Mailaus-
tausch automatisieren.

Konfigurationsdateien anpassen Es miissen folgende Dateien mit den entsprechen-
den Inhalten im Verzeichnis /et c/uucp angelegt werden:

shuttle <winshuttle-benutzername> <passwort>

Datei 2: Inhalt der Datei call

nodename <winshuttle-benutzername>

Datei 3: Inhalt der Datei config

port TCP
type tcp
Datei 4: Inhalt der Datei port
system shuttle
call-login *
call-password *
time any
address <winshuttle-emailserver>
commands rmail #rnews
port TCP

Datei 5: Inhalt der Datei sys

Rechtevergabe Alle Dateien sollten mit dem Befehl:
chown uucp:root /etc/uucp/=*
dem Benutzer uucp zugeordnet werden. Zusétzlich miissen Sie noch
chmod o-r /etc/uucp/*

eingeben, um allen anderen Nutzern die Leserechte zu entziehen.
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E-Mail-Empfang testen Jetzt sollte der E-Mail-Empfang tiber WinShuttle mit dem
Befehl:

uucico -S shuttle

aktiviert werden konnen. Liegen E-Mails fiir auf dem System existierende Nut-
zer vor, werden diese abgeholt und zugestellt.

Die Protokolldateien liegen nach dem ersten Mailaustausch unter /var/log/
uucp.

Stats fiir die ,Statistiker” mit allg. Informationen zu den tibertragenen Daten-
mengen und das im Fehlerfall wesentlich interessantere Log mit Informationen
zur (erfolgreichen) Anmeldung und zum Mailaustausch.

E-Mail-Austausch automatisieren Aktivieren Sie dazu in der Datei /etc/crontab
folgende Zeile:
#30 * * * x root /usr/sbin/uucico -S shuttle

indem Sie die Raute (#) am Anfang entfernen. Damit wird dann alle halbe Stun-
de der E-Mailaustausch aktiviert.
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E-Mail-Versand tGber UUCP

Um auch Emails iiber UUCP versenden zu kdnnen, miissen Sie noch Postfix auf die
neue Versandart umstellen - da Postfix normalerweise die Emails iiber SMTP versen-
det.

Nachdem Sie die entsprechenden Dateien fiir die UUCP-Verbindung wie unter[E- ]
[Mail-Empfang iiber UUCP|auf Seite[99|beschrieben angelegt haben, wechseln Sie bitte
ins Webfrontend unter https://admin und melden sich dort als admin an. Wech-
seln Sie nun ins Menti ‘Mail” und geben Sie dort im Untermenti ‘Postfix” als ‘Relay-
host” den Wert ‘shuttle” ein. AnschlieSend speichern Sie bitte. Im Menti ‘Postfix fiir
Experten’ klicken Sie auf den Button ‘Parameter hinzuftigen’, wahlen den Parameter
‘default_transport’ aus und geben als Wert uucp ein. Auch hier bitte wieder am Ende
der Anderungen ‘speichern’ nicht vergessen.

6.2.6 Hilfsmittel: Zusatzliche Funktionen

LDAP Browser: Editieren der LDAP-Datenbank

Der Open School Server verwendet intern den Verzeichnisdienst LDAP fiir die
Gruppen- und Benutzerverwaltung (auch unter Samba), Adressverwaltung, Mailrou-
ting, DNS und DHCP.

Open School Server — Administrationshandbuch 01


https://admin

102

Maéchten Sie iiber die Konfigurationsmasken dieser Dienste hinaus Anderungen an
den Einstellungen vornehmen, konnen Sie dazu den LDAP-Browser benutzen. Er er-
laubt das Andern, Léschen und Hinzufiigen von Attributwerten zu bestehenden Ein-
trdagen.

r Achtung

Fiithren Sie hier nur Anderungen durch, wenn Sie sicher wissen, was Sie tun. Sie
konnen hier durch Anderungen den Open School Server unbrauchbar machen.

Achtung _

Ein LDAP-Verzeichnis hat baumartige Struktur. Alle Eintrdge (Objekte genannt) im
Verzeichnis haben eine definierte Position innerhalb dieser Hierarchie. Diese Hierar-
chie wird als Directory Information Tree oder kurz DIT bezeichnet.

Der komplette Pfad zum gewiinschten Eintrag, der ihn eindeutig identifiziert, wird
Distinguished Name oder DN genannt.

Die einzelnen Knoten auf dem Weg zu diesem Eintrag werden Relative Distinguished
Name oder RDN genannt. Objekte konnen generell zwei verschiedenen Typen zugeord-
net werden:

Container Diese Objekte konnen wiederum andere Objekte enthalten. Solche Objekt-
klassen sind Root (Wurzelelement des Verzeichnisbaums, das nicht real exis-
tiert), c (engl. country), ou (engl. OrganizationalUnit), und dc (engl. domainCompo-
nent).

Vergleichbar ist dieses Modell auch mit Verzeichnissen (Ordnern) im Dateisys-
tem.

Blatt Diese Objekte sitzen am Ende eines Astes. Ihnen sind keine anderen Objekte
untergeordnet. Beispiele sind Person/InetOrgPerson oder groupofNames.

Vergleichbar ist dies mit Dateien im Dateisystem.

Wenn Sie sich ein wenig genauer mit LDAP auseinandersetzen mochten, empfehlen wir
Ihnen einen Blick ins SUSE LINUX Enterprise Server Handbuch (Kapitel 21.8 ‘LDAP -
Ein Verzeichnissdienst’ auf den Seiten 521-523).

Mail an Alle: Nachricht vom Administrator

Es kann vorkommen, dass der Administrator (admin) allen angelegten Benutzern eine
E-Mail zukommen lassen will.

Beispielsweise wenn der Open School Server wegen Wartungsarbeiten abgeschaltet
werden soll.

Geben Sie den Betreff und den Nachrichtentext ein (siehe Abb. auf der ndchsten
Seite). Die E-Mail erreicht jeden vorhandenen Benutzer ohne Riicksicht auf dessen
Quota.
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Abbildung 6.17: Eine Mail vom Administrator

Globale Konfiguration

Diese Einstellungen beeinflussen die webbasierte Konfiguration und einige Kom-
ponenten Thres Servers. Die Konfigurationsdatei finden Sie auf dem Server unter
/etc/imap/globals.conf.

GENERAL

ImportFileFormat Waéhlen Sie hier das Format fiir die Importlisten von neuen
Nutzern aus. Genauere Informationen finden Sie im Abschnitt[Schiilerdaten |
lexportieren und importieren|auf Seite[191]

EnableUserSpamFrontend Hier kann das SPAM-Filter-Frontend unter den
Filter-Einstellungen fiir Benutzer an- oder abgeschaltet werden.

EnableSieveEditor Aktivieren/Deaktivieren des SIEVE Filter Editor in den
Benutzer-Filtereinstellungen.

MonitorResolveAddr Sollen IP Adressen zu Hostnamen im Online Monitor
aufgelost werden?

NewUserChangePassword Aktivieren Sie diese Funktion, muss der Benutzer
standardmaéflig nach dem ersten Login, das vom Administrator vergebene
Passwort dndern.

UserJpegPhotoMaxHeight Geben Sie die maximale Hohe von Benutzerfotos
an. Die Seitenverhéltnisse bleiben beim Skalieren erhalten.
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UserJpegPhotoMaxWidth Geben Sie die maximale Breite von Benutzerfotos an.
Die Seitenverhiltnisse bleiben beim Skalieren erhalten.

MonitorServices Geben Sie hier diejenigen Dienste an, welche Ihnen im Menti
‘Uberwachung’ — ‘Dienstiiberwachung’ angezeigt werden sollen. Prinzipi-
ell konnen Sie hier jeden Dienst eintragen, welcher {tiber eine ,rc”-Startdatei
verfiigt.

SESSIOND

SessionTimeout Hier konnen Sie den Timeout einstellen, nach dem ein im
Webfrontend angemeldeter Benutzer automatisch ausgeloggt wird.

SessionHost; SessionPort; SSL_key_file; SSL_cert_file und SSL_ca_file Diese
Optionen werden derzeit noch nicht benétigt. Sie sind fiir eine eventuelle
Auslagerung des administrativen Webfrontends auf einen anderen Rechner
vorgesehen.

SECURITY

UseCookie Die Optionen “‘UseCookie” und ‘CheckClientIP’ verhindern, dass die
eigene Sitzung ,gestohlen” werden kann, indem der Angreifer auf irgend-
eine Weise an die Sitzungs-ID des jeweiligen Benutzers kommt. “‘UseCoo-
kie’ ist die sicherste der beiden Mdglichkeiten. Sie speichert eine weitere ID
in einem Cookie im Browser des jeweiligen Benutzers.

CheckClientIP Mittels ‘CheckClientIP” wird tiberpriift, ob die Zugriffe auf das
Webfrontend pro Benutzer von einem einzigen Rechner kommt. Somit
kann verhindert werden, dass eine Sitzung ,gestohlen” wird. Da man IP-
Adressen fdlschen kann und ein Benutzer evtl. hinter einem Proxy-Cluster
sitzt, der wechselnde IP-Adressen benutzt, ist diese Option nicht so geeig-
net wie die o. g. Methode mittels Cookies.

DefaultPasswordHash Hier konnen Sie einstellen, mit welcher Methode Benut-
zerpassworter standardméfliig verschliisselt werden sollen.

Administratordaten bearbeiten

In diesem Mentipunkt kénnen Sie die Daten und das Passwort des Hauptadministra-
tors admin setzen.

Um das Passwort zu dndern klicken Sie auf ‘Passwort setzen’. Sie werden nun zu einer
weitern Oberflidche weitergeleitet. Geben Sie das alte Passwort ein und zweimal das
neue.
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B Hinweis
Merken Sie sich das Passwort gut. Ohne Passwort haben Sie keine Administrati-

onsmoglichkeit.
Hier wird nur das Passwort des Benutzers admin in der LDAP geédndert. Die
Passworter von Benutzern die lokal auf dem System gespeichert sind bleiben
davon unberiihrt. Die wichtigsten davon sind:

® root

= cyrus IMAP-Administrator passwort.

m Passwort des RootDN-s fiir LDAP.
Hinweis _

Support

Unter diesem Mentipunkt konnen Sie Supportfragen an die Entwickler des Open
School Servers oder an Ihre personliche Supportstelle richten.

Neben der Beschreibung Ihres Problems konnen Sie die Konfiguration Ihres Systems
und die LDAP-Datenbank mitsenden.

Hinweis

Beachten Sie, dass die LDAP-Datenbank die (verschliisselten) Passworter und
personliche Daten Ihrer Benutzer enthilt.

Hinweis ]

6.2.7 Uberwachung des Systems

Wer ist online?

Hier erhalten Sie eine Ubersicht iiber die Benutzer, die momentan auf der Administra-
tionsoberfldche angemeldet sind.

Durch einen Klick auf die Benutzer-ID l6schen Sie die jeweilige Sitzung des Benutzers.
Ihre eigene Sitzung kann nicht geloscht werden.

Mail-Warteschlange

In dieser Maske sehen Sie die von Postfix zur Zeit bearbeiteten E-Mails. Geben Sie die
Aktualisierungsrate in Sekunden ein (z. B. 5 Sekunden) und driicken Sie die Eingabe-

taste. Die Maske wird dann in diesem Zeitintervall aktualisiert. Um den Refresh abzu-
schalten, wéhlen Sie den Mentipunkt ‘Mail Queue’ erneut an.
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In der Regel sollten Sie hier dauerhaft keine E-Mails sehen. Sollte das Postfixsystem je-
doch gestoppt werden oder aus irgendwelchen Griinden keine E-Mails zustellen kon-
nen, erscheinen hier allerdings die noch zuzustellenden E-Mails.

Uber den Button ‘Queue leeren’ veranlassen Sie Postfix, die Bearbeitung der aufgelau-
fenen E-Mails sofort vorzunehmen. Sie konnen aufgelaufene E-Mails hier auch entfer-
nen. Klicken Sie dazu auf den QueuelD der jeweiligen E-Mail.

Achtung

Die E-Mail geht unwiederbringlich verloren!

Achtung _

Mailstatistik

Unter ‘Mailstatistik” konnen Sie sich fiir einen bestimmten Zeitraum (zwischen den
letzten 24 Stunden und dem letzten Jahr) das Mail-Aufkommen in einem Graphen dar-
stellen lassen. In weiteren Graphen sehen Sie die Fehler-Statistik und die Datenmenge
dargestellt.

Systemstatistik
Hier erhalten Sie eine Ubersicht iiber die Auslastung Thres Open School Servers.

Wenn Sie Anderungen an Threr Hardware vorgenommen haben, wenn Sie z. B. eine
neue Festplatte einbauen, miissen Sie den Systemmonitor neu initialisieren. Rufen Sie
dazu die folgenden Kommandos hintereinander auf:

/usr/lib/sysMonitor/clearall CLEAR_GRAPHS
/usr/lib/sysMonitor/clearall CLEAR_DATABASES
/usr/lib/sysMonitor/SETUP.pl
/usr/lib/sysMonitor/rrdtimer gv

Dienstiiberwachung

Dieser Meniipunkt zeigt Ihneneine Ubersicht wichtiger Systemdienste und deren aktu-
elle Zustéande (vgl. Abbildung auf der nédchsten Seite) an.

Welche Eintdge der Open School Server hier anzeigt, legen Sie tiber den Parameter
MonitorServices in der Datei /etc/imap/globals.conf oder im Administra-
tionsfrontend fest.

Ein Dienst kann aktiviert oder deaktiviert sein. Ist ein Dienst aktiviert, wird er beim
Hochfahren des Systems automatisch gestartet.

Weiterhin konnen Sie einen Dienst starten, stoppen, neu laden und neu starten. Wenn
Sie einen Dienst neu starten, wird dieser zunéchst gestoppt und danach wieder gestar-
tet. Wenn Sie einen Dienst neu laden, wird dieser nicht beendet, sondern 14adt in der
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Abbildung 6.18: Uberwachung der Systemdienste

Regel seine Konfiguration neu oder macht einige Initialisierungen. Nicht alle Dienste
unterstiitzen diese Funktion. Nachdem Sie den Status eines Dienstes gedndert haben,

klicken Sie auf ‘Diesen Status setzen’.

6.3 Administration als Benutzer

Offnen Sie in einem Browser auf einem Ihrer Clientrechner die URL:

https:

admin.<schule.de>|

Nach der Anmeldung mit Ihrem Benutzernamen erreichen Sie einen Konfigurationsbe-
reich, wo es Ihnen je nach Gruppenzugehorigkeit und durch den Hautpadministrator

SUYORPSQOSUOHLUSIUIWPY SId |O\
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Abbildung 6.19: Administrationsoberfliche fiir Schiiler

erteilten Rechten verschiedene Administrationsmoglichkeiten zur Verfiigung stehen.
Die einzelnen Meniipunkte werden in den folgenden Abschnitten erldutert.

Meldet sich ein Schiiler an die Administrationsoberfldche des Open School Servers an,
kann er

® sein Passwort dndern,

seine Mailboxen verwalten,

seinen Mailfilter einstellen bzw. Urlaubsbenachrichtigung erstellen

und Dateien aus seine Verzeichnissen runterladen.

Meldet sich ein Lehrer an die Administrationsoberfliche des Open School Servers an,
sieht er sofort den aktuellen Zugangstatus des Schulraumes in dem er sich befindet.
Weiterhin kann er

= sein personliche Daten dndern,

® gseine Schiiler verwalten,

= Projektgruppen anlegen bzw. verwalten,
= Dateien verteilen bzw. einsammeln,

= seine Mailboxen verwalten,

= seinen Mailfilter einstellen bzw. Urlaubsbenachrichtigung erstellen
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Abbildung 6.20: Administrationsoberfliche fiir Lehrer

» und Dateien aus seine Verzeichnissen runterladen.
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Meldet sich ein Lehrer mit zus. Administrationsrechten an die Administrationsoberfla-
che des Open School Servers an, kann er zusatzlich

= Benutzer anlgen, importieren und dndern,

= Gruppen anlegen und bearbeiten,

Rechner verwalten,

= den Systemstatus erfragen,

und den Zugangstatus samtlicher Schulraumen verwalten.

6.3.1 Einstellungen

Dieses Menii bietet Innen die Moglichkeit, Ihre personlichen Daten (z. B. Adresse und
Telefonnummer) und das Passwort zu dndern, sowie einen Uberblick der Drucker bzw.
Druckjobs zu bekommen.

Eingeben und Andern der persénlichen Daten

Hier kénnen Sie, je nach Schreibberechtigung, die vom Administrator eingetragenen
personlichen Daten dndern. Falls Sie fiir ein oder mehrere Felder kein Schreibrecht ha-
ben, werden fiir die betreffenden Felder lediglich die gerade aktuellen Werte angezeigt.
Mit dem Button ‘Speichern’ werden die vorgenommenen Anderungen gespeichert.
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Abbildung 6.21: Administrationsoberfliche fiir Lehrer mit zus. Administrationsrechten

Hinweis

Schiiler diirfen normalerweise ihre personliche Daten nicht d&ndern. Lediglich
auf ihr Passwort haben sie Zugriff. Dies kann aber durch den Administrator
gedndert werden.

Hinweis ]

Andern des Passwortes

Aus Sicherheitsgriinden sollten Sie von Zeit zu Zeit Ihr Passwort é&ndern. Dazu mdis-
sen Sie zundchst Thr altes Passwort und dann zweimal das neue Passwort in die daftir
vorgesehenen Felder eingeben. Sie konnen auflerdem wéhlen, wie das neue Passwort
gesichert werden soll. Folgende Methoden sind moglich:

CRYPT: Beim CRYPT-Mechanismus ist das Passwort auf eine maximale Lénge von
acht Zeichen begrenzt. Dieser Mechanismus ist der Standard fiir die meisten
Unix-Systeme. Langere Passworter werden einfach nach der 8ten Stelle abge-
schnitten.

SMD5: Der SMD5-Mechanismus ermoglicht wesentlich langere Passworter als der
CRYPT-Algorithmus (bis zu 255 Zeichen). Des Weiteren wird die bei diesem Ver-
fahren eingesetzte , Verschliisselung” unter Sicherheitsexperten hoher einge-
schitzt als das bei der CRYPT-Methode verwendete Verfahren.

Standardmaéfiig wird das Verfahren ausgewdhlt, mit dem bereits das alte Passwort ge-
speichert wurde.
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Haben Sie Thr Passwort vergessen, kénnen Sie sich an den Administrator wenden. Der
Administrator kann jederzeit ein neues Passwort vergeben ohne das alte kennen zu
miissen.

Schiiler konnen sich auch an jene Lehrkréfte wenden, welche vom Administrator mit
Administrationsrechten ausgestattet wurden (siehe Abschnitt{Administration durch Leh- |

auf Seite[123).

6.3.2 Fir Lehrer

Zugangsrechte setzen

Wie der Hauptadministrator admin haben die Lehrkrafte auch die Moglichkeit, den
Rechnern eines Schulraumes bestimmte Dienste (Internetzugang, Zugang zu den Mail-
bzw. Groupwareserver, Zugang zu den Printserver) zu sperren, bzw. zu erlauben (di-
rekter Internetzugang) (sieche auf Seite[94). Die Lehrkréfte konnen jedoch den Zu-
gang nur in dem Schulraum kontrollieren, in dem sie sich gerade befinden.
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Hinweis

Die Moglichkeit, den Zugang von Rechnern zu den Diensten des Open School
Servers und ins Internet zu kontrollieren, ist nur dann gegeben, wenn die Client-
rechner registriert sind.

Hinweis ]

Zunichst bekommt der Lehrer hier einen Ubersicht iber den aktuellen Zugangstatus
des Raumes (siehe [Zugangsrechte setzen|auf der ndchsten Seite, und eine einfache Mog-
lichkeit dieses zu dndern:

= den Raum einfach total zu sperren;
= den Internetzugan in dem Raum zu sperren;

= oder den Raum wieder frei zu geben.

Die Sperrungen betreffen den Rechner, an dem die Aktion durchgefiihrt wird, nicht.

Durch Driicken ‘Erweiterte Konfiguration” gelangen Sie zu einer erweiterten Oberfla-
che. Hier konnen Sie den Zugangstatus differenzierter einstellen, bzw. nur bestimmte
Webseiten fiir den Raum erreichbar machen.

Um den Rechner, an welchem die Aktion durchgefiihrt wird, nicht aussperren zu las-
sen, muss die Checkbox ‘Den eigenen Rechner nicht aussperren” angewahlt sein (Stan-
dardeinstellung).

Open School Server — Administrationshandbuch 11



112

Zugangsrechte

] M| der im Raum: ?
e TEST (192.168.2.0/26)
Direkt
\Ef reten Intemet Mailzugang Drucken Windows Zugang
Internetzugang -
.24 erlauben erlauben erlauben erlauben
Fiir Lehrer erlauben
verbieten * verbieten ! verbieten ! verbieten
‘} =/ verbieten
X! Den eigenen Rechner nicht aussperren. :}
! (I konfiguration des Proxyservers 7
Positive Liste (erlaubte Domains)
test.de
Alles auBer der negativen Liste erlauben extis.de
=/ Nur positive Liste erlauben was-auchimner.ds =

Abbildung 6.22: Zugangskontrolle fiir LehrerInnen

Direkten Internetzugang erlauben/ verbieten Hier wird fiir die Rechner des betref-
fenden Schulraumes Masquerading aktiviert. Dies wird benétigt, wenn Sie z. B. mittels
ftp direkt Daten mit Servern aus dem Internet austauschen moéchten. Wenn Sie also

z.B. die Schulhomepage von einem Provider hosten lassen und sie mittels ftp aktuali-

sieren mochten, miissen Sie vorher erst das Masquerading aktivieren.

Da der Open School Server den Clients zusammen mit ihrer IP-Adresse noch einige
andere Daten tiber DHCP iibermittelt, brauchen Sie an den Clients im allgemeinen keine

weiteren Einstellungen vornehmen.

Bei FTP-Programmen miissen Sie allerdings den , passiven” Ubertragungsmodus ein-
schalten, da die Clients ansonsten bei ,,aktivem” FTP eine Anfrage an den betreffenden
FTP-Server stellen und ihn bitten, sie auf einem fiir die Datentibertragung freien Port
,zuriickzurufen”. Der FTP-Server sucht sich dann einen bei ihm freien Port aus und

versucht iiber diesen eine Verbindung herzustellen.

Da der Open School Server aber nicht wissen kann, an wen er die betreffende Anfra-
ge von auflen weiterleiten soll, lehnt er die Verbindungsaufnahme des FTP-Servers ab.
Bei der Verwendung von ,passiven” FTP versuchen die Clients so lange eine Daten—
Verbindung zum FTP-Server aufzubauen, bis sie auf einen freien Port am Server tref-
fen. Dies dauert zwar Bruchteile von Sekunden ldnger — aber dafiir gehen die Verbin-
dungen von den Clients aus und der Open School Server kann die entsprechenden

Antworten eindeutig zuordnen.
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Achtung

Beachten Sie bitte, dass die Clients bei eingeschaltetem Masquerading eine ,,di-
rekte” Verbindung zum Internet haben. Die Schutzfunktionen des Open School
Servers (wie z. B. der Internetfilter) sind dann nicht mehr wirksam!

Achtung _

Internet erlauben/ verbieten Hier konnen Sie den Zugang fiir zum Proxyserver frei-
schalten bzw. sperren. Die Sperre bzw. Freigabe des Internets erfolgt dabei raumbezo-
gen, wenn die Clients am Open School Server angemeldet sind. Wenn also ein Lehrer
im Computerraum 1 seinen Schiilern den Internetzugang freigibt, hat das keine Aus-
wirkungen auf die Rechner in den anderen Rdumen.

Beachten Sie bitte, dass die Schiiler im allgemeinen nur an der langen Wartezeit und
der anschliefenden Fehlermeldung im Browser (Seite kann nicht erreicht werden)
erkennen konnen, dass der Internetzugang gesperrt ist — eine besondere Information
wird hier nicht an die Clients tibertragen.

Mailzugang erlauben/ verbieten Hier konnen Sie den Zugang zur Groupwareseite
unter https://SchoolServer bzw. zu den Mailserver gestatten oder verweigern.

Drucken erlauben/ verbieten Wenn die Drucker der Schule iiber den Printserver
des Open School Servers verwaltet werden, konnen Sie hier den Zugriff auf samtliche
vorhandenen Drucker fiir den betreffenden Klassenraum sperren. Damit kénnen Sie
z. B. ungewollte Ausdrucke verhindern.

Konfiguration des Proxyservers Hier konnen Sie den Internetzugang fiir die Clients
,feintunen”. Entweder erlauben Sie hier Alles auBer der negativen Liste des
Proxyservers oder Sie erstellen selbst eine sog. , Positive Liste”.

Wenn Sie Thren Schiilern wéhrend des Unterrichts nur den Zugriff auf ganz bestimmte
Domains erlauben wollen, oder Sie denn Zugang zu Internetseiten, die normaler Wei-
se gesperrt sind, ermoglichen mochten, dann tragen Sie die entsprechenden URLs in
das entsprechende Formular ein (siehe Abbildung[6.22]auf der vorherigen Seite und
aktivieren die Schaltfliche Nur positive Liste erlauben.

Wenn Sie also z. B. nur die Domain www . extis.de|erlauben mochten, dann tragen
Sie sie hier ein, aktivieren die Schaltfliche Nur positive Liste erlauben und
klicken auf Zugangsrechte setzen.
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E] Datei wahlen |Haus\‘txt| £]
\ / Klasse, Gruppe oder [ — ]

Klasse 5A: 5A
FurLehrer | gascenzimmer wahlen |7"
} %/ Homeverzeichnis des Workstationbenutzers vorher leeren
I

Abbildung 6.23: Datei verteilen

Dateien verteilen und Dateien einsammeln

Die Lehrkréafte konnen mit Hilfe des Open School Servers Dateien an die Schiiler einer
Klasse verteilen. Dazu miissen Sie zuerst den Mentipunkt ‘Fiir Lehrer” — ‘Datei vertei-
len” (siehe Abb. und die gewiinschte Datei und Klasse auswiahlen. Die Datei wird
in die personlichen Importverzeichnisse der Schiiler einer Klasse oder der Workstati-
onbenutzer gelegt.

Mit dem Mentipunkt ‘Fiir Lehrer” — ‘Datei holen’ (siehe auf der néchsten Seite)
wird der Inhalt der Exportverzeichnisse der Schiiler einer Klasse ins Importverzeichnis
der Lehrkraft gelegt.

Dabei kann die Lehrkraft durch das de-/aktivieren der Checkbox ‘Dateien in Unterver-
zeichnisse sortieren’ entscheiden, wie die Dateien im Importverzeichnis eingeordnet
werden sollen:

= Bei aktivierter Checkbox werden (bei Bedarf) fiir jeden Schiiler eigene Ver-
zeichnisse angelegt: \~<Lehrerlogin>/Import/<Schiiler~loginname>
/<Dateien>.

= Wird die Checkbox deaktiviert, wird jeder Datei der entsprechende Loginna-
me des betreffenden Schiilers vorangestellt - diese aber nicht in extra Verzeich-
nisse eingeordnet: \~<Lehrerlogin>/Import/<Schiiler~loginname>
—-<Datei (en) >.

Workstationbenutzer - Klausurumgebung Sind die Clientrechner raumweise regis-
triert, besteht die Moglichkeit, Klassenarbeiten in einer geschiitzten Umgebung durch-
zufiihren. Dazu miissen Sie wie folg vorgehen:

1. Im Menii ‘Fiir Lehrer” — ‘Datei verteilen’ statt einer Klasse der aktuelle Arbeits-
raum ausgewdahlt werden. Durch Aktivieren der Checkbox ‘Homeverzeichnis
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Datei holen

‘“G Einsammeln von Dateien der Schiiler(innen) einer Klasse, Gruppe oder eines 2
)

e Klassenzimmers °
K\E’ Klasse, Gruppe oder Klassenzimmer wahlen | Klasse 5B ¥

- x|
Fiir Lehrer Dateien in Unterverzeichnisse sortieren

T | ] ] |

Abbildung 6.24: Dateien einsammeln

des Workstationbenutzers vorher leeren’ kann man vor dem Verteilen der Datei
die Homeverzeichnisse der Workstationbenutzer auf Standardeinstellung brin-
gen.

2. Die Schiiler sollten sich nun nicht mit ihrem eigenem Benutzeraccount, sondern
mit dem des Arbeitsplatzrechners anmelden. Die Zugangsdaten sind hier:
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® Benutzername = Name der Workstation

® Passwort = Name der Workstation

3. Nachdem sich alle Schiiler angemeldet haben sperren Sie den Raum alle Dienste
wir unter [Zugangsrechte sefzer|auf Seite[T11]beschieben ist.

4. Nach der Anmeldung sollten die Schiiler die zuvor ausgeteilten Dateien im Ho-
meverzeichnis im Unterordner Import finden. Am Ende der Stunde brauchen
die Schiiler die bearbeiteten Dateien nur im Verzeichnis Export zu speichern,
damit Sie anschlieflend von der Lehrkraft wieder , eingesammelt” werden kon-
nen.

Schiilerinnen

Im Menii ‘SchiilerInnen” konnen die Schiiler verwalten. Ihnen stehen bisauf ‘Loschen’
alle Funktionen die dem Hauptadministrator zur Verfligung. Eine genau Beschreibung

der Funktionen finden Sie unter [Bearbeiten — Verdndern der Benufzerdaten] auf Seite [66l

Hinweis
Lehrer ohne zuséatzlichen administrativen Rechten konnen nur ,,seiner” Schiiler
dndern, d.h. derjenigen Schiiler, welche sich in seinen Klassen befinden.

Hinweis ]
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Gruppen anlegen/ bearbeiten

Uneter dieser Meniipunkt bekommen Sie in erster Linie eine Liste der Arbeitsgruppen,
die Sie selber angelegt haben oder in denen Sie administrative Zugriffsrechte haben.
Beim Erstellen einer Arbeitsgruppe (Projektgruppe), wird fiir diese eine eigene Tausch-
verzeichnis eigene Email-Adresse <Grupenname>\@<Domainname> angelegt. Das
Tauschverzeichnis der Gruppe ist /home/groups/<Gruppenname> bzw. unter Win-
dows G: \<ruppenname> — dort haben alle Mitglieder volle Zugriffsrechte. Weiterhin
konnen Sie fiir die angelegten Arbeitsgruppen in der Groupware des Open School Ser-
ver u.v.a Termine erstellen, Projekte anlegen.

Sie konnen zunédchst auch Arbeitsgruppen ohne Mitglieder erstellen und erst spater
Schiiler und/oder Lehrer hinzuftigen. Wenn Sie beim Anlegen der Gruppe die Check-
box Gruppe darf nur vom Anleger gedndert werden aktiviert haben, kann diese Grup-
pe nur von Ihnen verwalten werden, und erscheint bei keinem anderem Lehrer in der
Liste der Arbeitsgruppen.

r Hinweis
Beachten Sie bitte, dass der Arbeitsgruppenname keine Leer— und Sonderzei-
chen enthalten darf! Sie sollten jedoch immer eine ausfiihrliche Beschreibung

der Arbeitsgruppen zuordnen. In der Suchlisten erscheint namlich nicht der
Name sondern die Beschreibung der Arbeitsgruppen, wenn diese vorhanden ist.

Hinweis ]

Alle Arbeitsgruppen erhalten an den Arbeitsgruppennamen addressierte Emails au-
tomatisch in einen Gemainsamen Mailordner. Die Lehrer der Arbeitsgruppe konnen
diese E-Mails lesen und l6schen, bzw. kénnen weitere Unterordner ablegen. Schiiler
haben jedoch nur Leserechte hier.

6.3.3 Ordner

Der Open School Server legt E-Mails in Ordnern ab. Unter dem Mentipunkt ‘Ordner’
konnen Sie Ordner anlegen, umbenennen und 16schen sowie die Zugriffsrechte von
anderen Benutzern auf Thre Ordner verwalten. Das ist eine der Starken des IMAP-
Protokolls. Mit POP ist keine Verwendung von Ordnern maglich.

Weiterhin bekommt man hier, unter dem Mentipunkt ‘Dateisystem’ {iber das gesamm-
te, fiir den jeweiligen Benutuer zur Verfligung stehendes, Filesystem des Open School

Server Zugriff. Es ist also moglich per Webbrowser Dateien hoch— und runterzuladen,

bzw. die Zugriffsrechte der Dateien zu dndern.

Beim Open School Server sind die Ordner hierarchisch strukturiert. An der Spitze die-
ser Hierarchie befindet sich der Ordner INBOX. Alle weiteren Ordner sind unterhalb
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von INBOX angelegt. Standardméfsig existieren z. B. fiir jeden Benutzer folgende Ord-
ner:

INBOX: Wenn keine Mailfilter definiert sind, werden alle eingehenden Nachrichten
hier abgelegt.

Gesendet: Alle E-Mails, die Sie verschicken, werden hier abgelegt.

Spam: Dieser Ordner wird genutzt, wenn auf Ihrem System der Filter fiir ungewollte
Werbemail (auch SPAM oder Unsolicted Commercial Email) aktiv ist. Hier kon-
nen Sie automatisch alle vom System als SPAM erkannte E-Mails ablegen lassen
(fiir Details zum SPAM-Filter siehe auch Abschnitt[6.3.5]auf Seite[121).

Papierkorb: Standardmaifig ist das Webmail-Programm so konfiguriert, dass E-
Mails, die Sie l6schen, zunéchst als Sicherheitskopie in diesem Ordner abgelegt
werden.

Diese Ordner werden vom System benétigt und sollten nicht geldscht werden. Das
Loschen der kompletten INBOX ist nicht moglich.

Neu: Anlegen eines neuen Ordners

Im Untermenti ‘Neu’ haben Sie die Moglichkeit, neue Ordner anzulegen. Auf der lin-
ken Seite wird eine Liste aller Ordner angezeigt, in welchen Sie E-Mails ablegen kon-
nen. Wenn Sie einen neuen Ordner hinzufiigen wollen, wahlen Sie zunachst per Maus-

klick einen bestehenden Ordner aus, unterhalb dessen der neue Ordner erscheinen soll.

Wenn Sie den neuen Ordner auf die oberste Ebene (dort wo INBOX, Spam, Gesendet
und Papierkorb liegen) anlegen mochten, wéhlen Sie INBOX aus. Geben Sie dann den
gewiinschten Namen des neuen Ordners an.

Durch Betatigen des Buttons ‘Neu” wird der Ordner angelegt. Der Name des neuen
Ordners ist z. B. Gesendet /Mutti. Sie konnen auch in diesem Ordner einen Unter-
ordner anlegen, z. B. noch_ein_ordner. Der Ordnername lautet dann Gesendet/
Mutti/noch_ein_ordner.

6.3.4 Bearbeiten: Ordnereigenschaften und Rechte

Im Untermenii ‘Bearbeiten” konnen Sie bestehende Ordner umbenennen und 16schen,
sowie die Zugriffsrechte anderer Benutzer auf diese Ordner bearbeiten. Zum Loschen
eines Ordner wihlen Sie einfach den entsprechenden Ordner in der Liste auf der lin-
ken Seite an und klicken mit der Maus auf dem Button ‘Loschen’.
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r Achtung

Beim Loschen eines Ordners gehen alle darin enthaltenen E-Mails verloren.
Ebenso werden alle zugehorigen Unterordner mit deren Inhalt entfernt!

Achtung _

Wenn Sie den Namen eines bestehenden Ordners dndern mochten, wihlen Sie den
entsprechenden Ordner ebenfalls aus der Liste aus. Dann geben Sie den neuen Namen
in dem Feld neben ‘Umbenennen’ ein und klicken Sie auf den Button.

6.3.5 Mailfilter

Mit dem SIEVE-basierten Mailfiltersystem des Open School Server konnen Sie die Ver-
arbeitung von eingehenden E-Mails automatisieren. Eine detaillierte Beschreibung von
SIEVE finden Sie in RFC 3028:

http://www.letf.org/rfc/rfc3028.txt

Mailfilter

Uber ‘Mailfilter” konnen Sie Bedingungen festlegen, anhand derer der Open School
Server eingehende E-Mails behandelt. So konnen Sie z. B. E-Mails automatisch in be-
stimmte Ordner einsortierten lassen oder an eine andere E-Mailadresse weiterleiten.

Wenn Sie den Mentipunkt ‘Mailfilter” ausgewéhlt haben, sehen Sie zunéchst eine Uber-
sicht tiber alle augenblicklich konfigurierten Mailfilter. Diese ist zundchst leer.

Filterregeln erstellen

Um eine neue Filterregel zu erstellen klicken Sie auf den Button ‘Filterregel einfiigen’
Das Erstellen einer Filterregel teilt sich in mehrere Schritte auf. Der erste Schritt ist das
Festlegen der Filterbedingungen. Folgende Eigenschaften einer E-Mail konnen tiber-
priift werden:

Grofle: Es kann getestet werden, ob die E-Mail gréfer oder kleiner als ein bestimmter
Wert ist.

Kopfzeilen/Umschlagfelder: Der Inhalt der Kopfzeilen und Umschlagfelder kann
tiberpriift werden. Diese Felder enthalten z. B. Absender, Empfanger und Betreff
einer E-Mail.
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Im zweiten Schritt wird eine Aktion festgelegt, die ausgefiihrt wird, wenn die Filterbe-
dingungen zutreffen. Falls mehrere Filterbedingungen fiir eine Filterregel angegeben
werden sollen, kann ausgewdhlt werden, wie die einzelnen Bedingungen miteinander
verkntipft werden.

UND bedeutet dabei, das alle Filterbedingungen zutreffen miissen, damit die zugeho-
rige Aktion ausgefiihrt wird. Bei ODER ist es ausreichend, wenn eine Filterbedingung
erfiillt ist (siehe Abb.[6.25).

Mailfilter

UG- (1 Filterregel erstellen/bearbeiten ?
i

Filterbedingungen bearbeiten

\ Legen Sie den Verknipfungsoperator fiir die einzelnen Filterbedingungen fest.:

o (10
A
¥

Mailfilter Filterbedingung hinzufiigen

[ I | \

Es wurden noch keine Filterbedingungen definiert.

Abbildung 6.25: Mailfilter

An folgendem einfachen Beispiel fithren wir die Konfiguration des Mailfilters vor: Ein
Bekannter sendet Ihnen regelméfsig E-Mails. Sie wollen aber nicht alle dieser E-Mails
erhalten. Sie wollen E-Mails aussortieren, die grofier als ein Megabyte sind und von
bekannter@domain.de gesendet werden. Sie wollen die Annahme solcher E-Mails
verweigern und dies dem Absender auch mitteilen.
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bekannter@domain.de

Nachricht ist 5

Ordner

Mailfilter

Abbildung 6.26: Grifenbeschriinkung definieren

Wahlen Sie ‘Filterregel einfiigen’. Klicken Sie auf ‘Groflenbeschrankung’ (siehe
Abb.[6.26). Geben Sie den gewiinschten Wert ein. In unserem Beispiel ist das ‘Nach-
richt ist grofSer als 5 Megabyte’. Bestdtigen Sie mit ‘OK’. Wahlen Sie dann den ‘Filter
fiir Kopfzeilen’. Geben Sie ‘From enthélt bekannter@domain.de’ ein und bestatigen Sie
wieder mit ‘OK’. Damit haben Sie die Eingabe der Bedingungen abgeschlossen. Mit
‘Weiter” kommen Sie in das Menii zur Auswahl einer passenden Aktion.

Waihlen Sie ‘weise Nachricht zurtick mit der Begriindung’ und geben Sie dann einen
aussagefdhigen Text ein, z. B. , Ihre E-Mail ist zu grof3, bitte senden Sie keine derart
umfangreichen E-Mails an mich!” (siehe Abb.[6.27).

Nachricht im Mailordner speichern Gesendet

2 Nachricht weiterleiten an 7

Ihre E-Hail ist zu groB. Bitte senden Sie keine
so umfangreiche E-Hails an mich.|

"= Nachricht zuriickweisen mit der Begriindung

Mailfilter .
) Nachricht verwerfen

Bei Zutreffen des Filters die nac F trotzdem

e e e

Abbildung 6.27: Mailfilteraktion definieren
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Wenn Sie einen weiteren Filter auf diese E-Mail anwenden wollen (das ist in diesem
Fall eher unwahrscheinlich), aktivieren Sie die Option ‘Bei Zutreffen des Filters die
nachfolgenden Filterregeln trotzdem abarbeiten.” Speichern Sie die Anderungen. Wenn
Sie nun das Untermenti ‘Mailfilter” erneut aufrufen, sehen Sie die angelegte Regel

als Satz formuliert. Sie haben die Moglichkeit diesen Filter zu verandern (Symbol:
Blatt/Bleistift), den Filter aufler Kraft zu setzen (oder wieder zu aktivieren) ohne die
eingegebenen Daten zu verdndern (Symbol: rotes Kreuz/griiner Haken) oder den Fil-
ter zu entfernen (Symbol: Miilltonne). Um einen weiteren Filter zu entwerfen, verwen-
den Sie den Button ‘Filterregel einftigen’. Sofern Sie das Feld ‘an Position” nicht dn-
dern, wird der neue Filter an die letzte Stelle gesetzt. Sie konnen aber auch die Position
bestimmen. In manchen Fillen kann es wichtig sein, in welcher Reihenfolge die Filter
abgearbeitet werden.

SPAM: Filter fiir ungewolite Werbemail

Der Open School Server ist fiir die Erkennung und Markierung von so genannter
SPAM-Mail konfiguriert, deschalb konnen Sie hier festlegen, was mit Nachrichten, die
als SPAM markiert wurden, gemacht werden soll. Sie haben folgende Moglichkeiten:

Abspeichern in einem Ordner: Wenn dieser Punkt aktiviert ist, kann ein Ordner aus-
gewdhlt werden, in dem samtliche als SPAM markierte E-Mail abgelegt wird.

Loschen: Jede als SPAM erkannte E-Mail sofort 16schen.

r Achtung

Diese Einstellung sollte mit grofler Vorsicht benutzt werden. Es ist un-
ter Umstdnden moglich das auch E-Mails die kein SPAM sind, aufgrund
typischer SPAM-Merkmale als SPAM erkannt werden.

Achtung _

Nichts: Kein Sonderbehandlung fiir Nachrichten, die als SPAM erkannt wurden.

Urlaubsnotiz: Automatisches Antworten bei Abwesenheit

Mit der Urlaubsnotiz konnen Sie den Open School Server automatisch auf ankommen-
de E-Mails antworten lassen. Klicken Sie auf ‘Erstellen’, um eine Notiz anzulegen. In
der folgenden Maske geben Sie den Betreff und den Text der abzusendenden Nachricht
ein (siehe Abb.[6.28auf der néchsten Seite).

Soll der Betreff aus der zu beantwortenden E-Mail iibernommen werden, lassen Sie das
Feld “Betreff’ leer.

Im Feld ‘Text” konnen Sie den Text eintragen, den die die automatische Antwort ent-
halten soll.
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Benutzer: Gottlieb Gutmann Raum: EDV spracne Aomaeiaen

Urlaubsnotiz

=3

au I i tung / Weiter
el
Automatische Antwort auf eingehende Nachrichten

Hier nichts angeben, wenn der Betreff der

¥
ﬁ Betreff: Originalnachricht dbemoemmen werden
soll.
;; Text: Hello!
Ich bis 31.12.2005 auf Uralub!!l
i § r
A
Mailfilter
S
[ Aktiv innerhalb des Zeitraums
E:_‘r_ﬁ Von Jahr:‘ ZRlEy IMonat:‘ Foics ‘Tag:| R J

Bis Jabr: | 2005 | % IMunat B ‘Tag [ =3j

Wiederholungsintervall: 7 Tag(e)

gutmgott@superschool.de Weitere Adressen durch Leerzeichen
Adressen: gutmgott@superschool.loc getrennt:

Gottlieb.Gutmann@superschool.loc ‘
Weiterleitung aller Nachrichten an eine Adresse

Achtung! Die Weiterleitung der E-Mails wird sofort aktiviert.

Weiterleiten an: |membcss@supers:hu\e‘de B¢ Keine Iokale Kopie erstellen

Abbildung 6.28: Urlaubsnotiz erstellen

Normalerweise wird die Urlaubsnotiz sofort durch einen Klick auf ‘Anderungen si-
chern’ aktiviert und Sie kénnen Sie jederzeit wieder 16schen.

Wenn Sie jedoch schon im voraus eine Urlaubsnotiz anlegen mochten, so kénnen sie
dies durch das Aktivieren der Checkbox “Aktiv innerhalb des Zeitraums” tun. Stellen
Sie anschliefiend tiber die beiden Pulldown-Mentis hinter ‘von” bzw. ‘bis’ den entspre-
chenden Zeitraum ein.

Sendet Ihnen jemand bei aktivierter Urlaubsmeldung eine E-Mail, so erhilt er die von
Ihnen erstellte Nachricht als Antwort. Der Sender wird dabei in einer Datenbank ge-
speichert. Sollte der Sender Ihnen innerhalb der im Feld “Wiederholungsintervall’ ein-
getragenen Zeit erneut eine E-Mail schreiben, erhilt er keine erneute automatische
Antwort.

Zusétzlich konnen Sie im Feld ‘Weiterleiten an” eine E-Mail-Adresse angeben, an die
Ihre ankommende E-Mail weitergeleitet werden soll. Sie konnen die E-Mails an eine in-
terne Adresse weiterleiten (z. B. wenn ein anderer Benutzer des Open School Server die
Bearbeitung tibernehmen soll), sowie an externe E-Mail-Adressen (z. B. ein Mailkonto,
welches Sie auch von zu Hause aus erreichen konnen).
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Wenn Sie eine Urlaubsnotiz eingerichtet haben, wird dies beim Aufruf des Unter-
mentis angezeigt. Sie haben hier die Moglichkeit, die Funktion durch einen Mausklick
auf das Symbol rotes Kreuz/griiner Haken zu deaktivieren, bzw. wieder zu aktivieren,
ohne die Einstellungen zu verdndern.

6.3.6 Administration durch Lehrer

Wurden einer Lehrkraft beim Anlegen oder zu einem spéteren Zeitpunkt Adminis-
trationsrechte vom Administrator zugewiesen, kann sie einige Systemadministrations
selber durchfiihren.

= Uneingeschrankte Administration von Benutzer: Anlegen, Andern, Loschen,
Imporieren.

= Verwaltung von alle Gruppen: Benuztergruppen, Klassen, Arbeitsgruppen.
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= Verwaltung der Arbeitsplatzrechner. (Registration, Loschen)

Hinweis

Beim Importieren der Lehrkrifte aus einer Liste werden den Lehrern keine Ad-
ministrationsrechte zugeteilt. Hier muss der Administrator zu einem spéteren
Zeitpunkt manuell die entsprechenden Rechte zuweisen.

Hinweis ]
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Client-Konfigurationen

Um den vollen Funktionsumfang des Open School Servers nutzen zu kénnen, miissen
sich die Benutzer an den Client-Rechnern anmelden. Erst nach dem Anmelden bekom-
men sie Zugang zum privaten Home—Verzeichnis und zu den gemeinsamen Verzeich-
nissen (Freigaben). Damit die Anmeldung moglich wird, miissen die Windows—Clients
in die Windows—Doméne des Open School Servers aufgenommen und UNIX/Linux—
Clients als LDAP-bzw. NFS—Clients des Open School Servers konnfiguriert werden.

Zum Schluss dieses Kapitels wird die Einrichtung der Drucker an den Clientrechner
beschrieben.

[7.1  Konfiguration von UNIX/Linux-Clients| . . . . . .. ... .. 126
[72 Anbindung von Windows-Clients| . . .. ... ... ... .. 128
7.3 Druckereinrichtenl . . . . .. .. ... ... ... ....... 140
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7.1 Konfiguration von UNIX/Linux-Clients

Damit sich UNIX/Linux-Benutzer dem Open School Server gegeniiber authentifizie-
ren konnen und von dort ihre Heimatverzeichnisse mittels ,,automounter” erhalten,
miissen die Rechner als LDAP- bzw. NFS—Clients konfiguriert werden.

Die, mit der automatischen Installationsumgebung installierten, SUSE-Linux-Clients,
miissen lediglich tiber ‘Rechnerverwaltung’ an den Open School Server angemeldet
werden, damit diese Rechner einem Schulraum zugeordnet werden (siehe Kapitel

auf Seite[76).

Die Konfiguration als LDAP bzw. NFS-Client wurde schon wahrend der Installation
erledigt. Bei anderen UNIX/Linux Clients miissen noch folgende Konfigurationsschrit-
te durchgefiihrt werden:

1. Stellen Sie sicher, dass es eine Netzwerkverbindung zwischen dem Open School
Server und den Client besteht.

2. Melden Sie sich als Benutzer root am Client an.

3. Konfigurieren Sie die Netzwerkkarte des Clients, und stellen Sie sicher, dass die-
ser alle Netzwerkspeziefische einstellungen (die IP-Adresse, Hostname, Name-
server, Default-Route) vom DHCP erhalt.

4. Offnen Sie in einem Webbrowser die Webseite https: //admin, Der Browser
weist Sie darauf hin, dass ihm das Zertifikat des OSS nicht bekannt ist. Importie-
ren Sie das Zertifikat {iber den entsprechenden Meniipunkt.

5. Jetzt konnen Sie den Rechner iiber die Weboberflache am Schulserver anmelden.
Waihlen Sie dazu folgende Meniipunkte:
‘Rechner/Doménen’ — ‘Rechnerverwaltung’
Ggf. miissen Sie tiber "‘Neuer Schulraum’ einen neuen Raum aufnehmen. Kli-
cken Sie auf den Knopf ‘Rechner hinzufiigen” neben dem gewtinschtem Raum.
Nun werden Sie auf die nédchste Seite weitergeleitet. Da Sie in diesem Fall die
Aufnahme direkt vom Client aus ausfiihren, erkennt der Open School Server
die Hardwareadresse des zu registrierenden Rechners und tragt diese in Feld
‘Hardwareadresse:” ein. Auf der linken Seite finden ist die Liste der verfiigbaren
Rechnernamen des Raumes. Wiahlen Sie nun den gewtiinschten Rechnernamen
und klicken Sie auf ‘Eintragen’.

6. Je nach UNIX/Linux-Version konnen Sie verschiedene Werkzeuge fiir die NFS-
bzw. LDAP-Client-Konfiguration verwenden (bei SUSE ist das der YaST2 LDAP
Modul, bei Red Hat muss man dafiir Authconfig verwenden), letztendlich wer-
den jedoch folgende Eintrdge benotigt:

7.1. Konfiguration von UNIX/Linux-Clients


https://admin

NFS-Client: In der Datei /etc/fstab miissen Sie folgenden Eintrag als letzte
Zeile einfligen:
nfs:/home /home nfs defaults 0 O

LDAP-Client: Fiir die manuelle Konfiguration sind drei Schritte notwendig

Zunichst soll in der Datein ‘/etc/openldap/ldap.conf” und
*/etc/ldap.conf’ der zu verwendende LDAP-Server und der Verzeichniss-
baum spezifiziert werden:

nss_base_passwd ou=people, <LDAPBASE>
nss_base_shadow ou=people, <LDAPBASE>
nss_base_group ou=group, <LDAPBASE>

usuolINBYUOY-LUSID |\I

host ldap

base <LDAPBASE>
ldap_version 3
pam_passwd crypt

ssl yes

Datei 6: Idap.conf

Anschlielend ist die Namensauflosung auf LDAP umzustellen. Hierzu edi-
tieren Sie die Datei /etc/nsswitch.conf:

passwd: files ldap
shadow: files ldap
group: files ldap

Datei 7: nsswitch.conf

Nur die hier aufgefiihrten Eintrdge miissen angefasst werden.

Fiir die Authentifizierung ist die PAM-Konfiguration zu Andern. Dazu
miissen in der Dateien 1ogin, xdm und session folgende Eintrdge an-
gepasst werden:

auth suffizient /lib/security/pam_ldap.so use_first_pass
password suffizient /lib/security/pam_ldap.so use_authtok
session optional /1lib/security/pam_ldap.so

Datei 8: /etc/pamd/{login,xdm,session}
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7.2 Anbindung von Windows-Clients

Um den vollen Funktionsumfang des Open School Servers nutzen zu konnen, miis-
sen sich die Benutzer an den in die Doméne eingebundenen Client-Rechnern anmel-
den. Nach der Anmeldung bekommen sie dann Zugang zu Ihrem privaten Home-
Verzeichnis und zu den gemeinsamen Verzeichnissen (Freigaben).

Um die Anmeldung zu ermdoglichen, miissen die Windows—Clients in die Windows-
Doméne des Open School Servers aufgenommen werden. Die Anbindung von
Windows-Clients (ab Windows NT) erfolgt in folgenden Schritten:

1. Stellen Sie sicher, dass eine Netzwerkverbindung zwischen dem Open School
Server und den Windows—Client besteht.

2. Melden Sie sich als lokaler Benutzer Administrator am Windows-Client an
und stellen Sie sicher, dass der Rechner nicht der Doméne-Schulserver angehort.

3. Wihlen Sie ‘Netzwerkeinstellung — TCP-IP — IP-Adresse” automatisch bezie-
hen. Uberpriifen Sie ob die Verteilung der IP-Adresse erfolgreich war. Geben Sie
dazu in einem DOS-Fenster den Befehl ipconfig /all ein. Der Client soll-
te eine IP-Adresse aus dem Schulnetz (genauer: dem wahrend der Installation
festgelegten Bereich fiir unbekannte Rechner) bekommen haben.

4. Offnen Sie in einem Webbrowser die Webseite https://admin.

5. Jetzt konnen Sie den Rechner iiber die Weboberflache am Schulserver anmelden.
Wahlen Sie dazu folgende Meniipunkte:

7.2.

Melden Sie sich als Benutzer admin an der Administrationsweboberflache
an.

‘Rechner/Domaénen — Rechnerverwaltung’

Ggf. miissen Sie {iber ‘Neuen Raumnamen eintragen’ einen neuen Raum
aufnehmen.

Klicken Sie auf den Knopf ‘Rechner hinzufiigen’ neben dem gewtiinschtem
Raum. Nun werden Sie auf die nédchste Seite weitergeleitet.

Wenn Sie in diesem Fall die Aufnahme direkt vom Client aus ausfiihren, er-
kennt der Open School Server die Hardwareadresse des zu registrierenden
Rechners und tréagt diese in Feld ‘Hardwareadresse:” ein. Auf der linken
Seite ist die Liste der verfiigbaren Rechnernamen des Raumes.

Verlief die Registrierung erfolgreich, zeigt Ihnen der Browser den DNS-
Namen, den Netbios—Namen und die IP-Adresse des Clients an. Notieren
Sie sich diese Angaben.

Anbindung von Windows-Clients
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6. Sie miissen nun den Netbios-Namen des Clients zu dem vom Open School Ser-
ver vergebenen dndern. Starten Sie anschlieBend den Client neu. Andern Sie den
Netbios—-Namen eines Windows—Clients wie folgt:

= ‘Start = [Rechte-Maustaste] = Arbeitsplatz — Eigenschaften’
= ‘[Reiter-Computername] — Andern’

= Tragen Sie jetzt den Computernamen ein und klicken Sie auf ‘OK’. Nun
muiissen Sie den Rechner neu starten.
WICHTIG! Sie diirfen den Rechner auf keinen Fall sofort in die Doméne
aufnehmen: er soll zunichst zu einer Arbeitsgruppe oder einer anderen
Doméne gehoren. Sie konnen auch einen fiktiven Arbeitsgruppenamen an-
geben, der in ihrem Netzwerk nicht existieirt.
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7. Nach dem Neustart {iberpriifen Sie nochmals ob der Rechner die richtige IP-
Adresse und den richtigen Namen erhalten hat. Dann erst treten Sie mit dem
Rechner der Doméne des OSS bei. Dies geschieht im selben Mentipunkt, in wel-
chem Sie auch die Anderung des Netbios-Namens vorgenommen haben. Wenn
Sie wihrend der Installation den Namen der Windows—-Doméne nicht explizit
verandert haben, benutzt der Open School Server den DNS-Doménenamen Threr
Schule ohne die Toplevel-Domain. (Aus|School . de wird School))

Haben Sie die Doméne eingetragen und auf ‘OK’ geklickt, verlangt Windows
nach einem Benutzernamen und Passwort. Geben Sie als Benutzername root
oder Administrator und als Passwort das wahrend der Installation des Open
School Server festgelegte Passwort fiir den Admin an.

8. Nach einem weiteren Neustart ist der Client dann einsatzbereit.

9. Ab Windows-NT ist es moglich, Dateien, die auf Netzwerklaufwerken liegen
auch offline zur Verfligung zu stellen. In einem Schulnetzwerk haben die Be-
nutzer meistens keine festen Arbeitsplitze, deshalb wiirde die Synchronisati-
on der Dateien sehr viel Zeit und Performance bei jeder An—und Abmeldung
erfordern. Deshalb ist es ratsam, die Verwendung von Offlinedateien auf den
Clients abzuschalten. Bei Win—-NT und Win-2000 ist das die Standardeinstel-
lung. Im Falle von Windows-XP Clients ist jedoch die Synchronisierung der sog.
EigeneDateien standardmdfig eingeschaltet, wenn diese auf einem Netzwer-
klaufwerk liegen, was beim Open School Server der Fall ist. Die Verwendung
von Offlinedateien wird unter ‘Arbeitsplatz — Extras = Ordneroptionen...” mit
der Checkbox ‘Offlinedateien aktivieren’ ein— bzw. ausschaltet.
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r Hinweis
Wachterkarten und Maschinenaccounts

In bestimmten Zeitabstidnden handeln die Windows-2000 und Windows-
XP Clients mit dem Server automatisch neue Passworter fiir die Maschi-
nenkonten aus. Sollten Sie zur Absicherung der Clients , Wachterkarten”
(Schutzkarten) einsetzen, werden diese gednderten Passworter beim néchs-
ten Reboot der Clients wieder zurtickgesetzt. Der Server hat sich aber das
neue Passwort gemerkt, und so kénnen sich die Clients dann nicht mehr

in der Domé&ne anmelden, da Sie dem Server das falsche (alte) Passwort
ubermitteln. In diesem speziellen Fall sollten Sie also in der Registry nach
dem Schliissel DisablePasswordChange suchen und diesen auf den
Wert 1 setzen. Unter Windows 2000 finden Sie diesen Schliissel meist un-
ter /hkey_local_machine/system/currentcontrolset/services/
netlogon/parameters/.

Hinweis ]

7.2.1 Microsoft Windows 95/98/ME

Stellen Sie zunéchst sicher, dass alle Softwarekomponenten vorhanden sind, die Win-
dows benétigt, um auf den Server zuzugreifen. Wahlen Sie hierzu in der Systemsteue-
rung den Punkt ‘Netzwerk” aus. Ein Fenster mit drei Registerkarten und einer Uber-
sicht der installierten Netzwerk-Komponenten erscheint (siehe Abb.[7.1|auf der néchs-
ten Seite).

Netzwerkverbindung zum Server herstellen

In dieser Liste miissen neben der im Rechner installierten Netzwerkkarte zumindes-
tens der ,,Client fiir Microsoft-Netzwerke” und das ,, TCP /IP-Protokoll” auftauchen.

Bei vielen Rechnern sind diese Komponenten bereits vorhanden; falls nicht, miissen
Sie sie nachinstallieren: Wahlen Sie hierzu ‘Hinzuftigen” und doppelklicken Sie auf
‘Client’; selektieren Sie im nun erscheinenden Fenster Microsoft sowie ,Client fiir
Microsoft-Netzwerke” und bestitigen Sie Ihre Eingabe mit ‘OK’. , TCP/IP” ist unter
‘Protokolle” beim Hersteller Microsoft gelistet.

Bitte beachten Sie, dass hierzu in aller Regel eine Windows-CD benétigt wird und nach
erfolgreicher Installation meist ein Neustart des Systems erforderlich ist. Weitere Ein-
stellungen sind nicht notig, diese werden durch DHCP automatisch vom Server {iiber-
nommen. Nach der Konfiguration der Identifikations-Daten ist ein Neustart von Win-
dows erforderlich.
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Falls durch besondere Einstellungen am System diese Daten nicht automatisch von
Windows iibernommen werden konnen, stellen Sie bitte sicher, dass fiir den WINS-,
DNS-Server und den Gateway die IP-Nummer des Servers eingetragen ist. Standard-
mafBig wird hier 192.168.0.1 vorgeschlagen.

MNetzwerk ﬂ m

Kanfiguration | \dent\hkaﬂnnl Zugritfissteusrung |

Die folgenden Netzwerkkomponenten sind installiert
Client fiir Microsoft-Netzwerke
RE2000-kampatibles Gerat
TCF/IF
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Hmzufugen Ertterien | Efgenechstten |

Primare Netzwerkanmeldung

Client flir Microsaoft-MNetzwerke LI

Datei- und Druckerfreigabe.. |

Beschreibung

OK | Abbrechen |

Abbildung 7.1: Netzwerkkonfiguration unter Windows 95/98/ME

Sie konnen die Einstellungen iiberpriifen, indem Sie auf dem Desktop des Windows-
Clients tiber dem Piktogramm ‘Netzwerkumgebung’ ein Kontextmenti 6ffnen (rechte
Maustaste) und den Punkt ‘Eigenschaften’ anwéhlen. Dabei sollten folgende Einstel-
lungen angezeigt werden:

IP-Adresse Eintrag sollte auf ‘IP-Adresse automatisch beziehen’ stehen
WINS-Konfiguration Ausgewdhlt ist 'DHCP fiir WINS-Auflosung verwenden’
Gateway leer

DNS-Konfiguration Ausgewahlt ist ‘DNS deaktivieren’

Nach dem Neustart sollten die gerade installierten Protokolle bzw. Dienste zur Verfii-

gung stehen. Falls Sie Zugriff auf ein privates Anwenderverzeichnis erhalten mochten,
miissen Sie noch einige Einstellungen vornehmen.
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Anmelden an einer Domdne

Doppelklicken Sie dazu wieder in der Systemsteuerung auf ‘Netzwerk’ und stel-

len Sie zuerst einmal sicher, dass die , Primare Netzwerkanmeldung” auf , Client fiir
Microsoft-Netzwerke” steht; wéhlen Sie danach die Registerkarte ‘Identifikation” aus.
Hier miissen Sie noch einige Angaben machen. Computername und Beschreibung sind
letztendlich egal, bei ersterem muss lediglich darauf geachtet werden, dass der Name
aus nicht mehr als 15 Zeichen bestehen und keine Leerzeichen enthalten darf.

Ist der Server als PDC konfiguriert, miissen Sie unter der Registerkarte ‘Zugriffssteue-
rung’ von ‘Zugriffssteuerung auf Freigabeebene’ auf ‘Zugriffssteuerung auf Benutzere-
bene” umschalten und unter ‘Benutzer- und Gruppenliste beziehen von” den bei der
Installation eingestellten Domainnamen eintragen.

Damit Ihr Windows-Client korrekt funktionieren kann, benétigt er eine NT-Doméne.

Unter Windows tragen Sie im Menii ‘Client fiir Microsoft-Netzwerke” — ‘Eigenschaf-
ten” = “‘Windows NT-Doméne’ die entsprechendne NT-Doméne ein. Diese ergibt sich
aus der Samba-Konfiguration.

Beachten Sie, dass Sie das Kastchen ‘An Windows NT-Doméne anmelden” anklicken
und so mit einem Haken versehen. Wenn der Open School Server als Primary Domain
Controller konfiguriert wurde, erfolgt die gesamte Benutzerverwaltung auf diesem
Server. Jeder angelegte Benutzer ist dann auch den Windows-Clients bekannt.

Verwenden Sie eine frithe Version von Windows 95, die noch keine Ubertragung

von verschliisselten Passwortern an Samba unterstiitzt, dann miissen Sie zuerst von
ftp://ftp.microsoft.com/softlib/mslfiles/vrdrupd.exe ein Update her-
unterladen und installieren, damit die Anmeldung mit verschliisselten Passwortern
funktionieren kann.

7.2.2 Template-Benutzer

Der Open School Server bietet Ihnen eine einfache Moglichkeit, die Einstellungen fiir
den Desktop, das Startmenii und einige weitere als Profile bezeichneten Vorgaben
fiir neue Nutzer vorzugeben und alten Nutzern auch noch nachtréglich zuzuweisen.
Das geschiet iiber sog. ,, Template-Benutzer”. Die Template-Benutzer sind in erster Li-
nie auch normale Benutzeraccounts. Das heisst, man kann sich mit diesem Accounts
an die Clients (sowohl Windows, als auch UNIX/Linux) anmelden. Der Zweck von
diesen Accounts ist jedoch nicht, dass man damit Arbeitet, sondern die Zusammenstel-
lung verschiedener Arbeitsumgebungen sog. , Profilen”, die man an den realen Benut-
zer zuweisen kann. Leider sind die Profilen unter den verschiedenen Betriebsysgtemen
nicht miteinander kompatiebel, deshalb miissen diese fiir alle verwendeten Betriebsys-
temen extra erstellt werden.

Die Profile der Template-Benutzer konnen auf zwei Arten den Benutzer zugewiesen
werden:

7.2. Anbindung von Windows-Clients
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1. Fiir jede primédre Benutzergruppe existiert ein Template-Benutzer. Beim Anlegen
eines Benutzers wird dem Benutzer das Profil des entsprechenden Template-
Benutzers zugewiesen, wenn dieses vorhanden ist.

2. Die Lehrer kénnen den Schiilern und die Administratoren jedem Benutzer ein
beliebiges Profil zuweisen. (‘Benutzer” — ‘Bearbeiten” ‘Profile verteilen”)

Die personliche Windows-Profile der Benutzer befinden sich auf dem Open School
Server unter /home/profile/<Benutzer—--UID>/<Windows—-Version>. Auf
diese Verzeichnisse haben nur die jeweiligen Eigentiimer und die Benutzer root und
unter Windows <Windows-Domédne>

Administrator Zugriff.

Tipp
Weitere Vorlagen anlegen

Sie konnen beliebig weitere Vorlagen anlegen. (Wie das geht finden Sie unter
[New — Anlegen einzelner Benutzer|auf Seite 58| Dies kann z.B. fiir bestimmte Raume
oder bestimmte Kurse sinnvoll sein, die von den normalen Vorgaben abweichen.
So kann z. B. fiir einen anders ausgeriisteten Computerraum ein eigenes Profil
angelegt werden und den Schiilern vor der Nutzung des Raumes zugewiesen
werden oder fiir bestimmte Kurse kénnen die Profile vor Kursbeginn bei allen
Kursteilnehmern passend gesetzt werden.

Tipp

7.2.3 Default User Profil

Direkt nach der Installation sind die Profile der Template-Benutzer erst leer, deshalb
bekommt jeder Benutzer (auch die Template-Benuzter) beim ersten Anmelden die sog.
,Default User” Profile zugewiesen. Diese Profil existiert zur Zeit fiir Linux Win2000
und WinXP Clients und befinden sich unter:

/var/lib/samba/netlogon/Win2K/DefaultUser/ fiir Windows 200

und
/var/lib/samba/netlogon/WinXP/DefaultUser/ fiir Windows XP.
Diese Profile erhalten folgende Voreinstellungen:

= Proxy-Einstellungen

= Eigene Dateien” auf Z: (Homeverzeichnis) umleiten

= Die wichtigsten Links (https://admin, https://schulserver und http:
//www.extis.de/oss|)sind auf dem Desktop vorhanden.
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Fiir andere Windows-Versionen (Win9X und WinNT) sind die Verzeichnisse schon
angelegt, zur Zeit werden jedoch noch keine default Profile mitgeliefert. Durch die
,Default User” — Profile wird erreicht, dass jeder Benutzer (unabhéangig davon ob
Schiiler oder Lehrer) eine vordefinierte Umgebung auf seinem Windows—Client vor-
findet.

7.2.4 Nutzerprofile vorbereiten

In der Grundeinstellung bekommt jeder Benutzer das selbe Windows-Profil, das des
,Default Users” der jeweiligen Windows-Version. Mochte man fiir die verschiede-
nen Benutzergruppen unterschiedliche Profile einstellen, muss man dafiir die sog.
Template-Benutzer verwenden. Die Profile der Template-Benutzer werden auf zwei
Arten verwendet:

1. Fiir jede primédre Benutzergruppe existiert ein Template-Benutzer. Beim Anlegen
eines Benutzers wird dem Benutzer das Profil des entsprechenden Template-
Benutzers zugewiesen (kopiert), wenn dieses vorhanden ist.

2. Die Lehrer kénnen den Schiilern und die Administratoren jedem Benutzer ein
beliebiges Profil zuweisen. (‘Benutzer’ — ‘Bearbeiten” — ‘Profile verteilen”)

Fiir die Template-Benutzer sind im Auslieferungszustand noch keine Profile angelegt.
Wenn man solche braucht, mussi man diese unter WinXP in folgender Weise erstellen:

1. Man melde sich als Template-Benutzer (z.B. ,tstudents”, Passwort = admin-
Passwort) an einer Windows-Workstation an die Windows-Domane an, und
stelle die gewtinschte Umgebung zusammen. Anschliefend muss man sich ab-
melden, damit das Profil auf den Server zurtickgeschrieben wird.

2. Das Windows-Profil ist nun einsatzbereit. Allerdings hat zur Zeit nur der Erstel-
ler (der Templatebenutzer) Zugriffsrechte auf dieses Profil. Es gibt 2 Moglichkei-
ten, anderen Benutzern den Zugriff zu erméglichen:

(a) Man gibt Lokal-Administrator Rechte der Benutzergruppe Domain Users
auf den Clients.

(b) Man gibt allen Benutzern Zugriffsrechte auf das Profil.

Lokal-Administrator Rechte der ,,Domain Users“ Gruppe

1. Melden Sie sich als Domédnen-Benutzer admin an einem Windows Rechner an.
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r Hinweis

Offnen Sie die Benutzerverwaltung: ‘Start’<93> — ‘Systemseuerung’ — ‘Benut-
zerkonten<93>’

Offnen Sie die Erweiterte Benutzerverwaltung: Reiter ‘Erweitert’ — ‘Erweitert’

Wihlen Sie unter Gruppen die Gruppe ‘Administratoren’

. “Action” — ‘Mitglieder hinzuftigen” = ‘Hinzufligen’

Der Name der hinzufiigende Gruppe ist <DOMANENAME>/Domain Users
und kann tiber ‘Erweitert” — ‘Jetzt suchen’ ausgewahlt werden.

Diese Anderung muiissen Sie auf allen Windows-Clients vornehmen. Durch diese
Anderung werden alle Domanen-Benutzer unbeschrankte Rechte (dies ist bei
vielen Schulsoftware-Paketen leider unbedingt erforderlich) auf den Clients
bekommen, deshalb miissen Sie fiir deren Integritat mit Hilfsmitteln (Wachter-
karten, Imaging-System) Sorge tragen.

Hinweis ]

Bearbeitung der Zugriffsrechte der Profile

1.

Melden Sie sich als Domé&nen-Benutzer Administrator (Passwort = admin-
Passwort) an derselben Windows-Workstation an, auf welcher das Profil vorher
erstellt worden ist.

. Nun speichern Sie das neu erstellte Benutzerprofil in das Profil Verzeichnis des

Template-Benutzers:
‘Start’ = “Arbeitsplatz’ - Rechte Maustaste driicken — ‘Eigenschaften’

‘Erweitert” = ‘Benutzerprofile’ = ‘Einstellungen” Wahlen Sie nun das gew{insch-
te Profil aus <Domdnenname>/tstudents

“Kopieren’
‘Benutzer’ — ‘Andern’
‘Geben Sie die zu verwendenden Objektnamen ein” = ‘Jeder’ = ‘OK’

‘Profil kopieren nach” = U:\profiles\tstudents\WinXP Nun ist das Profil
einsatzbereit.
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B Hinweis
Nach jeder Anderung der Profile (wenn man sich als Templatebenutzer anmel-

det), muss das Profil durch den Benutzer Administrator neu gespeichert
werden.

Unter Windows NT und Windows 2000 funktioniert das Erstellen von Templa-
teprofilen in gleicher Weise, nur muss am Ende des Pfades beim Kopieren der
entsprechende Name stehen: WinNT bzw. Win2K

Hinweis ]

Default User Profil indern Mochte man das ,,Default User” Profil &ndern, muss man
ein vorher erstelltes Benutzerprofil ins entsprechende Verzeichnis kopieren. Dazu
muss man sich als Benutzer Administrator (Passwort = admin-Passwort) an der
Windows-Doméane anmelden. Der Pfad zu dem ,, Default User” Profilverzeichniss ist
n:/DefaultUser. Um zum Beispiel das WinXP-Profil des t students als ,,Default
User” Profil zu verwenden miissen Sie folgende Schritte ausfiihren:

1. Den Inhalt des Verzeichnisses n: /DefaultUser loschen.

2. Den Inhalt des Verzeichnisses u: /profile/tstudents/WinXP n:
/DefaultUser kopieren.

7.2.5 Profile Ubertragen

Sie kdnnen schon existierenden Nutzern auch nachtréglch noch ein gedndertes Profil
iibertragen, indem Sie diese Benutzer unter ‘Benutzer” — ‘Bearbeiten” im Administra-
tionsmenii markieren und auf ‘Profile verteilen” klicken. Wahlen Sie im nachfolgenden
Dialog ein Default Profil aus dem Pull-Down-Menti aus und bestétigen Sie Ihre Wahl

mit ‘Profil tibertragen’ (siehe Abbildung auf dieser Seite).

Bearbeiten

8 |Vorlage far den PC-Raum2 j
e

Abbildung 7.2: Ubertragen eines neuen Profils an existierende Benutzer
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7.2.6 Neue Profile anlegen

Sie konnen beliebig viele neue Vorlagen fiir Benutzer anlegen. Legen Sie dazu im Ad-
ministrationsmenti unter ‘Benutzer’ = ‘Neu’ unter ‘Primédre Gruppe’ den Eintrag
Template Benutzer aus (siehe Abbildung|Neue Profile anlegen|auf dieser Seite). Ein

Template Benutzer benéttigt zwingend:

= Ein Benutzerkiirzel (uid) - das Benutzerkiirzel sollte mit einem kleinen t begin-
nen und nicht mehr als 8 Buchstaben umfassen.

= Einen Nachnamen, der spéter im Auswahlmenti angeboten wird. Wahlen Sie
hier also eine aussagekréftige Beschreibung.

= Keinen Geburtstag.

(&)

Benutzer

Neu

{1 neuen Benutzer anlegen

Benutzerkirzel(uid)
Nachname*
Vorname*
Geburtstag*
Passwort

Primére Gruppe

Klasse fiir Benutzer wahlen

E-Mail-Adresse*
Sprache

Administrationsrechte (ja/nein)
E-Mail-Quota

Festplattenquota

[ Lange Attributliste |

Mit einem "+" markierte Felder miissen ausgefiillt werden

|tpcraum2 ‘
|\/urlage far den PC-Raum2 ‘
| |
Jahr:l:lMonat: 1 j'rag: 1 j
[system [smps -]
Template Benutzer j

[ Vorname.Nachname als Mail-Alias anlegen
Vorname muss dann auch angegeben werden!

uide| example.com j
DE |

Abbildung 7.3: Anlegen eines neuen Template-Benutzers

7.2.7 Hinweise zum Gruppentrichtlinieneditor

Wie die Clients die Serverprofile Verwenden konnen Sie mit dem Gruppenrichtliniene-
ditor einstellen. (Diese Einstellingen sind nicht notwendig in bestimmten Féllen jedoch

sehr hilfreich.)
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Melden Sie sich dazu mit lokalen Administratorrechten an und starten Sie den Grup-
penrichtlinieneditor iiber ‘Start’ — “Ausfithren” — ‘gpedit.msc’ (siehe Abbildung[Hin-_]
[weise zum Gruppenrichtlinieneditor|auf dieser Seite).

ausfibren 21|

= zeben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an,

=

[QK I Abbrechen I Durchsuchen...l

Abbildung 7.4: Gruppenrichtlinieneditor starten

Folgende Einstellungen sollte Sie unter ‘Richtlinien fiir Lokaler Computer” — ‘Com-
puterkonfiguration” = ‘Administrative Vorlagen” — ‘System’ — ‘Benutzerprofile” ak-
tivieren, damit die Anmeldung der Benutzer im Schulnetz sichergestellt ist und die
Festplatten der Clients nicht ,iiberlaufen” (siehe Abbildung|Hinweise zum Gruppenricht-|

auf der nichsten Seite)

Zwischengespeicherte Kopien von servergespeicherten Profilen 16schen Diese Ein-
stellung Aktivieren Sie und legen so fest, dass keine Kopie des servergespeicher-
ten Benutzerprofils auf der Festplatte dieses Computers bei der Benutzerabmel-
dung gespeichert wird. Damit muss zwar bei jeder Anmeldung das komplette
Profil auf den Computer tibertragen werden, aber Sie stellen damit einerseits si-
cher, dass niemand die Festplatte des Clients tiberfiillen und damit den Client
,unbrauchbar” machen kann (Windows verweigert die Anmeldung, wenn die
Festplatte voll ist) und andererseits funktioniert nur auf diese Weise das Ubertra-
gen von Profilen vom Server aus.

Normalerweise wird eine Kopie des servergespeicherten Benutzerprofils eines
Benutzers bei der Benutzerabmeldung auf der Festplatte des Computers ge-
speichert, damit — falls der Server, auf dem das Hauptprofil gespeichert wurde
—beim néachsten Neustart des Computers nicht verfiigbar ist sich der Benutzer
trotzdem noch am Client anmelden kann.

Durch Aktivieren dieser Einstellung werden sdamtliche Kopien des servergespei-
cherten Benutzerprofils des Benutzers bei der Benutzerabmeldung geloscht. Das
servergespeicherte Benutzerprofil wird aber weiterhin auf dem Server gespei-
chert.

Remotebenutzerprofil abwarten Ladt die Remotekopie des servergespeicherten Be-
nutzerprofils, auch wenn die Kopie nur langsam geladen wird. Zusatzlich wird
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Datei  Aktion  Ansicht 7
- |0E B2
& computerkanfiguration

(20 Softwareeinstelungen

s
Ix

Werkieren S ci ,umdessen _Einstelling | stans |
B e e & Kapen van Profen eschen [
£ ertowe Komprenten [%Langsame Netowerkverbindungen nicht erkennen Nicht korfiguriert
(3 system 4 Zeikimit Fir langsame Verbindungen Firr Benutzerprofile Hicht konfiguriert
A M Remokebenutzerprofil sbwarten Aktiviert
1 Shetes 34 Benutzer bei langssmen Yerbindungen 2um Bestikigen auffordern Nicht korfiguriert
2 anmeldung 34 Zsitimit Fir Disogfelder fiicht korfiguriert
(2 Datentragerkontingente 34 Benutzer b Fehischlag des servergespeicherten Profis sbmelden Aktiviert
(21 Netzwerkanmeldung B Marimale he zum Entladan und Nicht korfiguriert
(21 Gruppenvichtinien i K * au servergespeicherten Prefien hineufiigen Nicht korfiguriert
(3 Remoteurterstitzung {5 Ubermiting von Anderungen an servergespeicherten Profien auf den Server verfindorn Akt

(3 Systemwiedetherstelung 50 Nur lokale Benuteerprofile zulassen Nicht korfiguriert:
(1 Fehlerberichterstattung

{1 Windows-Dateischutz
(22 Remoteprozeduraufrf
Windows-Zeitdienst:

enutzerkonfiguration
Softwareeinstellngen
windows-Einstellungen
Admiristrative Yorlagen

i
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Abbildung 7.5: Gruppenrichtlinieneditor: Verhalten der Benutzerprofile einstellen

auf die Remotekopie gewartet, wenn der Benutzer {iber eine langsame Verbin-
dung benachrichtigt wird, aber nicht innerhalb der zugelassenen Zeit reagiert.

Wenn Sie diese Einstellung aktivieren, wird auch bei einer langsamen Verbin-
dung das servergespeicherte Benutzerprofil geladen.

Es ist sinnvoll, auf das Remoteprofil zu warten, wenn Benutzer hdufig zwischen
Computern wechseln, da ihre Profile somit nicht aktuell sind.

Benutzer bei Fehlschlag des servergespeicherten Profils abmelden Meldet einen
Benutzer automatisch ab, wenn das servergespeicherte Benutzerprofil des Benut-
zers nicht geladen werden kann.

Diese Einstellung ist hilfreich, wenn ein servergespeichertes Benutzerprofil nicht
gefunden werden kann, oder das Profil fehlerhaft ist und daher nicht ordnungs-
gemafl geladen werden kann.

Wenn Sie diese Einstellung nicht aktivieren wird, falls das Laden des ser-
vergespeicherten Profils fehlschldgt, das Standardbenutzerprofil, das unter
\%Systemroot\%\\DokumenteundEinstellungen\\DefaultUser ge-
speichert wird, geladen.

Ubermittlung von Anderungen an servergespeicherten Profilen auf den Server verhindern
Mit dieser Einstellung wird festgelegt, ob die Anderungen, die Benutzer an ihren

Open School Server — Administrationshandbuch 39



servergespeicherten Profilen vornehmen, mit der Serverkopie der entsprechen-
den Profile zusammengefiihrt werden.

Wenn sich ein Benutzer mit einem servergespeicherten Profil an einem Computer
anmeldet, wird standardméfsig sein servergespeichertes Profil auf den lokalen
Computer kopiert. Wenn sich der Benutzer bereits frither an diesem Computer
angemeldet hatte, wird das servergespeicherte Profil mit dem lokalen Profil zu-
sammengefiihrt. Auf dhnliche Weise wird bei der Abmeldung des Benutzers von
diesem Computer die lokale Kopie des Profils, einschliefilich aller vorgenomme-
nen Anderungen, mit der Serverkopie des Profils zusammengefiihrt.

Mit dieser Einstellung kénnen Sie verhindern, dass Anderungen, die an einem
servergespeicherten Profil auf einem bestimmten Computer vorgenommen wur-
den, iibernommen werden.

Wenn Sie diese Einstellung aktivieren, geschieht am betreffenden Computer Fol-
gendes: Bei der Anmeldung erhilt der Benutzer sein servergespeichertes Profil.
Alle Anderungen, die ein Benutzer an seinem Profil vornimmt, werden jedoch
bei der Abmeldung nicht mit dem servergespeicherten Profil zusammengefiihrt.

Auf in den weiteren Unterordnern finden Sie sicherlich noch die eine oder andere Op-
tion, die in Ihrem Schulnetz geeignet ist.

Wir mochten hier nur noch auf den “Windows-Zeitdienst” hinweisen, den Sie ebenfalls
im Ordner ‘System’ finden.

So konnen Sie ‘Globale Konfigurationseinstellungen” Akt ivieren und haben damit
grundlegende Einstellungen getroffen, die den Windows-Clients einen Zeitabgleich
mit einem Zeitserver ermoglicht.

Wenn Sie sicherstellen mochten, dass die Clients den Zeitserver des Open School Ser-
ver nutzen, miissen Sie lediglich noch zwei Einstellungen unter ‘Zeitanbieter’ machen:
‘Windows-NTP-Client aktivieren’ setzen Sie auf Akt iviert und unter “Windows-
NTP-Client konfigurieren’ geben Sie unter ‘NTP-Server’ den Wert t imerserver, 0x1
ein und aktivieren auch diese Einstellungen (siehe Abbildung|Hinweise zum Gruppen- |

auf der nichsten Seite).

7.3 Drucker einrichten

7.3.1 Drucker auf UNIX/Linux Clients einrichten
Um auf den Drucker des Druckerservers von UNIX/Linux Clients zugreifen zu kon-

nen, muss auf den Clients der CUPS-Client (Common Unix Printing System) installiert
sein.
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Abbildung 7.6: Gruppenrichtlinieneditor: Timeserver einstellen

Zwar ist es moglich, dass der Printserver tiber Broadcast die verfiigbaren Drucker
den Clients mitteilt, es ist jedoch empfehlenswert, den Clients dem Druckserver ma-
nuell mitzuteilen. Das geschieht durch folgenden Eintrag in der Datei /etc/cups/

client.conf:

Eigenschaften von Windows-NTP-Client konfi

Einstellung | Erklélungl

ﬁ} Windaws-MTP-Client konfigurieren

21|

€ Micht kanfiguriert

o Aktiviet
" Deaktiviert
MTP-Server |limesewer.examp\e.com,ﬂ:ﬂ
[
Typ [NTEDS "~

Standortiibergreifende Sync -Flags |2 _|;
Minuten flir " PesiBackaf" aufldsen |1 5 _|::l
Max. Anzahl fur "PeerBackoff auflosen I? _Ij

Bestimmtes Pollintervall |3BUU _|:l
Ersicnisoiatokalflags [0 =

Unterstiitzt auf: mindestens Microsoft Windaws 5P Professional

Yarherige Einstellung | Machste Einstellung |

=l

oK I Ahhrechenl Uhemehmanl

ServerName printserver

Datei 9: Eintrag des Druckservers in der Datei path/etc/cups/client.conf

Auf automatisch installierten (open)SUSE Clients ist dieser Eintrag schon vorhanden.

7.3.2 Drucker auf Windows Clients einrichten

Ab der Version 2000 unterstiitzt auch Windows das sog. ipp-Protokol (Internet Printing
Protocol). Dadurch ist ein direkter Zugriff von Windows-Clients auf den Printserver

des Open School Server moglich.

So richtet man einen Drucker, der am Open School Server installiert ist, an einem

Windows-Client ein:

1. “Start” = ‘Drucker und Faxgeréte’

usuolINBYUOY-LUSID |\I
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2. ‘Drucker hinzufiigen’

3. ‘Netzwerkdrucker oder Drucker, der an einen anderen Computer angeschlossen
ist.”

4. 'Verbindung mit einem Drucker im Internet oder Heim-/Firmennetzwerk her-
stellen:’
URL: http://printserver:631/printers/<Druckername>

5. ‘Druckertreiber Installation.”

B Tipp
Drucken (iber Postscriptireiber

UNIX-dnliche Betriebsysteme (UNIX, MacOS, Linux) kennen nur ein einziges
Druckerformat: Postscript.

Das bedeutet alle Anwendungen liefern ein Postscript-Dokument dem Druck-
server und dieser sorgt dafiir, dass dieses auf dem jeweiligen Drucker sauber
ausgedruckt wird. Dabei kiimmert sich der Drucker selbst um die optimale
Aufbereitung des Dokuments und der Client benétigt nur einen , universellen”
Druckertreiber: den Postscript-Treiber, um auf zig verschiedenen Druckern die
jeweils besten Resultate zu erzielen.

Unter Windows kann man dieses Verhalten nachahmen, wenn man auf
Windows-Clients fiir alle Drucker den , Generic Postscript”—Treiber instal-

liert und die Umwandlung in das richtige Format dem Printserver tiberlasst.
Als ,,Generic Postscript“—Treiber hat sich der Treiber fiir den Apple Laser Writer
etabliert, da dieser ein sehr korrektes Postscript-Format liefert und bei Windows
immer vorhanden ist.

Dadurch erreicht man einerseits, dass das Layout der Dokumente unabhingig
von dem gewdhlten Drucker ist, andererseits wird dadurch das Accounting der
Druckauftrdage durch den Printserver ermoglicht.

Ein weiterer Vorteil: fillt einmal der Drucker aus, miissen nicht an allen Clients
neue Druckertreiber installiert werden. Die neue Drucker bekommt einfach den
Namen des alten Druckers und wird am Open School Server korrekt eingerich-
tet. Flir die Clients é@ndert sich tiberhaupt nichts.

Tipp
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Imaging von Clients
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Der Open School Server bietet eine Losung zum Installieren, Wiederherstellen, Klo-
nen und Migrieren von PCs. Damit steht neben der vollautomatischen Installation
(siehe |Autoinstallation und Booten tiber Netzwerklauf Seite[151) und dem damit evtl.
verbundenen Betrieb eines zusatzlichen LTSP-Terminalservers (siehe [Externer LTSP- |

auf Seite[203) eine weitere effektive Moglichkeit zur Verfiigung den Ad-
ministrationsaufwand eines Schulnetzwerks zu senken.

8.1 Technischer Hintergrund

Die am Open School Server eingesetzte Imaging-Losung unterscheidet zwischen
Hardware- und Software-Konfigurationsobjekten. Anhand dieser beiden Konfigura-
tionsobjekte lassen sich verschiedene Images erstellen, pflegen und den unterschiedli-
chen Clients zuweisen.

Hardwarekonfiguration In einem Hardwarekonfigurationsobjekt wird die Beschrei-
bung der Clienthardware gespeichert. Dies dient einerseits spater der Erstellung
von Images, die fiir die spezielle Hardware geeignet sind, andererseits lafst sich
so auf einfache Art und Weise an zentraler Stelle eine Ubersicht iiber die Hard-
warekomponenten eines Clients pflegen.

Um eine solche Inventarliste zur Verfiigung stellen zu kénnen, werden die ent-
sprechenden Daten zu jedem Client im LDAP-Verzeichnis des Open School Ser-
vers gesammelt.

Softwarekonfiguration In einem Softwarekonfigurationsobjekt wird ein installiertes
Softwarepaket beschrieben. Dieses beinhaltet nicht nur das bzw. die installierten
Betriebssysteme sondern auch die auf dem Client installierten Programme.
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Images stellen nun eine Verbindung zwischen verschiedenen Hardware- und Softwa-
rekonfigurationen dar. Fiir jede Kombination aus eingesetzter Hardware und darauf

einzuspielender Software muss also ein eigenes Image erstellt werden. Dieses Image

wird dann auf dem Open School Server im Verzeichnis /srv/itool/images abge-

speichert.

Die Konfiguration fiir die einzelnen Clientimages wird im Verzeichnis /srv/itool/
config/<hardware-addresse>.inf abgelegt. Die hardware-addresse ist da-
bei die ,MAC-Addresse” der Netzwerkkarte des Clients.

Das Verzeichnis /srv/itool ist {iber Samba von jedem Windows-Rechner aus unter
dem Verzeichnisnamen itool fiir Mitglieder der Gruppen sysadmins und Lehrer
(teachers) erreichbar.

B Hinweis
Platz im Verzeichnis /srv
Da die sowohl die Images der Client als auch die SUSE CD-s fiir die automa-
tische Installation unterhalb des Verzeichnisses /srv liegen, ist es angebracht

dieses Verzeichnis wéhrend der Installation auf eine eigene, grofse Partition zu
legen, wenn man eine oder gar beide Moglichkeiten nutzen will.

Hinweis ]

8.2 Nutzung der Imaging-Lésung

Zunichst miissen die flir das Imaging vorgesehenen Clients fiir das Booten tiber PXE
konfiguriert werden. Dies geschieht je nach vorhandenem BIOS der Clients und der
eingebauten Netzwerkkarten unterschiedlich. Bitte werfen Sie hierfiir einen Blick in
die entsprechenden Handbiicher.

Das weitere Vorgehen laf8t sich am einfachsten in Form einer ,Schritt fiir Schritt”-
Anleitung beschreiben.

B Hinweis
Please shut the sherif!
Bitte beseitigen Sie alle Festplattenschutzmechanismen. Einerseits eriibrigen
sich diese sowieso durch die Verwendung von iTool, andererseits machen sie
die Arbeit von iTool kaputt. Bauen Sie also die Schutzkarten aus den Rechnern

aus, bzw. deinstallieren sie die Festplattenschutzprogramme befor Sie mit der
Erstellung der Images beginnen.

Hinweis ]
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8.2.1 Vorbereitungen im Adminfrontend des Open School Server

Hardwarekonfiguration Wechseln Sie im Adminfrontend des Open School Server
nun in das Menii ‘Hardwarekonfiguration’.

Vergeben Sie hier eine ‘Beschreibung’ fiir die im Client verbaute Hardware. Sie
konnen bei speziellen Rechnern aber z. B. auch deren Namen verwenden.

Bei ‘Festplatte” wihlen Sie die Anschlufiart der im Client eingebauten Festplat-
te. Normalerweise verfiigen dltere Clients tiber ,, ATA”-Festplatten und neuere
uber ,,SATA”-Festplatten. ,SCSI”-Festplatten sind eher selten - oft bei Servern

anzutreffen.

SJUS|ID UOA Buibow| |m

Die Festplatte wird in 3 Partitionen aufgeteilt: Systempartition, Swappartition
und Cachepartition. Im Systempartition wird das Betriebsystem des Clients in-
stalliert. Die Swappartition wird von Linux benutzt. In der Cachepartition wer-
den die Systemimages gespeichert.

Die ‘Grofle der Systempartition” sollten Sie mit bedacht wéhlen: Sie muss so grofs
sein, dass alle Softwarekonfigurationen, die auf die betroffene Hardware instal-
liert werden sollen, einzeln in diese Partition passen. Es ist durchaus méglich auf
einem Client zwischen verschiedenen Softwarekonfigurationen umzuschalten.

Mochten Sie z. B. auf den Clients wahlweise eine 10 GB grofie WinXP eine 8 GB
grofse openSUSE und eine 5 GB Win2000 Systeminstallation starten, dann miis-
sen Sie hier 10 GB angeben. Weiterhin miissen Sie beachten, dass die Festplatte
selbst so grof3 sein muss, dass die Swappartition und alle 3 Images darauf Platz
bekommen.

Die ‘Grofie der Linux-Swappartition” sollte die Gréfle des Hauptspeichers der
Clients entsprechen.

Bei ‘Monitor” stellen Sie die Auflosung und Bildschirmwiederholfrequenz ein,
mit welcher der Client spater den angeschlossenen Monitor ansteuern soll. Be-
achten Sie bitte, dass zu hohe Werte dltere Monitore zerstoren konnen!

Der Bereich ‘Garantie’ kann bleiben wie er ist - wenn Sie die Hardware-
Datenbank des Open School Servers auch fiir die Inventur nutzen méchten, ge-
ben Sie hier den Ablauf der Garantiezeit ein.

Unter ‘Weitere Angaben” konnen Sie beliebige weitere Informationen tiber den
Client sammeln. z. B. der Lieferant, Servicehotline uva. Beachten Sie bitte, dass
der Schliisselname keinen Leerzeichen erhalten darf.

Wenn Sie alle Daten eingegeben haben, driicken Sie bitte auf ‘Eintragen” und die
Daten zu speichern.

Softwarekonfiguration Im Menti ‘Sofwarekonfiguration’ legen Sie eine Beschreibung
fiir ein Softwarepaket an, welches spéter auf den Clients installiert werden soll.
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Geben Sie unter ‘Beschreibung’ einen aussagekraftigen Namen fiir die Software
an.

Unter ‘ProductID’ kénnen Sie die Registrierungsschliissel hinterlegen, die fiir
einige Betriebssysteme benotigt werden.

Die Angabe des ‘OS’ (Betriebssystems) ist fiir einige weitere Stellen in der Konfi-
guration des Open School Server wichtig.

Images definieren Der vorldufige Abschluss der Vorarbeiten am Open School Ser-

ver ist die Konfiguration vom Systemimages. Wahlen Sie dazu den Mentipunkt
‘Systemimages’.

Hier Konfigurieren Sie mit ‘Neu’ ein neues Image bestehend aus einer vorhan-
denen Hardware- und Softwarekonfiguration. Zunéchst kénnen Sie nur eine
Software- und eine Hardwarekonfiguration aus den jeweiligen Drop-Down-
Mentis auswéahlen. Spater konnen Sie auch hier fiir jedes ,Systemimage” weitere
Angaben machen.

Wenn Sie ein Image , Read-Only” setzen kann diese nicht gedndert werden.

Rdume definieren Legen Sie nun im Menii ‘Rdume’ einen neuen Schulraum an. Dies

geschieht, indem Sie im Textfeld ‘Neuer Schulraum’ einen maximal 9 Zeichen
langen Namen fiir den Schulraum eingeben und die im Raum standardmafig
verwendete Softwarekonfiguration auswiahlen. Klicken Sie anschlielend ‘Eintra-
gen’

Rechner registrieren Starten Sie hierfiir den Client und tiberpriifen Sie, ob er eine IP-

Adresse vom Open School Server bekommt. Sollte der Client noch tiber kein Be-
triebssystem verfiigen, notieren Sie sich bitte die ,MAC-Adresse” der Netzwerk-
karte. Diese wird im allgemeinen als zwolf stellige, hexadezimale Zahl wihrend
des Bootvorgangs darstellt. Die Darstellung féllt dabei leider unterschiedlich aus
- ein Beispiel wire ,,08-00-20-ae-fd-7e” oder auch ,,08:00:20:ae:fd:7e”.

Beim registrieren eines Rechners miissen Sie diesem eine Hardwarekonfiguration
zuweisen. Weiterhin konnen Sie angeben, ob der registrierte Client ein Master-
rechner seiner Hardwarekonfiguration ist.

Normalerweise bekommen die Rechner die Softwarekonfiguration des Raumes
zugewiesen. Mochten Sie jedoch bestimmten Rechner eine ebweichende Softwa-
rekonfiguration ( z. B. Lehrerrechner ) zuteilen, kénnen Sie das an dieser stelle
machen.

Das weitere Vorgehen zur Registrierung entnehmen Sie bitte dem Kapitel [Rech- |
[nerverwaltung|auf Seite[76]- geben Sie hier die notierte MAC-Adresse fiir den am

Open School Server zu registrierenden Client ein.
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8.2.2 Client vorbereiten

Installieren Sie wie gewohnt das Betriebssystem auf der Festplatte des Clients. Wahlen
Sie bei Windows Systemen als ,, Zieldateisystem” FAT32 (hierfiir darf die Partitionsgro-
Be 32 GB nicht iiberschreiten).

r Achtung
FAT32

Das Imaging-Tool des Open School Servers kann derzeit leider nur Partitio-
nen, welche mit , FAT32” oder , FAT16” partitioniert sind, sichern. Diese FAT-
Partitionen kénnen beim Zuriickspielen eines Images bei Bedarf automatisch in
,NTFS”-Partitionen umgewandelt werden.

Die Erstellung eines Images muss aber immer auf einer FAT-Partition erfolgen!

Achtung |

Richten Sie anschlieffend den Client ein: installieren Sie die benétigte Software und
nehmen Sie ggf. weitere Einstellungen im System vor. Hier unterliegen Sie keinen Be-
schrankungen.

Wenn Sie den Rechner fertig konfiguriert und ggf. wie unter ?? auf Seite[??)in die Do-
mine des Open School Servers aufgenommen haben, miissen Sie vor dem Erstellen des
Images noch das Tool sysprep ausfithren. Dieses befindet sich auf der Windows-CD im
Ordner \SUPPORT\TOOLS\ in der Datei DEPLOY . CAB, welche Sie mit den Windows-
Bordmitteln installieren konnen.

B Tipp
Das Programm sysprep dient dazu einen komplett installierten PC so vorzu-

bereiten, dass man ein von diesem erstelltes Image anschlieffend auf andere
Computer tibertragen kann.

Tipp

Das Programm sysprep lafst sich tiber eine Konfigurationsdatei namens sysprep.inf
steuern. Damit dies spater auf den geklonten Clients problemlos funktioniert, muss in
dieser Datei unter Umstdnden noch eine Anpassung vorgenommen werden: Im Ab-
schnitt ‘[Unattended]’ sollte der Eintrag InstallFilesPath den Wert C: \sysprep\
1386 aufweisen. Bitte kontrollieren Sie dies, indem Sie die Datei mit einem beliebigen
Editor wie z. B. dem Programm Notepad.exe 6ffnen.

Je nach Windows-Version muss anschlieend das Programm sysprep mit bestimmten
Parametern auf einer Kommandozeile gestartet werden.

Windows 2000 Starten Sie sysprep.exe ohne Parameter. Windows 2000 enthalt leider
einen Fehler, der unter Umstédnden verhindert, dass der Computer nach dem
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ausfiihren von sysprep.exe und dem danach erforderlichen Reboot nicht von
selbst wieder neu startet. Sollte dies der Fall sein starten Sie den Computer nach
ca. 5 Minuten selber neu.

Windows XP Starten Sie sysprep.exe mit den folgenden Parametern:
sysprep.exe —-pnp -mini -reboot -quiet -reseal -activated
Hier noch ein kurzer Uberblick iiber einige mogliche Optionen:
—activated Das System wird als , bereits bei Microsoft registriert” gefiihrt. Eine erneu-
te Aktivierung ist nicht notwendig.

—quiet Unterdriickt Bestatigungsdialogfelder, die normalerweise auf dem Bildschirm
angezeigt werden.

-reboot Startet den Computer am Ende automatisch neu.

—pnp Dieser Parameter erzwingt eine erneute Ausfiihrung der vollstandigen PnP-
Hardware-Erkennung.

-mini Konfiguriert den PC so, dass beim Reboot anstelle der Windows-
Willkommensseite die Miniinstallation verwendet wird.

-reseal Loscht die Protokolle der Ereignisanzeige und bereitet den Computer fiir das
Imaging vor. Beim ndchsten Start wird die Windows-Willkommensseite bzw. die
Miniinstallation gestartet.

-nosidgen Fiihrt Sysprep aus, ohne neue SIDs zu generieren.

Nachdem das Programm sysprep seine Routinen abgearbeitet hat startet der Computer
neu und ist bereit fiir das Erstellen eines Images.

8.2.3 Image erstellen

Booten Sie den Client iiber PXE, erscheint zunichst ein Bootmenti, in welchem Sie drei
verschiedene Auswahlmoglichkeiten haben: ‘Festplatte’, ‘iTool” und ‘Autoinstallation
Linux’.

Wihlen Sie hier mit den Pfeiltasten der Tastatur den Meniipunkt ‘iTool’ (siehe
auf der nichsten Seite.

Geben Sie im nun folgenden Dialog Ihren Benutzernamen und anschlieffend Ihr Pass-
wort ein.

8.2. Nutzung der Imaging-L&sung
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Abbildung 8.1: Bootmenii-Auswahl mit PXE und iTool

r Hinweis
Imaging-Rechte

Nur Benutzer der Gruppe sysadmins - also zunéchst nur der Benutzer admin
- diirfen Images erstellen. Benutzer der Gruppe Lehrer (bzw. teachers) kén-
nen nur ein Image wiederherstellen.

Hinweis ]

Wenn Sie sich korrekt angemeldet haben, erscheint ein Auswahlmenii in welchem Sie
zwischen verschiedenen Modi wihlen konnen. Da Sie ein neues Image erstellen moch-
ten, wihlen Sie den Punkt 3 ‘Image erstellen’ (siehe [nage erstellen|auf der nachsten
Seite).

Nun beginnt das Erstellen des Images. Dieses wird auf dem Open School Server spater
unterhalb des Verzeichnisses /srv/itool/images abgelegt. Dieser Prozess kann je
nach Grofe der zu sichernden Partition und der enthaltenen Daten einige Zeit dauern.
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iTool - 8.3

AuswahlmMenu
Bitte waehlen Sie den gewuenschten Modus

IMage wiederherstellen

IMage zum bearbeiten wiederherstellen
Image erstellen

Leeren der Hiederherstellungspartition
Partitionieren der Festplatte

Console Debug Mode

Beenden

About

<Beenden>

Abbildung 8.2: iTool-Auswahlmenii
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Autoinstallation und
Booten uber Netzwerk

Oftmals erhalten Schulen kostenlos dltere Hardware von Firmen oder die Schule selbst
verfiigt tiber ausgemusterte Rechner, die in einem Kellerraum ungenutzt Platz weg-
nehmen.

Der Open School Server bietet Ihnen nun die Moglichkeit, diese dltere Hardware wie-
der gewinnbringend im Schulalltag einzusetzen. Dazu kénnen Sie tiber die automati-
sche Installation einen leistungsfdhigen Terminalserver installieren und die ausgemus-
terten Rechner als ThinClients benutzen.

Wihrend der Installation des Open School Servers wird fiir diese Zwecke automatisch
ein Installationsserver fiir die Installation der aktuellen Version von SUSE LINUX kon-
figuriert. Weiterhin wird ein TFTP-Server eingerichtet, um das Booten tiber Netzwerk
mit PXE-Protokoll zu ermoglichen.

Mit diesen beiden Werkzeugen sind Sie so in der Lage, SUSE LINUX voéllig automa-
tisch zu installieren. Die automatisch installierten Linux-Clients sind direkt nach der
Installation bereit fiir die Nutzung im Schulalltag. Der Installationsaufwand hilt sich
also stark in Grenzen und betragt pro Client ungefahr 30 Minuten - wobei mehrere In-
stallationen parallel ablaufen kénnen und sich die eigentliche Arbeit auf das Einlegen
der CD und das Auswihlen eines Profils aus einem Menti beschrénkt.

Einen Uberblick tiber die Abweichungen im Gegensatz zu einer normalen SUSE LI-
NUX Installation finden sie unter [Die Steuerdateien fiir einzelne Clients anpassen|auf Sei-

te[155)

[9.1 Vorbereitungen zur Installation| . . . . . ... ... ... ... 152
[9.2  Detaillierte Erklarungen und Anpassungen zur Autoinstalla- |
................................ 154

[0.3 Der Open School Server als YOU-Server| . . . ... ... ... 163
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9.1 Vorbereitungen zur Installation

Das Rootverzeichnis des TFTP-Servers ist /srv/t ftp. Unterhalb dieses Verzeichnisses
miissen sich einige Dateien befinden, die nachtrédglich von der ersten CD oder DVD
der aktuellen SUSE LINUX Distribution kopiert werden miissen. Bei der Beschreibung
der Befehle gehen wir davon aus, dass eine DVD unter dem Pfad /media/dvdin das
Filesystem eingebunden wird:

linux Der zu ladende Linux-Kernel. Er muss von der aktuellen SUSE LINUX-DVD
kopiert werden:
cp /media/dvd/boot/i386/loader/linux /srv/tftp/

initrd Das zu startende Filesystem. Es muss von der aktuellen SUSE LINUX-DVD
kopiert werden:
cp /media/dvd/boot/i386/loader/initrd /srv/tftp/

/srv/tftp/menu.lst Diese Datei beinhaltet das deutschsprachige Bootmenii und
ist schon auf dem System vorhanden.

pxegrub PXE-Bootimage fiir den Bootloader Grub - diese Datei sollten Sie nicht ver-
andern!

pxes In diesem Verzeichnis befinden sich spezielle Kernel- und Filesystem-Images
zum Starten von Linux X-Terminals. Auch hier miissen Sie nichts mehr anpas-
sen.

Die Hauptvorbereitung besteht darin, die CDs oder die DVDs der aktuellen SUSE
LINUX Distribution mit folgenden Befehlen in die Verzeichnisse unterhalb von
/srv/tftp/akt/CD1...CD5 kopiert werden (wir gehen hier wieder von der DVD
aus, diese muss nur in den Ordner /srv/tftp/akt/CD1 kopiert werden und wird
spéter als CD1 angesprochen):

mount /media/dvd

cd /media/dvd

cp -va . /srv/tftp/akt/CD1l

umount /media/dvd

Diese Befehle miissen ggf. fiir alle CDs oder DVDs wiederholt werden. Vergessen Sie
bei den CDs bitte nicht, die CD-Nummer zu wechseln.

Startet man einen Rechner mit PXE-Netzwerkboot-Karte oder tiber die Netzwerk-Boot-
CD (siehe Abschnitt|Netzwerk-Boot-CD erstellen|auf der néchsten Seite, erhilt man ein
Bootmenti mit folgenden Optionen:

Festplatte Das auf der Festplatte des Clients installierte Betriebssystem wird gestar-
tet. So wird verhindert, dass féalschlicherweise eine Installation begonnen wird,

9.1. Vorbereitungen zur Installation



falls Sie einmal eine Boot-CD im Laufwerk vergessen oder das BIOS noch nicht
umgestellt haben.

Starte Linux X-Terminal Ein Diskless Linux X-Terminal wird gestartet. Als X-Server
wird der terminalserver benutzt, welcher vorher installiert sein sollte.

Linux Autoinstallation Die automatische Installation einer SUSE LINUX Workstation
wird gestartet.

Linux Autoinstallation mit Windows Partitionen Die Festplatte wird so aufgeteilt,
dass Sie nach der automatischen Installation von SUSE LINUX zusitzlich Win-
dows installieren konnen.

Linux manuelle Installation Es startet die normale Installation einer SUSE LINUX
Workstation, wie Sie sie auch aus dem SUSE LINUX-Handbiichern kennen.

Linux ThinClient Autoinstallation Die automatische Installation eines ThinClients
wird gestartet. Dieser benttigt zum Betrieb spdter den Terminalserver - nutzt
aber zusétzlich die eingebaute Festplatte.

Terminalserver Autoinstallation Es wird ein Terminalserver installiert. Diese Instal-
lation dauert ca. 1 bis 2 Stunden - danach kann der Terminalserver aber sofort
benutzt werden.

B Hinweis
Direkt nach den Vorbereitungen auf dem Open School Server miissen Sie also
nur noch die Clients tiber PXE-Boot oder mittels der mitgelieferten Boot-CD
starten und aus dem Bootmenti den passenden Eintrag fiir jeden Client auswéah-
len. Nach einer mehr oder weniger ausgiebigen Kaffepause konnen Sie dann
nach einem Neustart die Clients im Schulnetz ohne weitere Arbeiten in Betrieb
nehmen.

Hinweis —

Wenn Sie schon tiber Netzwerkkarten mit PXE-Boot-ROM verfiigen, brauchen Sie nor-
malerweise die Rechner nur tiber die Netzwerkkarte zu booten. Dies wird im BIOS des
jeweiligen Rechners eingestellt.

9.1.1 Netzwerk-Boot-CD erstellen

Wenn Sie tiber Hardware ohne PXE-Boot-ROM verfiigen, konnen Sie sich eine bootfa-
hige CD erstellen, die nach dem Bootvorgang automatisch eine Verbindung zum Ser-
ver aufbaut und Ihnen das Auswahlmenti anbietet.
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Das entsprechende ISO-Image finden Sie unter der URL
http://admin/bootcd. iso auf dem Open School Server.

Laden Sie das Image auf einen PC mit eingebautem CD-Brenner herunter und starten
Sie ein Brennprogramm. Alle heute auf dem Markt befindlichen CD-Brennprogramme
konnen das ISO-Image problemlos auf eine CD brennen. Nutzen Sie hierfiir die Option
‘CD-Image brennen’ im jeweiligen Programm und wéhlen dann die ISO-Datei aus. Mit
der erzeugten Boot-CD kénnen Sie nun einen PC booten. Andern Sie dafiir ggf. die
Bootreihenfolge im BIOS des Rechners auf ‘CD’.

9.2 Detaillierte Erklarungen und Anpassungen
zur Autoinstallation

Normalerweise sind keine weiteren Anpassungen oder Ergdnzungen fiir die Auto-
matische Installation notig. Sie konnen aber Anpassungen vornehmen, um die Clients
noch besser an Thre personlichen Befiirfnisse anzupassen. Bitte erstellen Sie aber vor
Anderungen an der Konfiguration in jedem Fall Sicherheitskopien der zu &ndernden
Dateien!

9.2.1 Die Steuerdateien fiir einzelne Clients anpassen

Fiir die Steuerung der Installation der einzelnen Client-Profile (Linux-Client, Linux-
Client mit Windows-Partition, Terminalserver, etc.) werden XML-Dateien genutzt. Die-
se ermoglichen spiter die Installation und Konfiguration der Clients ohne eine einzige
Nutzerinteraktion.

Die XML-Dateien befinden sich im Verzeichnis /srv/t ftp/xml und heifen std+
win.xml, std.xml, thin_client.xml und terminalserver.xml.

Diese XML-Dateien werden auch Kontrolldateien genannt und sind fiir die Steuerung
des gesammten Installationsprozesses (siehe Abbildung|Die Steuerdateien fiir einzelne |
auf der nichsten Seite) verantwortlich. Sie als Administrator miissen
sich also nur noch um die Vorab-Konfiguration und das Erzeugen der Profildatei kiim-
mern. Die restliche Installation - von der Partitionierung der Festplatte {iber die Kon-
figuration der Hardware und das Einrichten der System und Netzwerkprofile - wird
danach von YaST2 automatisch erledigt.

Sie konnen diese Dateien bei Bedarf mit einem XML-Editor wie z. B. dem kxmleditor
von KDE oder mit dem YaST2-Modul Automatische Installation (siehe Ab-
bildung |Die Steuerdateien fiir einzelne Clients anpassen|auf Seite[156) unter ‘YaST2" —
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Abbildung 9.1: Schema des Autoinstallationsprozesses
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Konfiguration

Grafildearte sinrichten

SuSEconfig ansfiihren

weitere Eardware

Metzwerk konfigurieren

werschiedens weilere

Weilere Pakste
installisren

Systemvariablen
einrichten

einrichten

Einstellungen

‘“Verschiedenes’ bearbeiten. Wenn Sie das YaST2-Modul fiir die automatische Installa-
tion verwenden, konnen Sie die Dateien als symbolische Links auch im Verzeichnis

/var/lib/autoinstall/repository/ 6ffnen und bearbeiten.

Tipp

Weitere Informationen zu AutoYaST2 finden Sie auf der Installations-CD
vom Open School Server im Verzeichnis docu bzw unter /usr/share/
doc/packages/autoyast2/html/ oder im Internet unter der URL

http://www.suse.de/~nashif/autoinstall/.

Tipp —

r Achtung

Beachten Sie bitte, dass bei allen automatischen Installationen die bisherigen
Daten und Partitionen auf den Festplatten der Clients geloscht werden!

Achtung _
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—— —
VR -~
- S)imt

Software
Hardware
System ﬁ?} Benutzerdefinierte Skripte
Netzwerkgerate
Netzwerkdienste
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# school_client init
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Chroot-Skripte

Noch nicht konfiguriert.

T

Abbildung 9.2: Das YaST2-Modul fiir die automatische Installation

Die Konfiguration der iiber die Autoinstallation eingerichteten Clients unterscheidet
sich von einer normalen Installation in folgenden Punkten:

= Fiir den Benutzer root wird auf allen Systemen das bei der Installation des

Open School Servers eingetragene Administratorpasswort gesetzt und eine pass-
wortfreie ssh-Verbindung fiir den Benutzer root eingerichtet.

Die Textkonsolen, welche Sie an einem normal eingerichteten Client iiber die
Tastenkombinationen und (F1) bis (F6) erreichen konnen, sind deakti-

viert.

Eine speziell eingerichtete Firewall wird aktiviert, die nur noch dem Open
School Server direkten Zugriff auf die Clients gewéahrt.

Uber ein spezielles Skript werden Workstation-Accounts nur an den entspre-
chenden Workstations akzeptiert und Schiiler, welche sich an einem Lehrer-PC
anmelden wollen, abgewiesen.

An den Clients wird ein VNCServer eingerichtet. So kann ein Lehrer spater vom
Lehrer-PC aus die Bildschirme der Schiiler-PCs einsehen und bei Bedarf auch die
Kontrolle iibernehmen.

9.2. Detaillierte Erkl&rungen und Anpassungen zur Autoinstallation



= Die Clients werden so konfiguriert, dass Sie wahrend des Bootens automatisch
im Verzeichnis /var/SuSE/update des Open School Servers nach evtl. vor-
handenen Online-Updates suchen. Sind dort Updates vorhanden, werden diese
automatisch eingespielt. So bleiben die Clients immer softwaretechnisch auf dem
neuesten Stand.

= Samtliche Werte fiir die Proxykonfiguration und Anmeldung

All diese Anderungen gegeniiber der normalen Installation eines SUSE LINUX-Clients
konnen Sie natiirlich auch nachtraglich noch an &lteren - nicht iiber die Autoinstal-
lation installierten - Clients vornehmen. Dazu kopieren Sie ggfs. die entsprechenden
Dateien von einem tiber die Autoinstallation eingerichtetem Client in die entsprechen-
den Verzeichnisse auf den anderen Client. Die Pfad- und genauen Skriptangaben ent-
nehmen Sie bitte den jeweiligen Konfigurationsdateien - Sie finden diese Angaben im
configure-Abschnitt der jeweiligen Datei. Wir empfehlen jedoch ausdriicklich eine
Neuinstallation des betreffenden Clients tiber die Autoinstallation - so wird garantiert
nichts vergessen.

9.2.2 Die Konfigurationsdateien std+win.xml und std.xml

Diese Konfigurationsdateien beeinflussen die automatische Installation einer normalen
Workstation. Wie die Dateinamen schon andeuten, wird bei std+win.xml ein Rech-
ner mit zusdtzlichen Windows-Partitionen installiert; bei st d.xml wird die gesamte
Festplatte fiir eine Linux Installation vorbereitet.

Bitte beachten Sie, dass fiir Windows zwei primére Partitionen eingerichtet werden, so
dass Sie auch édltere Windows-Versionen (9x, ME) problemlos dort installieren konnen.
Sie sollten also entweder:

= Vorher mit einem Partitions-Backuptool wie z. B. Partition Image ein Image einer
auf dem Client vorhandenen Windows-Installation erstellen und diese auf einem
anderen Rechner auslagern. Dann konnen Sie nach der Autoinstalltion die ersten
beiden Partitionen mit einer Windows-Bootdiskette formatieren, fiir Windows
,bootfahig” machen und dann das Image wieder zurtickspielen.

= Windows erst nach der Autoinstallation neu installieren. Richten Sie Windows so
ein, wie Sie es mochten und installieren Sie die benotigten Treiber und Software.

Danach miissen Sie mit einer Linux-CD (z. B. der Installations-CD der aktuellen SUSE
LINUX) den Rechner booten und tiber den Mentipunkt ‘Manuelle Installation” ein Ret-
tungssystem starten, mit welchem Sie den das installierte Linuxsystem starten und von
dort aus den Bootloader erneut installieren konnen.
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Néhere Informationen hierzu erhalten Sie in unserer Support-Datenbank. Suchen Sie

dazu bitte unter der URL http://portal.suse.com/PM/page/search.pm? nach
dem Stichwort ,,Windows”.

Partitionierung: Der gesamte Festplattenbereich wird verwendet und folgenderma-
Ben eingeteilt:

Bei einem Client mit std+win.xml:

std+win.xml
Mountpoint Grofse Dateisystemtyp
4G Win95 FAT32
4G Win95 FAT32
/boot 30M Linux
swap wird automatisch ermittelt Linux swap
/ Rest Linux

Bei einem Client mit std.xml:

std.xml
Mountpoint Grofle Dateisystemtyp
/boot 30M Linux
swap wird automatisch ermittelt Linux swap
/ restliche Platte Linux

Paketauswahl In beiden Installationsvarianten wird die folgende Paketauswahl in-
stalliert, welche im Allgemeinen vollig ausreichend sein sollte. Sollten Sie den-
noch einzelne Pakete zusitzlich auf den Rechnern installieren wollen, editieren
Sie bitte vor der Installation der Clients die entsprechende xml-Datei und fiigen
dort im Abschnitt <packages>den entsprechenden Paketnamen (ohne Versi-
onsnummer) ein. Sie konnen den hier schon vorhandenen Eintrag fiir das Paket
syslog-ng als Vorlage nehmen.

Ausgewihlte Paketgruppen:

= default

= Kde

= Kde-Desktop
= Office

Netzwerk Die erste Netzwerkkarte wird als DHCP-Client konfiguriert.

NFS-Client Das Verzeichnis nfs: /home vom Open School Server wird mit Standard-
optionen nach /home gemountet.
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LDAP-Client Der Server wird in die LDAP-Authorisierung eingebunden.

Drucken CUPS wird installiert und und so eingerichtet, dass die Clients auf den
CUPS-Server mit dem Namen printserver lauschen.

Bildschirmauflosung Wenn moglich, wird die 3D-Hardwarebeschleunigung akti-
viert. Die Auflosung wird auf 1024x768 bei 75Hz gesetzt.

9.2.3 Die Konfigurationsdatei thin_client.xml

Diese Konfigurationsdatei ist fiir die Einrichtung von , ThinClients” zustdndig. Diese
ThinClients sind selbst nicht mehr in der Lage aktuelle Software schnell genug auszu-
fithren — in Verbindung mit einem Terminalserver, welcher die eigentlichen Berechnun-
gen libernimmt, konnen Sie aber durchaus bis ans Ende ihrer Tage noch ausreichen.
Durch die zusitzliche Verwendung der eigenen Festplatte wird der Terminalserver
und das Netzwerk entlastet. Damit konnen mehr Clients vom Terminalserver bedient
werden als bei reinen , Diskless Clients”. Zusatzliche Hardware ist nicht notig.

Hardwarevoraussetzungen Benotigt werden éltere Clients ab Pentium I mit einer
2 MB Grafikkarte, ca. 32 MB RAM, bootfahiger Netzwerkkarte mit PXE-ROM
oder CD-ROM-Laufwerk und einer Festplatte ab 600 MB. Auf der Festplatte
wird eine Swap-Partition und ein minimales Betriebssystem zum Starten eines
X-Servers eingerichtet, um das Netzwerk im Gegensatz zum reinen Terminalbe-
trieb zu entlasten.

Partitionierung: Der gesamte Festplattenbereich wird verwendet und folgenderma-
en eingeteilt:

’ Mountpoint \ Grofse Dateisystemtyp ‘
swap wird automatisch ermittelt Linux swap
/ max Linux

Der Bootmanager wird in den MBR geschrieben.

Paketauswahl Basisauswahl: Minimal+X11
Zusitzliche Pakete:

= xdmsc - niitzliche Skripte fiir den Terminalbetrieb.
= nfsserver — damit der Terminalserver auf den Client zugreifen kann.

= mozilla — startet so schneller

Netzwerk Die erste Netzwerkkarte wird als DHCP-Client konfiguriert.

NlemzjeN Jegn usjoog pun UoID|oSUloiNy | \O

Open School Server — Administrationshandbuch 59



160

Bildschirmauflosung Wenn moglich, wird die 3D-Hardwarebeschleunigung akti-
viert. Die Auflosung wird auf 1024x768 bei 75Hz gesetzt.

sysconfig xdmsc Als Terminalserver wird standardméflig der DNS-Name
terminalserver verwendet.

B Hinweis
Die ThinClients sollten auch registriert werden. Bitte vergessen Sie dabei nicht,
dass das Registrierungstool die Hardwareadresse (MAC-Adresse) der Thin-
Clients nicht ermitteln kann, da aus Sicht des Open School Server nur der Ter-
minalserver arbeitet. Deshalb miissen Sie hier die Hardwareadresse leider per
Hand eintragen. Sie kénnen sie ermitteln, indem Sie mit (Strg) (F1) auf die
Konsole des ThinClients wechseln, sich als root einloggen und den Befehl ip
link show ethO ausfiihren.

Hinweis ]

9.2.4 Die Konfigurationsdatei terminalserver.xml

Hier wird die Einrichtung eines Terminalservers konfiguriert. Dieser Rechner stellt
spéter seine gesammte Kapazitdt den an ihn angeschlossenen Clients zur Verfligung.
Die Clients konnen samtliche auf dem Server installierte Software nutzen und auch die
CD/DVD- und Diskettenlaufwerke sowie zusétzlich am Server angeschlossene Hard-
ware. Beachten Sie bei der Auswahl von Prozessor(en) und RAM das der Terminal-
server seine Ressourcen unter den Clients aufteilen muss. Gliicklicherweise haben Sie
mit SUSE LINUX ein Produkt erworben, welches hervorragend auf unterschiedlichster
Hardware skaliert.

Hardwarevoraussetzungen Dieser Rechner sollte unbedingt der neueren Generati-
on angehoren und {iber gentigend RAM verfiigen (fiir jeden Client ca. 64 MB +
128 MB fiir das Serversystem). Da eine Anwendung wie z. B. OpenOffice - wenn
Sie mehrfach aufgerufen wird - durch geschicktes Speichermanagement des Ker-
nels nicht jedesmal wieder komplett in den Speicher geladen werden muss, ha-
ben Sie bei dieser Rechnung durchaus noch Reserven im Schulalltag.

Partitionierung: Der gesamte Festplattenbereich wird verwendet und wie folgt einge-

teilt:

’ Mountpoint \ Grofle Dateisystemtyp ‘
/boot 30M Linux
swap wird automatisch ermittelt Linux swap

/ max Linux
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Der Bootmanager wird in den MBR geschrieben.

Paketauswahl Im Gegensatz zu den normalen Clients wird hier eine grofie Auswahl
an Softwarepaketen installiert, damit jeder Client bei Bedarf seine eigene Arbeit-
sumgebung bekommen kann. Die Installation des Terminalservers dauert aus
diesem Grund aber auch sehr lange. Bei einem 100MB-Netzwerk konnen Sie ca.
1h veranschlagen.

Ausgewdihlte Paketgruppen:

» default

» Basis-Devel

» Basis-Sound

= Kde-Desktop

= Kde-Devel

= Kde

= LAMP

= Network

= Office

= SuSE-Documentation
= Tcl-Development

= X11
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Zusitzliche Pakete:

= a2ps

= Cvs

® emacs

= emacs-x11
= gv

= html2txt
= mozilla

= mutt

= phpMyAdmin
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Network Die erste Netzwerkkarte wird als DHCP-Client konfiguriert. Sie miissen
nach der Installation den Terminalserver unbedingt als Client im Open School
Server registrieren, wie unter auf Seite beschrieben. Bitte merken Sie sich
die vergebene IP-Adresse. Sie werden sie spéter noch brauchen.

Zusatzlich miissen Sie den Namen terminalserver auch im DNS-Server ein-
tragen, da die automatisch installierten ThinClients einen Rechner mit dem DNS-
Namen terminalserver kontaktieren werden. Dazu miissen Sie, wie im Ab-
schnitt[6.2.3|auf Seite [81|beschrieben, die neue (wihrend der Registrierung erhal-
tene) IP-Adresse unter dem Mentipunkt ‘DNS: Host anlegen’ eintragen.

NFS-Client Das Verzeichnis nfs: /home vom Open School Server wird mit Standard-
optionen nach /home gemountet.

LDAP-Client Der Server wird in die LDAP-Authorisierung eingebunden.

Drucken CUPS wird installiert und und so eingerichtet, dass die Clients auf den
CUPS-Server mit dem Namen printserver lauschen.

Bildschirmauflosung Wenn moglich, wird die 3D-Hardwarebeschleunigung akti-
viert. Die Auflésung wird auf 1024x768 bei 75Hz gesetzt.

B Tipp
Mehrere Terminalserver
Sie konnen auch mehrere Terminalserver (z. B. einen Terminalserver pro Klas-

senraum) installieren. Dazu fiihren Sie bitte pro Terminalserver folgende Schrit-
te aus:

= Installieren und registrieren Sie einen Terminalserver, nehmen Sie jedoch
seine IP-Adresse nicht als terminalserver in den DNS auf.

= Tragen Sie den Namen des registrierten Terminalservers in die Autoinstal-
lationskonfigurationsdatei der ThinClients /var/SuSE/thin\_client.
xml anstelle von terminalserver ein.

= Jetzt konnen Sie die gewiinschte Anzahl von ThinClients installieren, und
registrieren.

Bitte beachten Sie dabei, dass die jetzt installierten ThinClients alle den
zuletzt installierten Terminalserver kontaktieren.

Tipp

Der neue Eintrag wird nicht sofort in die Konfigurationsdateien iibernommen. Um die Konfigurations-
dateien zu schreiben, wéhlen Sie “Virt. Domaenen’ —= ‘Exportieren’.
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9.2.5 Linux X-Terminal

Wenn Sie die Boot-CD in einen Client einlegen und den Eintrag ‘Linux X-Terminal” an-
wahlen, wird, nachdem der Kernel geladen und die Netzwerkkarte konfiguriert wur-
de, eine Verbindung zu einem vorher installierten Terminalserver aufgebaut und ein
grafischer Anmeldebildschirm gestartet, tiber welchen Sie - genau wie bei den ThinCli-
ents oder {iber PXE-Boot - auf dem Terminalserver arbeiten kénnen.

Da bei dieser Startoption die auf den Clients evtl. vorhandene Festplatte nicht genutzt
wird, konnen Sie so einen Client kurzfristig mit Linux booten. Dies erdffnet vielfaltige
Moglichkeiten - etwa ein rudimentéres Sichern von Windows-Clients tiber die Boot-CD
und einen tar- oder rsync-Befehl oder die Demonstration von Linux...

Vergessen Sie aber bitte nicht, im BIOS des entsprechenden Clients die Bootreihenfolge
wieder so zu dndern, das nicht von CD gebootet werden kann. Ansonsten wéren alle
weiteren Sicherheitsvorkehrungen am Cient nutzlos.

9.3 Der Open School Server als YOU-Server

Da die Entwickler nicht wissen konnen, welche LINUX Version auf den Clients instal-
liert ist, hdlt der Open School Server nach einer Default-Installation noch keine Upda-
tes fiir die Clients bereit. Damit dies nicht so bleibt und die Aktualisierung der Clients
zukiinftig automatisch ablduft ohne das der Administrator sich noch weiter darum
kiimmern muss, sind noch zwei Schritte auf dem Open School Server notwenig:

= Der Open School Server muss das Update-Verzeichnis lokal bereitstellen, d.h. er
spiegelt dieses Verzeichnis von einem offentlichen FTP-Server. Dieser Vorgang
wird tiber einen Cron-Job automatisch erfolgen.

= Damit die Clients wissen, ob Sie ein Update durchfiihren miissen, ist noch ein
zusatzlicher Eintrag im LDAP-Server notwendig — auch das lafst sich {iber einen
Cron-Job automatisieren.

Das Vorgehen ist dabei eigentlich recht einfach, weil an den Clients selbst nichts mehr
eingestellt werden muss:

® Suchen Sie sich zunichst einen Mirror-Server in ihrer Nihe, welcher YOU-
Updates fiir die auf ihren Clients installierte SUSE LINUX Version anbietet.

= Priifen Sie, ob das benotigte Verzeichnis tiber rsync (dies schont die Bandbreite
und sollte nach Moglichkeit bevorzugt werden) oder nur tiber wget (funktio-
niert eigentlich immer) gespiegelt werden kann. Beide Optionen sind auf dem
Open School Server moglich.

NlemzjeN Jegn usjoog pun UoID|oSUloiNy | \O

Open School Server — Administrationshandbuch 63



164

= Wenn der Test erfolgreich verlaufen ist, konnen Sie den entsprechenden Aufruf
als Cronjob automatisch ablaufen lassen.

Anhand des Servers der TU Miinchen demonstrieren wir nun das genaue Vorgehen.
Dieser Server bietet auch einen rsync-Server an. Zunéchst priifen Sie, ob der Server
auch wirklich die benétigten Verzeichnisse tiber rsync bereitstellt:

rsync rsync://ftp.leo.org

Dieser Befehl liefert bei erfolgreicher Ausfiihrung eine Liste mit den zur Verfiigung
gestellten Software-Archiven. Um nun den genauen Pfad fiir das benotigte Update
herauszufinden, melden Sie sich iiber FTP am Server an oder nutzen im Falle der TU
Miinchen einfach die URL http://archiv.leo.org/.

Navigieren Sie mit den Befehlen cd <verzeichnis>und 1s <verzeichnis>in
das Verzeichnis, in welchem die Updates fiir die SUSE LINUX-Version Threr Clients
liegen - im Falle der 9.2 also z. B. ins Verzeichnis:

suse/1386/update/9.2

Testen Sie nun zunéchst, ob Sie das Verzeichnis tiber rsync spiegeln kénnen. Mit dem
Befehl: rsync -navz rsync://ftp.leo.org/suse/i386/update/9.2 /tmp
wird nur ein Testlauf durchgefiihrt - die Ubertragung passiert noch nicht wirklich.

Um Platz zu sparen, brauchen Sie keine Source-RPMs herunterladen - diese wer-
den normalerweise an den Clients nicht installiert. Dies wird durch die Option
—exclude=x.src.rpm erreicht.

Erstellen Sie anschlieffend das Verzeichnis, welches spéter die Update-Pakete enthalten
wird, mit dem Befehl: mkdir -p /srv/tftp/update/i386/update/9.2 —dieses
Verzeichnis ist sowohl tiber NFS also auch tiber FTP von den Clients aus erreichbar.

Spiegeln Sie anschlieflend die entsprechenden Verzeichnisse und Dateien vom entfern-
ten Server in das soeben erstellte Verzeichnis:

rsync —az —stats —-delete —-exclude=x.src.rpm
rsync://ftp.leo.org/suse/1386/update/9.2/
/srv/tftp/update 1»/var/log/rsync92.log

Durch die Option -stats erhalten Sie am Ende der Ubertragung noch ein wenig zu-
sdtzliche Information und durch die Option -delete werden auf dem Mirror-Server
nicht mehr vorhandene Patches auch lokal geloscht. Die normale Ausgabe dieses Be-
fehls wird mit der Option 1»/var/log/rsync92.log in die Datei rsync92.logim
Verzeichnis /var/log umgeleitet. So konnen Sie auch spéter noch genau nachvollzie-
hen, was wann vom entfernten Server tibertragen wurde.

Nach der ersten erfolgreichen Synchronisation erstellen Sie noch ein Eintrag in der
,Crontab”, damit der Datenaustausch zukiinftig automatisch und ohne weitere Nut-
zereingriffe ablduft. Rufen Sie dazu mit dem Befehl: crontab -e einen Editor auf und
tragen dort die folgende, eine Zeile ein:

9.3. Der Open School Server als YOU-Server


http://archiv.leo.org/

0 2 » » 4 /usr/bin/rsync —az —-stats —--delete
——exclude=x.src.rpm
rsync://ftp.leo.org/suse/1386/update/9.2/
/srv/tftp/update
1>>/var/log/rsync92.log

Datei 10: Beispiel fiir einen Cron-Eintrag

Damit wird jeden Donnerstag um 02:00 Uhr nachts der Abgleich durchgefiihrt. Sollte
ein Fehler auftreten, werden Sie per Email informiert.

NlemzjeN Jegn usjoog pun UoID|oSUloiNy | \O
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Das automatische Backup

Der Open School Server kann automatisch sowohl inkrementelle als auch Vollbackups
der wichtigsten Dateien erstellen. So kann der Server bei einem Hardwaredefekt
schnell wieder ersetzt werden, ohne dass wichtige Daten verloren gehen.

In diesem Kapitel erfahren Sie, wie das Backup des Open School Servers ablduft und
wie Sie es liber Variablen beeinflussen kénnen.

[A.1 Gedanken zum Thema Datensicherung| . ... ... ... .. 170
[A.2 Konfiguration des Backups| . . . . . ... ... ... ... .. 171
[A.3 Backup auf eine externe USB-Festplatte] . . . . . . ... ... 172
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A.1 Gedanken zum Thema Datensicherung

Spétestens nach dem ersten unbeabsichtigtem Loschen oder Uberschreiben von Datei-
en, dem ersten Festplattencrash oder anderen Hardware-Schdden, nach einem Dieb-
stahl, etc. wird der Sinn und Zweck einer Datensicherung klar. Fiir einen Administra-
tor gehort das Erstellen von ,,Backups” damit zum Alltag.

Noch vor dem Erstellen eines Backups sollte allerdings klar sein, WAS WIE und
WARUM mit WELCHEM Aufwand gesichert werden soll. Denn es gibt verschiedene
Arten der Datensicherung und unterschiedliche Motivationen dieses zu tun.

Generell unterscheidet man zwischen differenzieller, inkrementeller und vollstandiger
Datensicherung.

Bei einem differenziellen Backup werden die seit dem letzten vollstaindigen Backup
gednderten Daten vollstindig gespeichert.

Bei der inkrementellen Datensicherung werden nur die Daten gesichert, die sich seit
der letzten Datensicherung (meist dem letzten inkrementellen Backup) verdandert ha-
ben.

Eine vollstandige Datensicherung bezeichnet die Sicherung aller Daten unabhingig
vom Datum ihrer letzten Sicherung.

B Hinweis
Ein Backup-Medium gehort an einen anderen Ort wie die Originaldaten!

Bei einem Brand, einem Wasserschaden, etc. oder einem Diebstahl konnte an-
sonsten auch das beste Backup zusammen mit den Originaldaten zerstort wer-
den bzw. verloren gehen. Aus diesem Grund ermoglichen RAID-Systeme auch
kein Backup. Mit einem RAID-System wird zwar die Ausfallsicherheit eines
Systems erhoht - aber vor den oben erwédhnten Gefahren kann ein RAID-System
nicht schiitzen.

Hinweis ]

Der Open School Server ist soweit vorkonfiguriert, dass er Ihnen ein automatisches
Backup samtlicher wichtigen Daten auf anderen, tiber USB oder Firewire angeschlosse-
nen Datentragern (kein Bandlaufwerk) oder einen anderen PC anbieten kann.

Bedenken Sie bitte, dass Sie bei der Verwendung eines anderen PCs auch fiir dessen
Absicherung sorgen miissen. Wir empfehlen ihnen die Verwendung von mindestens
zwei verschiedenen USB-2.0-Festplatten, deren jeweilige Gesamtkapazitdt mindestens
10 Prozent tiber der GrofSe des Homeverzeichnisses liegt. Sie konnen eine dieser Fest-
platten dann direkt am Open School Server angeschlossen lassen und alle anderen an
einem anderen, sicheren Ort aufbewahren. Wenn Sie die Platten dann z.B. jede Woche
austauschen, verlieren Sie maximal die Daten von zwei Wochen.

A.1. Gedanken zum Thema Datensicherung



A.2 Konfiguration des Backups

Die Konfiguration des automatischen Backups erfolgt tiber die Administrationswebo-
berfliche unter ‘Hilfsmittel” — ‘Globale Konfiguration'.

Zundchst legen Sie mit vier Variablen den Speicherplatz fiir das Backup fest:

SCHOOL_BACKUP Mogliche Werte: yes oder no. Soll tiberhaupt ein Backup durch-
gefiihrt werden?

SCHOOL_BACKUP_FULL_DIR Geben Sie hier den Pfad zum Verzeichnis fiir das
vollstandige Backup an.

SCHOOL_BACKUP_INC_DIR Unterhalb dieses Verzeichnisses werden die inkre-
mentellen Backups abgelegt. Dabei wird jeden Tag ein neues Unterverzeich-
nis mit dem aktuellen Datum erzeugt. Fiir das vollstdndige und das inkre-
mentelle Backup konnen Sie auch dieselben Verzeichnisse angeben. Der Open
School Server legt fiir jedes inkrementelle Backup ein neues Unterverzeich-
nisse mit der genauen Zeit als Namen an. Deshalb konne beide Verzeichnisse
(SCHOOL_BACKUP_FULL_DIR und SCHOOL_BACKUP_INC_DIR) identisch
sein.

SCHOOL_BACKUP_CHECK_MOUNT Diese Variable sollten Sie insbesondere bei
der Verwendung von externen Festplatten auf yes setzen. Dann priift der Open
School Server vor dem Backup, ob das Verzeichnis gemountet ist und fiihrt bei
einem negativen Ergebnis kein Backup durch. Sollten Sie also einmal vergessen
eine Platte anzuschlieflen, wird auch kein Backup durchgefiihrt. Das erspart im
Fall der Falle zwar keinen Datenverlust - aber viele Warn-Emails und eine voll-
gelaufene /-Partition.

Mit vier weiteren Variablen bestimmen Sie dann den Umfang des Backups:

SCHOOL_BACKUP_HOME Mit yes aktivieren Sie das Backup fiir das /home-
Verzeichnis.

SCHOOL_BACKUP_DB Mit diesem Eintrag konnen Sie entscheiden, ob die Daten-
bank der jeweiligen Groupware gesichert werden soll. Hier werden je nach ver-
wendeter Groupware u.a. die Termine, personlichen Adressbticher und Foren-
Nachrichten gespeichert.

SCHOOL_BACKUP_MAIL Mit yes werden samtliche Emails gesichert.

SCHOOL_BACKUP_LDAP Da samtliche Benutzerdaten des Open School Servers in
der LDAP-Datenbank gespeichert werden, sollten Sie hier generell yes eintra-
gen.
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A.3 Backup auf eine externe USB-Festplaite

Melden Sie sich zunéchst als root am Open School Server an. SchliefSen Sie nun eine
handelstibliche, externe USB-Festplatte (empfohlen: USB 2.0) an einen USB-Port ihres
Rechners. Der SUSE Plugger sollte die Festplatte nun erkennen und ihnen anbieten,
diese unter einem bestimmten Mountpoint in das Dateisystem einzuhéngen (siehe Ab-
bildung |Backup auf eine externe USB—Festplatte|auf dieser Seite).

| Suse Hardware-grkennung ——————————— |

\) Eine neue Festplatte wurde entdeckt

Offnen mit: kfmclient openURL file:/media/usb-82000000000120BC0:0:0:0pl ?

| Diese Machfrage nicht mehr anzeigen

la Nein

Abbildung A.1: Meldung des SUSE Plugger beim Einstecken einer USB—Festplatte

Bestétigen Sie zunédchst die Nachfrage und kontrollieren Sie den Inhalt der Festplatte.

A.3.1 Festplatte Formatieren und Partitionieren

Die meisten heute erhiltlichen Festplatten sind mit dem FAT32- oder NTF'S-
Dateisystem formatiert und bestehen aus einer einzigen, grofien Partition. Auf die-
sen Dateisystemen kénnen nicht alle Linux-Rechte {ibernommen werden, so dass eine
solchermafien vorbereitete Festplatte erst mit einem anderen Dateisystem formatiert
werden muss, bevor sie fiir ein Backup des Open School Server genutzt werden kann.

Achtung

Durch das Formatieren der USB-Festplatte werden samtliche Daten auf der
entsprechenden Partition geloscht!

Achtung |

Hierzu miissen Sie zundchst die USB-Festplatte aus dem Dateisystem entfernen. Oft-
nen Sie hierfiir eine Konsole und wechseln Sie mit dem Befehl cd /media in das Ver-
zeichnis unter welchem die USB-Festplatte mit ihrer Hardware-ID eingehéngt ist.

Verschaffen Sie sich einen kurzen Uberblick iiber den Inhalt des /media-
Verzeichnisses mit dem Befehl 1s. Geben Sie anschliefSend den Befehl

A.3. Backup auf eine externe USB-Festplatte



umount /media/usb- ein und lassen Sie den Open School Server die Hardware-ID
vervollstindigen, indem Sie die (TAB)-Taste driicken. (Sind auf der USB-Festplatte meh-
rere Partitionen angelegt, miissen Sie den Vorgang ofter wiederholen - die Partitionen
werden am Ende der Hardware-ID dem Verzeichnisnamen hinzugefiigt.)

Wenn Sie nun den Befehl mount ohne Parameter eingeben, sollte die USB-Festplatte
dort nicht mehr aufgefiihrt werden. Nur so kann der Partitionierer im niachsten Schritt
sinnvoll mit der Festplatte arbeiten.

Starten Sie nun YOST2 iiber die grafische Oberfldche. Wéhlen Sie ‘System” — ‘Partitio-
nieren’. Eine Warnmeldung (siehe Abbildung|Festplatte Formatieren und Partitionieren|
auf dieser Seite weifit nochmals auf die Gefdhrlichkeit des Partitionierungs-Tools hin.
Bestitigen Sie mit ‘Ja’, dass Sie sich der Gefahr einer moglichen Datenverlusts bewufSt
sind.

Warnung!

Verwenden Sie dieses Programm nur, wenn Sie vertraut mit dem
Partitionieren von Festplatten sind.

Partitionieren Sie niemals Festplatten, die in irgendeiner Weise

in Gebrauch sind {(gemountet, swap, etc.), wenn Sie nicht genau

wissen, was Sie tun. Andernfalls wird die Partitionstabelle nicht an

den Kernel weitergeleitet. Dies wirde wahrscheinlich zu Datenverlust fithren.

Wenn Sie trotz dieser Warnung fortfahren wollen, dann klicken Sie auf 'ja".

Nein

Abbildung A.2: Warnmeldung des YaST2-Partitionierers

Den nichsten Dialog kennen Sie schon, wenn Sie wéihrend der Installation des Open
School Servers eine manuelle Partitionierung vorgenommen haben (siehe Abbildung
[Festplatte Formatieren und Partitionieren|auf der nachsten Seite entsprechend gelten die
unter [[nstallation)auf Seite[15|gemachten Anmerkungen auch hier. Im “Expertenmodus’
werden ihnen nun sdmtliche Festplatten mitsamt ihren Partitionen angezeigt.

r Achtung

Bearbeiten Sie niemals ohne Grund die Partitionen fiir /, swap, /var und
/home! Auf diesen Partitionen sind sémtliche Daten des Open School Servers
gespeichert.

Achtung _
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Sie konnen die USB-Festplatte u.a. daran erkennen, dass sie

= [hr als Mountpoint noch ein Verzeichnis unterhalb von /media zugewiesen
wird.

= Sie in einem reinen IDE-System als /dev/sda (und damit als SCSI-Platte) auf-
gefiihrt wird. Wenn Sie schon SCSI-Festplatten im System verwenden, ist die
USB-Festplatte meist diejenige, welche als letzte Platte aufgelistet wird.

(=

Partitionierung der
Festplatte(n).

(3} Festplatte vorbereiten: Expertenmodus

Dieser Dialog ist fir Experten

gedacht. Wenn lhnen der Gerat | GroBe | F Typ | Mountp.
Begriff "Partition" nichts sagt, | /devihdc 9.4 GB IBM-DTTA-351010
sollten Sie die automatische /dev/hdcl  498.0 MB Linux swap swap
Installation bevorzugen. /dew/hdc2 8.0 GB Linux native /
Klicken Sie in diesem Fall auf /dev/hdc3  980.9 MB Linux native fhome
Zuriick /devisda 186.2 GB 00JB-00GVAD

/dev/sdal 30.0GB Win95 FAT32 LBA

Es wird nichts auf lhre
Festplatte geschrieben,
bis Sie nicht alle Anderungen
mit dem Button "Anwenden"
bestatigt haben. Bis dahin
kénnen Sie gefahrlos
abbrechen.

156.2 GB Linux native /media/usb-82000000000120BC0:0:0;

Fiir die Einrichtung von LVM

wird empfohlen, kein - J -
LVM-Root-Device und kein

LVM-Swap-Device zu | Aplegen | ‘ Bearbeiten ‘ | Loschen ‘ | GroRe andern ‘
verwenden. AuRer der Root-

und der Swap-Partition | LvM \ | EVMS. \ | RAD.. w | \ Kryptodatei . w | \ Experten . w |

sollten Sie Uber Partitionen

verfiigen, die mit dem LVM + | Verlassen ‘ 1 Anwenden
3 Er T e

verwaltet werden,

Abbildung A.3: YaST2-Partitionierer: Ubersicht iiber die Partitionen

= Markieren Sie nun die Partition der USB-Festplatte, die Sie zuk{inftig fiir
Backups nutzen wollen und wihlen Sie die Option ‘Bearbeiten’.

= Im néchsten Dialog formatieren Sie die bestehende Partition nun mit dem Datei-
system ext 3 (siehe Abbildung[A-4auf der nichsten Seite).

= Wéhlen Sie nun ‘Fstab-Optionen’ - es 6ffnet sich ein neuer Dialog (siehe Ab-
bildung[A’5|auf Seite[T76). Achten Sie darauf, dass die Optionen Nicht beim
Systemstart mountenund Listen fiir Zugriffskontrolle (ACL) ak-
tiviert ist. Wenn Sie die Festplatte wahrend des laufenden Betriebs an den Server
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Bei bereits existierenden

Partitionen kénnen Sie alles
auler dem Beginn und der
GroBe der Partition andern

Bereits angelegte Partition bearbeiten/dev/sdal

—Formatieren

() Nicht formatieren

Partitionstyp:
Startzylinder:
Endzylinder

Win95 FAT32 LBA
0
3916

CIE

(=) Eormatieren

Dateisystem

Ext3

|

Fstab-Optionen

Optionen

Mountpoint

I} Dateisystem verschlisseln fbackup

|

Abbildung A.4: YQST2-Partitionierer: bereits angelegte Partition bearbeiten

an- und wieder abstecken (was z. B. bei einer USB-Festplatte der Fall sein sollte),
dann achten Sie bitte darauf, dass unter ‘Mountpoint’ nichts eingetragen wird!

Nachdem Sie die Dialoge mit OK verlassen haben, erhalten Sie noch eine Warn-
meldung, die Sie darauf hinweist, dass die Partition zukiinftig unter Windows
ohne Zusatzprogramme nicht mehr gelesen werden kann (siehe Abbildung
auf Seite . Bestétigen Sie hier mit Ja.

Wieder zuriick in der Ubersicht des Expertenmodus kontrollieren Sie bitte noch-
mals, ob Sie die richtige Festplatte und Partition gewahlt haben. Achten Sie be-
sonders auf die Spalte F: ein F in dieser Spalte bedeutet, dass die entsprechende
Partition neu formatiert wird.

r Achtung

Achten Sie bei Wechselmedien darauf, dass bei diesen kein Mountpoint
eingetragen ist - ansonsten meldet der Open School Server beim nachsten
Bootvorgang einen Fehler, wenn unter diesem Mountpoint kein Gerit
existiert.

Achtung _
(siehe Abbildung[A.7]auf Seite[178).

Nach einem Klick auf Anwenden und der zusitzlichen Bestdtigung im ndchsten
Warnfenster wird die USB-Festplatte nun neu Formatiert und Sie konnen den
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Mounten in /etc/fstab: + Optionen fiir Fstab:
Normalerweise wird das Gerat

zum Mounten eines

Brtloies i E Mounten in fetc/fstab durch

durch den Gerdtenamen (=) Geratename
erkannt. Es ist jedoch moglich, () Label des Volumes
das zu mountende Dateisystem ) UUID

durch die Suche nach einer

UUID oder einem Volume-Label Lot Wallmoee
zu finden. Nicht alle
Dateisysteme konnen durch
eine UUID oder ein
Volume-Label gemountet
werden. Dies ist nicht moglich,
wenn eine Option deaktiviert
ist. || Nicht beim Systemstart mounten

[} Im Nur-Lese-Modus mounten

Keine Zugriffszeit

Durch Benutzer mountbar

Volume-Label: Der hier
eingetragene Name wird als )
Volume-Label benutzt. Dies | ordered
macht normalerweise nur dann ;
Sinn, wenn die Option 'Mounten
durch Volume-Label' aktiviert
ist

Daten-Journaling-Modus

-l

(| Listen fiir Zugriffskontrolle (ACL)
|®| Erweiterte Benutzerattribute

Im Nur-Lese-Modus Beliebiger Optionswert
mounten: Es ist kein
Schreibzugriff auf das
Dateisystem maoglich. Standard
ist 'false' (unwahr)

-

oK Verwerfen

Abbildung A.5: YaST2-Partitionierer: Fstab-Optionen bearbeiten

Partitionierer (und YaST2) wieder “Verlassen’.

Nachdem Sie nun die Festplatte neu Partitioniert haben, iiberpriifen Sie nochmals die
korrekte Einbindung der Platte, indem Sie den USB-Stecker abziehen und ihn anschlie-
Bend wieder anstecken. Mit dem Befehl mount in einem Konsolenfenster sollte ihnen
nun unter /media eine mit ext 3 formatierte Festplatte angezeigt werden. Sie kén-
nen das hier angezeigte Verzeichnis mit der rechten Maustaste markieren. Wenn Sie
anschlieffend im Editor oder iiber YaST2 — ‘System” — “Editor fiir /etc/sysconfig-
Dateien’ bei der Pfadangabe die mittlere Maustaste driicken, wird die zwischengespei-
cherte Pfadangabe in das Eingabefeld automatisch eingefiigt.
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WARNUNG:

Sie haben die FSID einer bestehenden Partition geandert.

Dies kann ernste Konsequenzen nach sich ziehen, besonders dann,
wenn Sie die FSID einer Partition andern, die zu einem anderen
Betriebssystem gehort. Fahren Sie nur fort, wenn Sie genau
wissen, was Sie tun.

Wollen Sie die FSID wirklich andern?

Abbildung A.6: YaST2-Partitionierer: Warnmeldung aufgrund gednderter FSID

A.3.2 Backup auf einen entfernten Linux-Rechner

Sie konnen als Backupziel auch einen anderen Linux-Rechner verwenden, welcher
dem Open School Server ein bestimmtes Verzeichnis {iber NFS zur Verfligung stellt.

Hinweis

Bedenken Sie bei dieser Art von Sicherung, dass dieser , Backup-Rechner” in
seinem Backup-Verzeichnis simtliche Nutzerdaten (inkl. Passworter) beherbergt
und entsprechend abgesichert werden sollte!

Hinweis ]

Als Vorbereitung sollten Sie auf dem entfernten Rechner ein bestimmtes Verzeichnis
fiir die Aufnahme des Backups vorbereiten und exportieren (unter SUSE LINUX kon-
nen Sie hierfiir das YaST2-Modul ‘NFS-Server’ verwenden).

Konfigurieren Sie den Open School Server nun iiber YaST2 = ‘Netzwerkdienste” —
'NFS-Client” als NFS-Client und mounten Sie das entfernte Dateisystem (siehe Abbil-
dung [Backup auf einen entfernten Linux-Rechner|auf Seite [179}

Bitte beachten Sie hierbei, dass der Open School Server nun bei jedem Start versuchen
wird, dass entfernte Dateisystem zu mounten. Entsprechend sollte der Backup-Rechner
immer zur Verfiigung stehen.
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€ YasT2@admin = g |

-

Partitionierung der
Festplattein)

(3} Festplatte vorbereiten: Expertenmodus

Dieser Dialog ist filr Experten

gedacht. Wenn |hnen der Gerat Gréke F |Typ Mountp

Begriff "Partition" nichts sagt, /dev/hdc 9.4 GB IBM-DTTA-351010

sollten Sie die automatische /dev/hdcl 498.0 MB Linux swap swap

Installation bevorzugen /dev/hdc2 8.0 GB Linux native /

Klicken Sie in diesem Fall auf /dev/hdc3  980.9 MB Linux native /home

Zuriick /devisda 186.2 GB 00JB-00GVAD

Es wird nichts auf Ihre [/dev/sdal 30.0 GB  F Linux native (Ext3)

Festplatte geschrieben, /dev/sda2 156.2 GB Linux native /media/usb-82000000000120BC0:0:(
bis Sie nicht alle Anderungen

mit dem Button "Anwenden"

bestatigt haben. Bis dahin

kénnen Sie gefahrlos

abbrechen

Fir die Einrichtung von LVM

wird empfohlen, kein i - i 7P
LVM-Root-Device und kein

LVM-Swap-Device zu Anlegen Bearbeiten Loschen GroRe andern
verwenden. AuBer der Root-

und der Swap-Partition LVM. EVMS, RAID. - Kryptodatei - Experten. -
sollten Sie Uber Partitionen

verfigen, die mit demLvM  |¢ | verlassen | Anwenden )

verwaltet werden,

Abbildung A.7: YaST2-Partitionierer: Ubersicht iiber die geiinderte Partitionierung

A.4 Hintergrundinformationen zum Backup

Das eigentliche Backup wird iiber einen Cron-Job gesteuert. Dieser ruft einmal tiglich
die Datei /etc/cron.daily/oss—backup auf. Hier wird nun anhand der in der Da-
tei /etc/sysconfig/schoolserver eingestellten Variablen das Backup gestartet.

Wenn Sie einmal ohne Zugriff auf ein Backup wissen mochten, wann das letzte Backup
gestartet wurde, konnen Sie in der Datei /var/adm/backup/LAST_BACKUP die ge-
naue Zeit finden.

A.5 Zuruckspielen der Daten

Fiir das Zurtickspielen der Daten ist das Skript oss_recover.sh verantwortlich, wel-
ches die Backup-Daten auf einem installierten Open School Server wieder herstellt.
Das Skript wird - zusammen mit einem ,,readme” - automatisch in das Verzeichnis
kopiert, in welchem sich auch das Vollbackup befindet. Wenn Sie das Skritp mit der
Option -h aufrufen, bekommen Sie eine kurze Hilfe angezeigt.
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Z yasT2@admin

Yes C 7

O

Die Tabelle enthalt alle
NFS-Eintrage, die in der

Datei fetc/fstab eingetragen
werden. Mit den Buttons
Hinzufiigen, Bearbeiten und

™ Konfiguration des NFS-Clients

N Hostname des NFS-Servers
Léschen konnen Sie die |

Konfiguration &ndern ‘ossbackup example.com

Bestitigen Sie diese Entferntes Dateisystem ~ Mountpunkt (lokal):
Anderungen mit dem Button fbigsize ‘ Wahlen | backup | Durch:
Beenden. Wollen Sie sie ogtionen:

verwerfen, verwenden Sie den
Button Zuriick.

‘defsu\ti,suf‘t,nu\u(k

Weitere Informationen sind der 1 oK r ‘ Verwerfen ‘ | Hilfe
Manual-Page zu fstab (man
fstab) zu entnehmen.

| Hinzufigen H H ‘

Zuriick | | Abbrechen ‘ 1 Beenden r

Abbildung A.8: YaST2-NFS-Client: Mounten eines entfernten Dateisystems

A.5.1 Volistéindiges Zurlickspielen des Backups

Wenn Sie das Skrit ohne eine Option aufrufen, werden samtliche auf dem System vor-
handenen Verzeichnisse und Datenbanken automatisch wieder hergestellt.

A.5.2 Partielles Zuriickspielen des Backups

Je nachdem, welche Daten Sie gesichert (siehe Abschnitt|{Konfiquration des Backups|auf
Seite [171) haben, konnen Sie diese partiell wieder herstellen, indem Sie das Skript
oss_recover.sh mit der betreffenden Option aufrufen.

—-egroupware Die Datenbank der eGroupware wird wieder hergestellt.

-home Mit dieser Option werden die Daten im Homeverzeichnis mit denen aus dem
Vollbackup tiberschrieben. Alle bis dahin im /home-Verzeichnis vorhandenen
Daten gehen dabei verloren!

—joomla Die Joomla-Datenbank wird wieder hergestellt.
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-ldap Mit dieser Option wird die LDAP-Datenbank wieder hergestellt.
-mail Mit dieser Option werden die Emails der Benutzer wieder hergestellt.

-moodle Die Moodle-Datenbank und die Dateien fiir Moodule werden wieder herge-
stellt.

—openxchange Die Open Xchange Datenbank wird wieder hergestellt.

—proxy Die Proxykonfiguration und die personlichen Blacklists werden wieder herge-
stellt.

—-samba Die Sambakonfiguration und die Samba-Datenbanken werden wieder herge-
stellt.

-ssh Die SSH-Keys werden wieder hergestellt.
-ssl Die SSL Zertifikate fiir den Webserver werden wieder hergestellt.

—tfk Die Filter-Datenbank des , Time 4 Kids“-Internetfilters wird wieder hergestellt.

A.5.3 Grdfisches Recovery-Tool

Fiir den Benutzer root steht auch ein grafisches Tool zur Verfiigung (siehe
[Recovery-Toollauf der nichsten Seite, welches einzelne Teile oder das vollstindige
Backup zurtiickspielen kann.

Starten Sie das Tool, indem Sie auf das ‘OSS Recover’ Ikon auf dem Root-Desktop kli-
cken. Das Tool liest die Datei /etc/sysconfig/schoolserver aus und warnt Sie

ggf. wenn das Backup-Verzeichnis nicht gemountet ist. Anschliefend konnen Sie aus

einem Menti auswihlen, welche der vorhandenen Daten Sie wieder herstellen moch-

ten.

A.5. Zurlckspielen der Daten



" OSS Recover - KDialog

Daten flr Wiederherstellung wahlen:
LDAP-Database
Home-directories
Emails

Proxy-Data
SSL-Certificates
SSH-Keys
Time4Kids

Sin »

*V oK H # Abbrechen

Abbildung A.9: OSS Recover: grafische Oberfliche zum Riickspielen eines Backups
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Datenschuiz

Die Nutzung und zur Verfiigungstellung von Kommunikationstechnischen Anlagen
kann fiir eine Schule weitreichende Folgen haben. Um Ihnen den Umfang der zu be-
achtenden Gesetze und Vorschriften zu verdeutlichen, soll hier neben einem kurzen
Hinweis auf entsprechende Gesetze und Richtlinien ein kurzer Uberblick iiber deren
tiefere Bedeutung fiir die Nutzung des Open School Servers und abschliefend ein paar
Tipps zu deren praktischen Nutzung und Anwendung gegeben werden.

r Achtung
HaftungsausschluB

Die Firma SUSE tibernimmt keine Verantwortung fiir die Richtigkeit der hier
gemachten Angaben. Die hier aufgefiihrten Tipps und Erkldrungen entstammen
dem Alltag an vielen deutschen Schulen und sind — bis auf ihre Widerlegung
durch gerichtliche Entscheidungen — sicherlich ein guter Ausgangspunkt fiir ei-
gene Entscheidungen. Letzte Gewissheit kann aber nur eine juristische Priifung
an der entsprechenden Schule bringen.

Achtung _

B.1 Gesetzliche Grundiagen

Fiir Schulen relevante Gesetze und Verordnungen:

= das jeweilige Landesdatenschutzgesetz,
= das Bundesdatenschutzgesetz,

= weitere in Schulgesetzen und -verordnungen festgelegte Datenschutzbestim-
mungen,
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= der Mediendienste-Staatsvertrag (MDStV),
= das Teledienstedatenschutzgesetz (TDDSG),

= das Telekommunikationsgesetz (TKG) und die dazugehorige Telekommunikati-
onsdatenschutzverordnung (TDSV),

Die vier letztgenannten (MDStV, TDDSG, TKG & TDSV) greifen an Schulen nur, wenn
auch die private Nutzung der schulischen Anlage erlaubt ist. Bei einer rein unterrichts-
bezogenen schulischen oder rein dienstlichen Nutzung der Anlage kommen nur die
fiir Schulen bekannten Datenschutzgesetze zur Anwendung.

B.2 Speicherung von Lodfiles

Im normalen Betrieb des Open School Servers fallen Logfiles an, deren Inhalt Auf-
schluss z. B. dartiber geben, wer wielange am Rechner eingeloggt war oder wer wann
welche Internetseite aufgerufen hat.

Der Gesetzgeber untersagt allerdings generell die Speicherung derartiger Daten.

In Fillen von Missbrauch oder Straftaten mochte aber der Rechnerbetreiber natiirlich
herausfinden konnen, wer den Missbrauch/die Straftat verursacht hat, da er sonst un-
ter Umstianden selber haftet.

Manchmal gentigt auch schon der Hinweis auf solche Logfiles, um das Ansurfen ,ver-
botener” Webseiten oder das Beschddigen von Hardware zu verhindern.

Die Forschungsstelle Recht des DFN Verein e.V., bei welcher wir uns fiir die geleistete
Arbeit recht herzlich bedanken mochten, trifft zur Speicherung der Daten folgende
Aussage:

B.2.1 Einwilligung zur Speicherung von Daten

Mangels gesetzlicher Erlaubnis zur Speicherung solcher Daten kann das Vorhaben nur
umgesetzt werden, wenn die betroffenen Schiiler bzw. deren gesetzlichen Vertreter
einwilligen!

Dabei ist Folgendes unbedingt zu beachten:
= Volljahrige Schiiler konnen selbst wirksam einwilligen,

= bei Schiilern unter 7 Jahren ist die Einwilligung der Erziehungsberechtigten ein-
zuholen.

= Bei Schiilern zwischen 12 und 18 Jahren empfiehlt sich eine Doppeleinwilligung!

B.2. Speicherung von Lodfiles



Griinde:

1. Solange es sich um Schiiler unter 7 Jahren handelt, sind diese nach §104 BGB
geschéftsunfahig und noch nicht einsichtsfahig, so dass es alleine auf die Einwil-
ligung aller Erziehungsberechtigten ankommt (i.d.R. Vater und Mutter).

2. Bei Schiilern im Alter von 7 bis 18 Jahren (so genannten beschrankt geschéfts-
fahigen Rechtssubjekten) konnen nach heutiger Ansicht nur so lange die Erzie-
hungsberechtigten wirksam einwilligen, wie dem Schiiler noch die notwendi-
ge Einsichtsfahigkeit in sein Handeln abzusprechen ist. Der Zeitpunkt, ab dem
Schiiler die Konsequenzen der Einwilligung umfassend begreifen konnen, kann
nicht pauschal festgemacht werden. Eine individuelle Abklarung der Lage wére
im Schulbereich natiirlich nicht praktikabel und sicher nicht padagogisch sinn-
voll. Im Regelfall ist die Einsichtsfahigkeit bei einem Jugendlichen ab 14 Jahren
zu bejahen.

Wir empfehlen Ihnen ,auf Nummer sicher zu gehen” und bei Jugendlichen ab
12 Jahren von deren Einsichtsfahigkeit auszugehen. Lassen Sie daher bereits bei
Schiilern ab 12 Jahren den Minderjdhrigen und deren Erziehungsberechtigte zu-
stimmen.

Wir mochten Ihnen daher empfehlen zu Beginn eines Schuljahres von neu anzulegen-
den Schiilern und deren Erziehungsberechtigten eine entsprechende Erklarung (siehe
[Ernwilligung zur Speicherung von Daten|auf Seite unterschreiben zu lassen, die dann
in den entsprechenden Schiilerakten verwahrt wird. Der entstehende Aufwand diirf-
te sich in Grenzen halten - die daraus entstehende rechtliche Sicherheit ist ihn allemal
wert.

Mehr Informationen zum Bereich ,,Datenschutz und Fernmeldegeheimnis” er-
halten Sie unter http://www.lehrer—-online.de/im Bereich , datenschutz-
fernmeldegeheimnis”.
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B.3 Benutzerordnung

Die folgende Benutzerordnung entstand in Zusammenarbeit mit mehreren Schulen
und ist dort — manchmal in leicht abgewandelter Form — bis heute im Einsatz.

B.3.1 Vorwort

Diese Nutzerordnung stellt Regelungen bereit, die die Arbeit mit teuren technischen
Geriten, die Informationsbeschaffung, die Informationsweitergabe und die Arbeit mit
zum Teil komplexer Software betreffen.

In diesem Zusammenhang miissen Hinweise auf Sanktionen gegeben werden, die vom
Entzug der Nutzungsberechtigung tiber sonstige disziplinarische Mafinahmen bis zur
Moglichkeit strafrechtlicher Verfolgung reichen. Im Sinne der tiblichen Systematik er-
scheint deshalb die Einbindung in die Schulordnung sinnvoll.

Volljahrige Schiiler und Schiilerinnen sind vor der Benutzung der informationstechni-
schen Anlagen der Schule iiber diese Nutzerordnung in Kenntnis zu setzen und haben
dies durch eigenhdndige Unterschrift zu bestétigen. Bei Schiilern und Schiilerinnen,
welche das 18. Lebensjahr noch nicht vollendet haben, miissen zusitzlich die Erzie-
hungsberechtigten durch Unterschrift bestitigen tiber diese Nutzerordnung und die
durch ihre Nichtbeachtung entstehenden Folgen informiert worden zu sein.

1. Geltungsbereich und Inkrafttreten Diese Nutzungsordnung ist Bestandteil der
jeweils giiltigen Schulordnung und tritt am Tage ihrer Verkiindung in Kraft.

2. Nutzungs- und Weisungsberechtigung Nutzungsberechtigt sind Lehrerinnen und
Lehrer sowie Schiilerinnen und Schiiler der Schule. AufSerhalb des reguldren Un-
terrichts wird der Zugang zu den Computern durch die Schulleitung und den
Fachlehrern geregelt. Weisungsberechtigt sind die unterrichts- bzw. aufsichts-
fiihrenden Fachlehrer. In Ausnahmefillen kann ein verantwortungsbewusster
Schiiler von einem Fachlehrer als weisungsberechtigte Aufsicht eingesetzt wer-
den.

3. Arbeit am Computer Ein Nutzer hat sich im Schulnetz nur unter dem ihm zuge-
wiesenen Nutzernamen anzumelden. Der Nutzer ist fiir die Aktivitdten, die un-
ter diesem Nutzernamen ablaufen, verantwortlich. Die Arbeitsstation, an der
sich ein Nutzer im Netz angemeldet hat, darf nicht von diesem unbeaufsichtigt
gelassen werden.

Nach dem Beenden der Nutzung hat sich ein Nutzer im Netzwerk abzumelden
und ggf. den Rechner herunterzufahren.

Die wéhrend des Bootvorgangs oder der Anmeldung am System automatisch
gestarteten Programme diirfen nicht deaktiviert werden.

B.3. Benutzerordnung



Das unbefugte Kopieren lizenzpflichtiger Software von den Arbeitsstationen
oder aus dem Netz ist verboten. Nutzer, die unbefugte Kopien anfertigen, ma-
chen sich strafbar und kénnen rechtlich verfolgt werden. Davon ausgenommen
sind Programme, die im Unterricht selbst erstellt wurden und Kopiervorgange,
die bei jedem Programmstart automatisch durchgefiihrt werden (Programmbko-
pie im Arbeitsspeicher). Lizenzrechtlich zuldssige Arbeitskopien und Kopien
freier Software konnen von der zustindigen Lehrkraft bezogen werden.

4. Datenschutz und Datensicherheit Alle im Schulnetz befindlichen Daten unter-
liegen dem Zugriff der Systemverwalter. Diese konnen bei dringendem Hand-
lungsbedarf unangemeldet Daten einsehen, 16schen oder verdndern. Der Nutzer
wird von einem solchen Eingriff — notfalls nachtréglich — angemessen informiert.
Die Namen der Systemverwalter sind tiber die Schulverwaltung zu erfahren.

Die personlichen Arbeitsbereiche sind durch sinnvoll gewéhlte Passworter ge-
gen unbefugten Zugriff zu sichern. Die Passworter sind geheim zu halten. Jeder
Nutzer ist daftir verantwortlich, dass sie/er nur alleine ihre/seine personlichen
Passworter kennt, bzw. zugewiesene Passworter nicht weitergibt.

Das Ausprobieren, das Ausforschen und die Benutzung fremder Zugriffsberech-
tigungen und sonstiger Authentifizierungsmittel sind wie der Zugriff auf frem-
de, personliche Verzeichnisse und Dateien ohne ausdriickliche Zustimmung des
Eigenttimers unzuléssig. Der Einsatz von sog. ,Spyware” (z.B. Sniffern) oder
Schadsoftware (z.B. Viren, Wiirmer) ist im Schulnetz strengstens untersagt. Der
unbefugte Einsatz solcher Software hat den sofortigen Verlust der Zugangsbe-
rechtigung zur Folge und kann strafrechtlich verfolgt werden. Laborversuche
unter Aufsicht einer Lehrkraft sind hiervon ausgenommen.

Ein Rechtsanspruch auf den Schutz persénlicher Daten vor unbefugten Zugriffen
besteht gegentiber der Schule nicht. Ein Rechtsanspruch auf die Speicherung und
Verftigbarkeit personlicher Daten besteht gegentiber der Schule nicht.

5. Nutzung des Internets Informationen aus dem Internet konnen aus technischen
Griinden keiner liickenlosen hausinternen Selektion unterworfen werden. Die
Schule kommt ihrer Aufsichtspflicht gegentiber Minderjahrigen durch regelma-
Bige Stichprobenkontrollen des Datenverkehrs nach. Dazu ist sie auch berechtigt
den Datenverkehr in Protokolldateien zu speichern, aus denen Nutzer, Datum
und Art der Nutzung festzustellen sind. Zusétzlich kann sie sogenannte Filter-
software einsetzen, die jedoch keine liickenlose Sperrung fragwiirdiger Seiten
ermoglicht.

Es ist verboten Vertragsverhiltnisse im Namen der Schule einzugehen (z.B. Be-
stellung von Artikeln tiber das Internet) oder kostenpflichtige Dienste im Inter-
net zu nutzen.
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Es ist verboten sich Zugang zu Informationen aus dem Internet zu verschaffen,
die rechtlichen Grundsitzen in der Bundesrepublik widersprechen. Das gilt ins-
besondere fiir Seiten mit gewaltverherrlichendem, pornographischem oder na-
tionalsozialistischem Inhalt. Verstofle hiergegen haben unter anderem den Ent-
zug der Nutzungsberechtigung zur Folge.

Das Internet und samtliche dort zugénglichen Dienste und Dateien diirfen nur
ftir schulische Zwecke genutzt werden. Downloads und die Nutzung von Kom-
munikationsdiensten wie E-Mail, News und Chat fiir private Zwecke sind gene-
rell untersagt.

Der Aufbau jeglicher zusatzlicher externer Verbindungen (z.B. tiber Modem oder
ISDN) ist untersagt. Laborversuche unter Aufsicht einer Lehrkraft sind ausge-
nommen.

6. Informationsiibertragung in das Internet Die Schule ist verantwortlich fiir ihr In-

ternetangebot. Eine Geheimhaltung von Daten, die {iber das Internet tibertragen
werden, kann von der Schule nicht gewéhrleistet werden.

Es ist untersagt den Internetzugang der Schule zur Verbreitung von Informatio-
nen zu verwenden, die dazu geeignet sind dem Ansehen der Einrichtung Scha-
den zuzufiigen.

Es ist verboten Informationen zu verschicken die rechtlichen Grundsatzen wi-
dersprechen. Dies gilt insbesondere fiir rassistische, ehrverletzende, beleidigen-
de oder aus anderen Griinden gegen geltendes Recht verstofsende Nachrichten.
Die Bestimmungen des Bundesdatenschutzgesetzes sind einzuhalten. Dies gilt
insbesondere fiir die Bekanntgabe von Namen und Adressdaten oder die Ver-
offentlichung von Fotografien ohne die ausdriickliche Genehmigung der davon
betroffenen Personen.

Grundsitze, wie sie beispielhaft in der Netiquette, dem Knigge im Bereich der
Datenkommunikation, enthalten sind, sind einzuhalten.

7. Datenvolumen Unnétiges Datenaufkommen durch Laden und Versenden von

grofien Dateien (z.B. Grafiken, Videos oder Audiodateien) aus dem Internet ist
zu vermeiden. Sollte ein Nutzer unberechtigt grofiere Datenmengen in seinem
Arbeitsbereich ablegen, so sind die Systemverwalter berechtigt diese Daten zu
16schen.

8. Verhalten im Computerraum Innerhalb der Réume ist den Anweisungen der auf-

sichtsfithrenden Personen Folge zu leisten.

Das Einnehmen von Speisen und Getranken an den Computern ist nicht gestat-
tet.

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des
Netzes sowie Manipulationen an der Hardwareausstattung sind grundsatzlich

B.3. Benutzerordnung



untersagt. Schulfremde Hardware (z.B. ein Notebook) darf nur nach ausdriickli-
cher Erlaubnis der zustdndigen, weisungsberechtigten Person und unter Einhal-
tung der zugeteilten Zugangsdaten an das Datennetz der Schule angeschlossen
werden.

I

v

Q

—

)
Daten, die wahrend der Nutzung einer Arbeitsstation entstehen, konnen im zu- 8
gewiesenen Arbeitsbereich abgelegt werden. Das Starten von eigener Software g_
bedarf der Genehmigung durch die aufsichtsfithrende Person. c
Beim Auftreten von Funktionsstorungen ist die aufsichtsfithrende Person zu ver- ™
standigen.

Vor dem Verlassen des Raumes ist der Arbeitsplatz aufzuraumen. Die Stiihle
sollen unter den Tisch gertickt werden.

9. Zuwiderhandlungen Zuwiderhandlungen gegen diese Ordnung oder ein Miss-
brauch des Internet-Zugangs konnen neben dem Entzug der Nutzungsberech-
tigung fiir das Netz und die Arbeitsstationen disziplinarische Mafsnahmen und
Geldbufien nach sich ziehen.
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Schulerdaten expor-
fieren und importieren

Hier beschreiben wir verschiedene Moglichkeiten, Schiilerdaten aus anderen Program-
men mit dem Open School Server zu verarbeiten.

Um fiir jeden Schiiler der Schule einen eigenen Account anzulegen, bietet es sich an,
die benotigten Daten direkt aus einem Schulverwaltungsprogramm zu importieren.
Dies erleichtert die Administration enorm, da so die aktuellen Schiilerdaten mit Name,
Klasse, etc. nur ein einziges Mal in aktueller Form vorgehalten werden miissen: in der
Schulverwaltung.

Sie als Administrator benotigen dann nur noch eine Diskette, auf welcher die Daten
moglichst im ,,CSV-Format” (eine ASCII-Datei mit bestimmten Trennzeichen zwischen
den einzelnen Werten) vorliegen miissen. Das 14fst sich heute mit vielen Verwaltungs-
programmen problemlos realisieren.

Hier zeigen wir Ihnen kurz anhand weitverbreiteter Beispiele, wie der Export der Da-
ten aus Schulverwaltungsprogrammen stattfinden kann. Uber den Import der Daten in
den Open School Server lesen Sie bitte unter [Benutzer importieren — Einlesen von Benut- |

auf Seite[62lnach.

C.1 Schulverwaltungsprogramme, die CSV-
Exporte ermoglichen

Wenn das verwendete Schulverwaltungsprogramm den direkten Export einer reinen
Textdatei mit Trennzeichen zwischen den einzelnen Feldern (also eine sogenannte
,CSV-Datei”) erlaubt, miissen Sie nur noch sicherstellen, dass der Open School Server
die einzelnen Felder auch zuordnen kann - also z. B. beim Import nicht den Vornamen
mit dem Nachnamen verwechselt.



Exportieren Sie dazu die entsprechenden Daten (wichtig sind: Nachname, Vorname,
Geburtstag und Klasse) und 6ffnen Sie die Datei anschlieffend mit einem beliebigen
Editor. Uberpriifen Sie nun, ob in der ersten Zeile schon Uberschriften mit diesen Na-
men vorhanden sind. Sollte dies nicht der Fall sein, tragen Sie bitte die entsprechenden
Uberschriften ein und verwenden Sie dieselben Trennzeichen zwischen den Feldern,
wie in den restlichen Zeilen.

Nun konnen Sie die Daten wie unter [Benutzer importieren — Einlesen von Benutzerlisten|
auf Seite[62] beschrieben importieren.

C.2 WinSV - bayerische Schilerdatei

Zuerst miissen Sie die Schiilerdaten aus dem Programm exportieren. Dazu aktivieren
Sie das Pflegementi unter ‘Datei’ — ‘Pflegementi’. Dieses sollte nun angezeigt werden

(siehe Abbildung[C.).

7 |Bayerische Schiilerdatei

Datei EBearbeiten Berichte Datensatz  Auswertungen  Feugnis  Hilfe

Schiiler Strg+H
Klassen Strg+K
Schulefn]

Kurse

Herkunftsschulen

Betrietbe

Yerkehrsmittel

Orke

Blockzeiten

Fflegementi
Berichte-Meni
Ausgabesinheit
Textverarbeitung
WIN-Dateimanager
Passwork/Benukzer

Ende Skrg+Q

Abbildung C.1: WinSV: Aufrufen des Pflegemeniis
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Dort wahlen Sie nun ‘Export - Import von Schiilerdaten” = “Export fiir eigene Schule’

(siche Abbildung[C.2).

vertungen Zeugnis  Hilfe | Pflege

Allgem. Schilissel
Interne Schliissel
Ausbildungsrichtungen
Aushildungsberufe
Fachklassengliederung
Schularten

Berichtsbibliothek
Diegnstprogrammme-Mend
‘roreinstellungen-Meni
Ersterfassungsmasken
Varbesetzungsmasken
Schiilertabelle

Alte Schiler-Datei

WinkD - Datenaustausch
Update vallstandig
Datendatei wechsein

Export Fir andere Schule
Import won anderer Schule

ule
Import won eigener Schule
Export fiir B1S
Export Fir Lehrerdatei (WinLD)

Imnpott wam Einwohnermeldeamt

Abbildung C.2: WinSV: Export der Daten fiir die eigene Schule

Nun miissen Sie alle Klassen markieren, die Sie im Open School Server anlegen moch-

ten. Oder wihlen Sie alle Klassen im unteren Menii.

I— Achtung

Bei erneutem Einspielen der Liste miissen Sie auch die schon am Open School
Server angelegten Klassen auswahlen, da diese sonst geloscht werden!

Fiir das Anlegen oder Editieren einzelner Schiiler sehen Sie bitte im Ab-

schnitt[6.2.T] auf Seite[58 nach.

Achtung |

uaJlalodull pun usJalliodxs uslopla|Nyos “ ’
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Als Export-Datei geben Sie einen Namen ein (nach Moglichkeit ohne Umlaute - und

nicht den Namen userlist.txt) und klicken auf (Export starten
21x

Eg g?ﬁg% — Falls Sie die Daten zur

klasren bernahme in ein anderes

053 Programm exportieren, bitte

YETQ i n, dass di

- in der aktuellen Yersion
datenschutzrechtlich
freigegeben ist und

- die Dienstvereinbarung
mit dem Hauptpersonalrat
erfiillt

Exportfiir die eigene Schule:

alle Metkmale der Schilers
werden exportiert (aber keine
Zeugnisdaten)

der Export erfolgt in die Datei

A4SD-EIGNE.PRN

 alle Klassen einzelne Klassen ' einzelne Schiiler Export starten

[ auch fiir ausgetretene Schiiler

Ausgabeeinheit Bildschirm
fiir das Exportpratakall Beenden Hilfe |

Abbildung C.3: WinSV: Export starten

Speichern Sie die Datei auf eine Diskette.

Vor dem Einlesen der Schiilerdaten

Um die auf Diskette gespeicherten Daten in den Open School Server einzulesen, miis-
sen diese noch passend formatiert werden. Dies stellen Sie im Administrationsmenii
des Schulservers unter ‘Hilfsmittel” — ‘Globale Konfiguration” ein, indem Sie unter *

GENERAL
’ = ‘SCHOOL_IMPORT_FILE_FORMAT” , WinSV” auswahlen.

C.3 Sibank - niedersdachsisches Schulverwal-
tfungsprogramm

Zuerst miissen Sie die Schiilerdaten aus dem Verwaltungsprogramm exportieren.
Gliicklicherweise ermoglicht Sibank den direkten Export in eine ASCII-Datei, so dass
die Nacharbeiten nicht allzu umfangreich ausfallen.
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¥ Sibank fiir Windows: S5_1970

Datei Bearbeiten Listen Ersetzen Dgtenpflege Fortschreibung  Statisti

o ] ] s s 5

Name:

Vorname:

Klasse:

Geh.-Ort:

Iﬁ'll!lllnll |
[ |

El geh: =7

|Hannnver |

Geschlecht: El Konf.: |ohne j

Staat:

Strake:

Plz/Ort:

Ortsteil:

Telefon:

Telefon:

Klassenl.:

| Schillerdaten [ Efterndaten | Kurse, AGs | weitere Daten |

‘Deuts:hland j

|Lutusslral§e 24 |
[ |
ot am
[ |

|Heppner |

Eins.
Aufn

von !

Ford
beda

Ahga

nach

Reli.

Ausl.

Frem

Vers:
Linie/Ort: |

Haltestelle: |

Varsinstellungen
Index dndern
Globales Ldschen

Daten anhangen

Tabellen Browser
Ubersicht

Als

Kurse
Féicher
WPKs
Lehrerkiizel
Zusatzfelder
Abschllisss

P 1l

Export Ubergénger
Import Ubergénger

== x|
Name, Vorname j
[o ] sk&: " [gas95
55 3usl, Herkurft mit
Férderbedarf Deutsch
beurlaubt: ™

Base
Parados

Export USIS 2002

Export Abganger

EREE™]

[Satz 27040 Ein

# Start H E5 Sibank fiir Windows: | [ Unbenannt - Paint

Zum Exportieren der Schiilerdaten wahlen Sie im Programm den Mentipunkt ‘Zusatz’

— ‘Datenexport’ = “Text(ASCII)’.

Nun miissen Sie alle Klassen markieren, die Sie im Open School Server anlegen moch-
ten. Oder wihlen Sie einfach alle Klassen aus. Der nichste Schritt ist die Bestimmung

der zu exportierenden Felder.

Wenn datenschutzrechlich nichts dagegen spricht, konnen Sie einfach das Feld ,alle
Datenfelder” markieren und die Daten unter einem aussagekréftigen Namen auf einer

| ] Zwischenablage

| I ERED

Diskette speichern (siehe [C.5|auf der néchsten Seite).

Abbildung C.4: SiBank: Aufrufen der Exportfunktion

r Achtung

Bei erneutem Einspielen der Liste miissen Sie auch die schon am Open School

Server angelegten Klassen auswahlen, da diese sonst geloscht werden!

Fiir das Anlegen oder Editieren einzelner Schiiler sehen Sie bitte im Ab-
schnitt auf Seite[58 nach.

Achtung _
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Datenfelder individuell =]

Datei speichern unter: ml

|a:\k|a$en.txt |

J£ |2 [ =

44

[v alle Datenfelder

* Hame, Yorname ~ Klasse, Hame, Geschlecht

Text

i~ Klasse, Hame, Yorname  { Geboren, Klasse, Hame

OK
Auszfihren

Abbildung C.5: SiBank: Speichern der Daten auf Diskette

Vor dem Einlesen der Schiilerdaten

Um die auf Diskette gespeicherten Daten in den Open School Server einzulesen, miis-
sen diese noch passend formatiert werden. Dies stellen Sie im Administrationsmenti
des Schulservers unter ‘Hilfsmittel”’ = ‘Globale Konfiguration” ein, indem Sie unter *

GENERAL

"= ‘SCHOOL_IMPORT_FILE_FORMAT" ,,SiBank” auswihlen.

C.4 Schild-NRW - nordrheinwestfdlisches Schi-
lerverwaltungsprogramm

Zuerst miissen Sie die Schiilerdaten aus dem Programm exportieren. Dazu starten Sie
den Datenaustausch iiber das Menii ‘Datenaustausch’ — “Text-Dateien” =Export (siehe
Abbildung|[C.6|auf der nichsten Seite).

Im nédchsten Fenster wéhlen Sie als Datenart ‘Schiiler’ und die Export-Felder:

= Vorname,
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Abbildung C.6: Schild-NRW: Aufrufen der Exportfunktion
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Nachname,

= Namenszusatz,

Geburtsdatum und

Klasse aus.

Geben Sie im Anschluf$ einen Namen fiir die Ausgabe-Datei an (z.B. slss_export)
und klicken Sie auf ‘Export starten’ (siehe Abbildung@ auf der nichsten Seite).

Die exportierte Datei konnen Sie direkt mit dem Open School Server einlesen. Stel-
len Sie dazu im Administrationsmenii des Schulservers unter ‘Hilfsmittel” — ‘Globale
Konfiguration’ sicher, das unter *

GENERAL

" = 'SCHOOL_IMPORT_FILE_FORMAT" ,,CSV* gewéhlt ist.
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Abbildung C.7: Schild-NRW: Export starten
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C.4.1 SquidGuard

Das Programm SquidGuard wird am Open School Server als Filterprogramm fiir In-
ternetseiten verwendet. SQuidGuard ist ein ,Redirector”, der in der Lage ist, uner-
wiinschte URLs zu sperren, indem er die im Browser eingegebene URLs mit Eintrédgen
aus einer auf dem Server gespeicherten Datenbank vergleicht und bei einer Uberein-
stimmung die Anfrage des Clients auf eine vorher definierte Webseite umleitet.

Sicherlich kann tiber den Einsatz einer solchen zensierenden Software immer diskutiert
werden — wir mdchten Ihnen hier nur einen kurzen, technischen Uberblick iiber die
Moglichkeiten geben, damit Sie Ihre Entscheidung fiir oder gegen den Einsatz dieses
Programms auf der Grundlage von fundiertem Wissen treffen konnen.

Was ist SquidGuard?
SquidGuard ist ein Plugin fiir den Proxy-Server Squid, das

= Internetseiten aufgrund eines Datenbankeintrages sperren,
= den Nutzer statt auf die angeforderten auf andere Seiten umlenken und

= je nach Tageszeit, Grupenzugehorigkeit oder sogar Nutzer- bzw. Rechnerabhan-
gig die Zugriffsrechte unterschiedlich handhaben kann.

Im Open School Server werden nicht alle diese Funktionalitdten genutzt. Eine Auf-
teilung nach Tageszeit oder gruppen- oder computerabhédngige Zugriffsrechte findet
nicht statt.

Nach einer Standardinstallation des Open School Server werden in einer Berkley-
Datenbank diverse Internetseiten und IP-Adressen initialisiert, welche fiir die Verbrei-
tung von , schmutzigen Inhalten” bekannt sind.

Nach dem Start von Squid wird auch SquidGuard initialisiert und ldd die Datenbank.
Jede Anfrage eines Clients wird nun von Squid an SquidGuard durchgereicht, wo Sie
mit den in der Datenbank enthaltenen Eintrédgen verglichen wird. Da die Inhalte der
Datenbank vorher , kompiliert” wurden und so sehr schnell abgefragt werden kon-
nen, merkt der normale Nutzer auch bei mehreren tausend Eintrédgen in der Datenbank
kaum etwas davon.

Die Listen (der Sperrseiten) fiir die Datenbank befindet sich im Verzeichnis
‘/var/squidGuard /db/blacklist’. Nehmen Sie hier Anderungen vor, miissen Sie mit
dem Befehl squidGuard -c¢ /etc/squid/squidguard.conf —-C all die Daten-
banken neu aufbauen und den Proxy squid neu starten.

Findet SquidGuard eine Ubereinstimmung mit der Datenbank, wird der Nutzer per
default-Einstellung auf ein cgi-Skript auf dem Webserver des Open School Server um-
geleitet, welches Ihm mitteilt, dass die Auslieferung der angefragten Seite verweigert
wird.
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Einsatz von SquidGuard in einer Schulumgebung

Prinzipiell bietet SquidGuard mit seinen Moglichkeiten fiir Schulen eine gute Mog-

lichkeit, Schiiler vor unerlaubten Inhalten des Internets zu schiitzen. Allerdings wird
dieser Schutz (trotz einer zusitzlichen ,Stichwortsuche” in Webseiten) nie endgiiltig
alle Inhalte erfassen konnen, da sich eben diese Inhalte zu oft und zu schnell &ndern.

Eine Einweisung in den verantwortungsvollen Umgang mit dem Internet kann Squid-
Guard deshalb nicht ersetzen! Wahrend der vorbeugende Einsatz von SquidGuard in
Grundschulen wohl noch akzeptabel erscheint, sollten in weiterfithrenden Schulen also
eher padagogische und soziale Mafsnahmen — zumindest begleitend — eingesetzt wer-
den.

Filterlisten aktualisieren

r Achtung
HaftungsausschiuB

Die Firma EXTIS GmbH tibernimmt keine Verantwortung fiir die korrekte
Funktion der zur Verfiigung gestellten Filterlisten. Wir lehnen jede Haftung fiir
jegliche Art von Mifibrauch oder Fehlfunktionen in diesem Zusammenhang ab.

Bitte weisen Sie samtliche Personen, die das Internet nutzen, auf die Verwen-
dung von Filtersoftware hin und sorgen Sie durch eine ausreichende zusétzliche
Kontrolle fiir die Sicherung eines verantwortungsvollen Interneteinsatzes.

Achtung _

Im Menti ‘Rechner/ Doménen” — ‘Proxy” klicken Sie bitte auf den Button ‘Squid-
Guard’. Nun wird Thnen zunéchst ein neues Menti angeboten, in welchem Sie zusit-
ziche Eintrage in die ,Blacklists” machen oder die Blacklists von externen Servern her-
unterladen kénnen.

Zusétzliche Eintréige

Da die ,Blacklists” aus dem Internet vorwiegend von sogenannten Robots, d.h. selbst-
standig arbeitenden Programmen, erzeugt werden, kénnen durchaus einmal erlaubte
Seiten auf einer solchen Blacklist landen und werden dann gesperrt. Dies ist z. B. mit
der Suchseite Google schon hdufiger passiert.

Genauso kann es aber auch passieren, dass diese Robots eine der zig Millionen frag-
wiirdigen Internetseiten nicht finden — wohl aber Ihre Schiiler. Aus diesem Grund kon-
nen Sie in diesem Menti zwei , Eigene Listen” pflegen. Tragen Sie in die entsprechen-
den Listen bitte pro Zeile nur eine Seite ein.
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{1 konfiguration des Internetfilters ?

Seiten vom Filter ausnehmen (zulassen): Auf jeden Fall sperren:

v extis.de v gex .de

P B

Rechner
Domanen

§'

Abbildung C.8: Filterlisten des Proxyservers aktualisieren

Filschlicherweise gesperrte Seiten freigeben Wurde filschlicherweise einmal eine
Webseite eingetragen, auf die Sie den Zugriff gewdhren mochten, dann tragen
Sie diese Seite bitte in das entsprechende Textfeld ein. Damit wird die eingetrage-
ne Domain von der Sperrung ausgenommen.
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Zusitzliche Seiten sperren  Wenn einmal eine Seite nicht gesperrt ist, konnen Sie die- %_
se hier eintragen. Damit wird der Zugriff auf diese Seite gesperrt. Wenn Sie auch I0)
anderen Schulen dabei helfen wollen, diese Seiten zu sperren, dann melden Sie (_ﬁ
die entsprechende URL bitte an eine der entsprechenden Stellen weiter. )
Uber den Button ‘Anderungen anwenden’ speichern Sie Thre Anderungen in den Lis-
ten und die Anderungen stehen sofort zur Verfiigung.
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Externer LTSP-Terminalserver

Um neben dem Open School Server einen LTSP-Terminalserver in Betrieb zu neh-
men, ist ein wenig ,Handarbeit” gefordert. Vielen Dank an Dieter Kroemer (http:
//www.linux—in-der—schule.de), welcher an der staatlichen Realschule Schess-
litz unterrichtet und dort ,nebenbei” das Netzwerk betreut, fiir Unterlagen zu diesem
Thema, welche er uns {iberlassen hat und welche nun Eingang in dieses Handbuch
gefunden haben.

Um einen LTSP-Terminalserver in Betrieb nehmen zu kénnen, bedarf es folgender Vor-
aussetzung:

» Ein mit SuSE 10.1 oder 10.2 installierter PC mit dem zusitzlichen Paket: Netz-
werk/Server. Am einfachsten ist ein per Autoinstallation installierter Terminal-
server.

= Der Rechner ist am Open School Server angemeldet und erhélt seine IP-Adresse
uber DHCP.

®» Eingerichteter LDAP- und NFS-Client - wie unter[7]auf Seite beschrieben.

= Die Diskless-Clients benotigen entweder eine PXE-fahige Netzwerkkarte oder
die Moglichkeit mittels Etherboot (z.B. tiber eine Etherboot-Diskette oder
ein Etherboot-PROM auf der Netzwerkkarte - siehe z.B.|http://marl.
linuxfreunde.de/kmLinuxTSE) zu booten.

Pakete, die unbedingt installiert sein sollten (bitte mit YaST2 tiberpriifen):

dhcp-server Der DHCP-Server. Dieser wird nach der Grundkonfiguration wieder
abgeschaltet, wird aber von ltspadmin benotigt.

tftp Ein einfacher FTP-Server.

JOAISS|DUIWIIB]-dS] T IBUlB}X3 | U
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nfs-utils Wird benétigt, um an die LTSP-Clients das Root-Dateisystem tiber NFS aus-
zuliefern.

xntp Dieser Dienst lauscht als Stellvertreter an bestimmten Netzwerkports und startet
z.B. den ftpd nur bei Bedarf.

D.1 LISP-Terminalserver einrichten

Fiir die weitere Arbeit benotigen Sie root-Rechte - melden Sie sich deshalb z. B. unter
KDE als solcher am zukiinftigen Terminalserver an und laden Sie von der Webseite

http://www.ltsp.org/

folgendes Paket in das Verzeichnis /root /Desktop herunter:
ltsp-utils-<version>.noarch.rpm. Sie konnen hierbei ruhig das Ret-Hat
oder das Mandriva RPM benutzen.

Wenn Sie mit Konqueror auf das Paket klicken, konnen Sie es gleich installieren. An-
sonsten Offnen Sie ein Terminalfenster und installieren das Paket ,,von Hand”.

Machen Sie dazu bitte folgende Eingaben:

cd /root/Desktop/
rpm -Uhv ltsp-utils-«*.noarch.rpm

Datei 11: Eingaben zur Installation des LTSP

Nun koénnen Sie mit dem Tool Itspadmin weitere Pakete herunterladen. Starten Sie
dazu das Tool in einem Terminalfenster mit den Befehl 1t spadmin als root.

= Im ersten Schritt miissen Sie einige Einstellungen fiir den Installer machen. Die
Frage ‘Where to retrieve packages from?’ sollten Sie mit tibernehmen -
oder Sie geben z.B. mit file://home/install/ltsp/ltsp-4.2/ denPfad
zu einem lokalen Repository an.

= Auch die Frage ‘In which directory would you like to place the LTSP client
tree?’” konnen Sie mit tibernehmen. Wenn Sie mit verschiedenen Ver-
sionen von LTSP herumspielen mochten, kénnen Sie aber auch hier ande-
re Eingaben machen und so z.B. /opt /1tsp-4. 2 eingeben (und spéter mit
In -s /opt/ltsp-4.2 /opt/ltsp einen Symlink anlegen.

D.1. LTSP-Terminalserver einrichten
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= Da sich der Terminalserver aller Voraussicht nach hinter dem Open School Ser-
ver befindet, sollten Sie zum Zeitpunkt des Downloads den ‘Direkten Internetzu-
gang’ fiir den Raum des Terminalservers erlauben. Dann kénnen Sie auch die
dritte Frage ‘If you want to use an HTTP proxy, enter it here” mit uber-
springen.

= Dasselbe gilt fiir die Frage ‘If you want to use an FTP proxy, enter it here’.

= Zum Abschluf$ der Konfiguration werden Sie gefragt, ob die eingegebenen Werte
korrekt sind. Dies beantworten Sie mit y und (Enter).

Damit wire die Grundkonfiguration erledigt und Sie konnen die ersten Pakete aus
dem Internet herunterladen. Wahlen Sie nun ‘Install/Update LTSP Packages’ im Menii
aus, indem Sie mit den Pfeiltasten auf den entsprechenden Meniipunkt navigieren und

dann driicken.

Im darauf folgenden Dialog wihlen Sie einfach mit (A) alle Pakete zur Installation aus
und starten den Download mit (Q).

Wihlen Sie zum Schlufl im Hauptmenii den Punkt ‘Configure LTSP” aus. Nach einem
kurzen Check konnen Sie mit in ein neues Mentii wechseln, in welchem Sie sich
zundchst mit (S) (‘Show the status of all services’) den aktuellen Status ansehen konnen.

Im zweiten Schritt lassen Sie nun ltspadmin Thr System einmal grundlegend konfigu-
rieren. Wechseln Sie dazu mit wieder zum vorherigen Menii und wéhlen Sie nun
mit (C) (‘Configure the services manually’).

Wenn Sie sich nicht sicher sind, welche Einstellungen Sie hier machen miissen, dann
wiahlen Sie der Reihe nach die Mentipunkte 1 bis 11 an und beantworten Sie die ent-
sprechenden Fragen (meist reicht auch hier ein einfaches (Enfer)). Verlassen Sie das Kon-
figurationsmenti {iber die Taste (Q) und wéahlen Sie dann ‘Quit the administration pro-
gram’.

Nachdem die Grundlegenden Einstellungen gemacht worden sind, konnen Sie das
Konfigurationsprogramm verlassen — nun geht es zunachst mit YaST2 weiter:

= Starten Sie den Runlevel-Editor tiber ‘System” — ‘Runlevel-Editor 6ffnen” —
‘Runlevel-Eigenschaften’

» Wihlen Sie hier nfsserver = Starten/Anhalten/Aktualisieren:
Jetzt starten und bestitigen Sie die Meldungen mit OK:

= Markieren Sie die Checkboxen unter Der Dienst wird in folgenden
Runleveln gestartet: [X] 3 [X] 5

JoAJes|pUILLIB|-dS]T Jeulslx]
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= Den DHCP-Server miissen Sie jetzt tiber Starten/Anhalten/Akualisieren:
Jetzt anhalten anhalten und dafiir sorgen, dass er auch zukiinftig nicht
mehr gestartet wird. Das geschieht, indem Sie unter Der Dienst wird in
folgenden Runleveln gestartet: alle [X] wegklicken.

» Ebenso verfahren Sie mit dem NSCD. Auch dieser darf auf dem Terminalserver
nicht gestartet werden.

= Uber Beenden werden alle Eingaben gespeichert und und der Runlevel-Editor
geschlossen.

B Tipp
Damit nicht jeder Schiiler mit seinem Client den Terminalserver ausschal-
ten/herunterfahren kann, sollten Sie als root das ‘Kontrollzentrum’ von KDE
starten und dort tiber ‘Systemverwaltung” — ‘Anmeldemanager” —Sitzungen
—Konsole folgende Einstellungen im Bereich ‘Herunterfahren erlauben’ ma-
chen:

‘nur Konsole”: Nur Systemverwalter

‘vom Fremdrechner’: Niemand

Tipp

D.1.1 Keyboard, Server-IP und NFS-Server einstellen

Um an den Clients des Terminalservers kompfortabel arbeiten zu kénnen, miissen
noch Anderungen in einigen Konfigurationsdateien vorgenommen werden. Bearbei-
ten Sie die Dateien einfach mit Ihrem bevorzugten Editor.

Wir gehen im weiteren davon aus, dass Sie ein 192er Netzwerk benutzen. Bitte &ndern
Sie ggf. die angegebenen IP-Addressen und Netzwerkbereiche entsprechend Ihren ei-
genen Netzwerkeinstellungen ab.

Deutsche Tastatur und XServer

Editieren Sie die Datei /opt/1tsp/i386/etc/1ts.conf und dndern Sie unterhalb
von [Default] den Wert:

SERVER = 192.168.<1p ]

und fligen Sie folgende Werte zusétzlich ein:

XkbModel = pcl04

XkbLayout = de

Offnen Sie anschliefiend eine Konsole und geben Sie dort folgende Befehlszeile ein:
/sbin/ldconfig -r /opt/ltsp/i386

1<IP >muss durch die vom Open School Server vergebene IP ersetzt werden.
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Einstellungen fiir den Nummernblock

Sollte am Nummernblock das ‘, ’ nicht funktionieren und anstattdes- Q
senein ‘.’ ausgegeben werden, fligen Sie bitte folgende Zeile in die Datei ('_D’-
/etc/X11/Xmodmap.remote ein: 5
keycode 91 = KP_Separator 0
N4
-
w
=

Datei /etc/exports anpassen

In der Datei /et c/exports miissen Sie noch die Subnetzmaske folgendermafSen ab- 6!
andern: N4
/opt/ltsp/1386 192.168.0.0/255.255.0.0(ro,no_root_squash, sync) 3
/var/opt/ltsp/swapfiles 192.168.0.0/255.255.0.0(rw, no_root_squash, asgnc)

)

D

=

<

®

-

Verbesserte Namensauflésung duch Eintrdge in /etc/hosts

In der Datei /etc/hosts des Terminalservers sollte man einmalig fiir jeden Client
eine neue Zeile nach diesem Schema hinzuftigen:

IP kompletter Rechnername Rechnername

also z. B.:

192.168.4.2 cr04-pcO2.suse.de cr04-pc02
192.168.4.3 cr04-pcO03.suse.de cr04-pc03
192.168.4.4 cr04-pcO4.suse.de cr04-pc04

(Wobei suse . de die jeweilige Domain des Open School Servers ist.)

Nach einem Neustart sollte der Terminalserver nun bald seinen Dienst aufnehmen
konnen.

D.2 Einstellungen am Open School Server

Um einen zusitzlichen Terminalserver in Betrieb nehmen zu konnen, bedarf es eini-
ger Anderungen am Open School Server. Sicherheitshalber sollten Sie ein Backup aller
geanderten Daten machen —bevor es nachher zu spit ist.
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B Hinweis
Bei Anderungen an der LDAP-Konfiguration sollten Sie ganz genau wissen,

was Sie da tun! Ein fehlerhaft konfigurierter LDAP-Server kann den gesamten
Betrieb des Open School Servers negativ beeinflussen.

Hinweis ]

D.2.1 DHCP-Server konfigurieren

Wenn man nur einen Terminalserver verwendet, schreibt man die folgende Eintrédge in
den Abschnitt ‘Options Global’ im “ADMIN-Menti” = ‘Rechner/Domé&nen” = ‘DHCP-
Konfiguration’ (siehe Abbildung[D.T}

N

Benutzer: cyrus
Heu

Subnet: 192.168.0.0716 [ |p_pag| hinzufigen = | [Aktion curchfinren | Zugangsadministration der
Pool: 192.163.1.1 £ 192.166.1.254 [ Loschen | (REGHIREG T G SeuulEwhEn
Virtuelle Domanen
Group: Itsp : Roomo ‘ Rechner hinzufiigen v| [ ktion durchfihren | Virtuglle Doménen
Host: tsp-pc01.rs-schesslitz.ba.shuttle.de [ | aschen anlegenslaschen:
- - DNS: Host anlegen
Group: CRO1 : Room1 [Rechner hinzufuigen | [(Aktion durchiihren | (S ey @i B

Rechner/Doménen
Um die Anderungen wirksam zu machen, hetéitigen Sie den Export-Knopf. Bearheiten
Host: CROT-pc02.rs-schesslitz.ba.shuttle.d (B0 (ot (sl
Einen Rechner aus dem DNS
Host: CRO3-pc0Z.rs-schesslitz.ba.shuttle.de

Auflisten und [5schen von
Host: CRO1-pc03.rs-schesslitz.ba.shuttle.de laschen
Host: CRO3-pc01.rs-schesslitz.ba.shuttle.d
Host: CRO4-pc01.rs-schesslitz.ba.shutile.de | | gschen
|

E10]

0O 7 @& = @A 0 0 @
i ; - u
Eine neue Yarkstation ins
— Workstations.
0bal | suknetz hinzuftigen | [[aktion durchfunren | Zugangsrechte setzen =
Group: CR0Z : Room2 ‘ Rechner hinzufiigen v| Akfion durchfiihren
Group: CRO4 : Room4 [ Rechner hinzufiigen ] [[Akiion durchfuhren |
a1 [[4»]

Benutzer  Gruppen/Ordner  bail Sicherheit Rechner/Domanen  Hilfsmittel  Uberwachung  Sprache  Ahmelden
DHCP-Konfiguration hearbeiten Schulnetzwerk integrieren
Host: CRO1-pc01.rs-schesslitz.ba.shuttle.de hinzufiigen
Group: CRO3 : Room3 ‘ Rechner hinzufiigen v| [ Aktion durchfihren |
\ [

Abbildung D.1: DHCP-Server-Einstellungen im Webfrontend
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dhcpStatement: if (Der nachfolgende Text ist eine Zeile bzw. ein Statement!)

if substring (option vendor-class-identifier, 0, 9) =
“PXEClient™ { filename “/lts/pxelinux.0%; } else if substring
(option vendor-class-identifier, 0, 9) = “Etherboot"“™ { filename
“/lts/vmlinuz-2.4.22-1tsp-1"%; }#

dhcp-Option: root-path (Wiederum nur eine Zeile bzw. ein Statement.)
root-path “192.168.<IP >/opt/ltsp/i386™

(wobei nattirlich 192.168.<IP >durch die IP des Terminalservers ersetzt werden muss.)

Die Eintrédge abschliefSend ‘Speichern” und ‘Exportieren’ (sieche Buttons ganz unten auf
der Seite).

Verwendet man mehrere LTSP-Server, so muss der Eintrag
root path “192.168.<IP >:/opt/ltsp/i386™

in der dhcp-Konfiguration des jeweiligen Klassenraums erstellt werden, in dem sich
die Terminals befinden, welche auf den dort eingetragenen Terminalserver zugreifen
sollen. (Das if-Statement kann in Options-Globals stehen bleiben.)

D.2.2 Dateien/Ordner kopieren

Im Abschnitt[D.I]auf Seite 204 wurde u.a. auch das Archiv
ltsp_kernel-3.0.11-1386.tgz am Terminalserver entpackt und installiert.
Folgende der installierten Dateien/Ordner miissen nun von dort ins (neu zu er-
stellende) Verzeichnis /srv/t ftpboot/1ts des Open School Servers kopiert
werden (Anm.: mit einem dos-formatierten USB-Stick kann das Her{iberkopieren zu
Problemen fiihren):

m /tftpboot/lts/2.4.22-1tsp-1/bzImage-2.4.22-1tsp-1
m /tftpboot/lts/2.4.22-1tsp-1/pxelinux.0
m /tftpboot/lts/2.4.22-1tsp-1/initrd-2.4.22-1tsp-1.9z

» /tftpboot/lts/2.4.22-1tsp-1/pxelinux.cfg

Das waren die Dateien um das booten mittels pxe zu ermoglichen.
Zum Schluss muss noch die Datei fiir das etherboot-image

/tftpboot/lts/vmlinuz—2.4.22-1tsp-1
vom Terminalserver ebenfalls in das Verzeichnis:

/srv/tftpboot/lts auf den Open School Server kopiert werden.
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D.2.3 Clients anmelden

Damit neue Clients booten konnen, miissen diese auch am Open School Server ange-
meldet werden — ohne Anmeldung gelangen die Clients sonst zwar in das pxe-Menti
des Open School Servers, welches aber fiir LTSP nicht eingerichtet ist. Die MAC-
Adresse der Clients erhilt man z. B., indem man den Client bootet und beim Erschei-
nen der MAC-Adresse auf driickt.

D.3 Weitere (Fein-)Einstellungen beim LTSP

Prozesse von Usern nach deren Ausloggen automatisch stoppen: Es kann vorkommen,
dass einige Prozesse von Usern unkontrolliert weiterlaufen, auch wenn sich diese aus-
geloggt haben. Dadurch werden natiirlich Ressourcen des Servers unnotigt verschwen-
det. Das folgende kleine Script kann die haufigsten dieser Probleme automatisch behe-
ben, indem es nach jedem Xreset (z. B. nach Abmelden oder einem Xserver-Crash) alle
laufenden Applicationen des jeweiligen Users beendet:

Erstellen Sie dazu folgende Datei /usr/bin/suicide mit einem Editor:

#!/bin/sh
#Suicide!
#this is GPL software, read the license at www.gnu.org
#by Carlos Urbieta Cabrera
#a change suggested by John et al
if [ $SUSER != root ]; then
kill -9 ‘ps aux | grep SUSER | awk ’'print $2’°
fi

Datei 12: Suicide: Prozesse von Usern automatisch stoppen

Und machen Sie mit chmod 0750 /usr/bin/suicide ausfiihrbar. Erganzen Sie
weiterhin in der Datei /etc/X11/xdm/Xreset die entsprechende Zeile mit ,suicide”:

#
case "SDISPLAY" in
:01:0.0)

# Only for display :0 we have to reset the
owner ship and permissions of the
/dev/xconsole FIFO and the current
virtual console /dev/tty0.

H =
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SXDMDIR/TakeDevices

# Shut down xconsole started in Xsetup
# for display :0
/sbin/killproc $xconsole
*)
esac
/usr/bin/suicide

Datei 13: Xreset fiir xdm - Erginzt um den Aufruf der Datei suicide

Sollten Sie KDE bevorzugen, so ergdnzen Sie ebenfalls die Datei /opt /kde3/share/
config/kdm/Xreset um die entsprechende Zeile mit ,,suicide”:

#! /bin/sh
Xreset - run as root after session exits

S

# Reassign ownership of the console to root, this should
# disallow assignment of console output to any random
# users’s xterm. See Xstartup.

#

#chown root /dev/console
#chmod 622 /dev/console

exec sessreg —-d -1 $DISPLAY S$USER
/usr/bin/suicide

Datei 14: Xreset fiir kdm - Erginzt um den Aufruf der Datei suicide

D.3.1 Weitere TrueType-Fonts fir OpenOffice.org

Bei der Verwendung von OpenOffice.org sind standardmégig fiir die Clients nur sehr
wenige Fonts vorhanden. Wenn Sie folgendermafien vorgehen, kénnen Sie auch an den
Clients , verniinftige” Schriftarten nutzen:

= Als root einloggen.

= In ein beliebiges Verzeichnis die gewtinschten TrueType-Fonts (z.B. wiirden auch
die TrueType-Fonts eines Windows-Rechners funktionieren) kopieren.
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= Das Programm spadmin von OpenOffice.org mit
/opt/OpenOffice.org/programm/./spadmin starten.

= In diesem Programm den Button betitigen, danach den Button
driicken.

= Dort das oben genannte Verzeichnis mit den TrueType-Fonts suchen und den

Button betitigen.

= SchlieBSlich noch den Button betitigen und mit die Schriften zu
OpenOffice.org hinzufiigen.

Jetzt missten Ihnen in OpenOffice.org diese TrueType-Fonts zur Verfiigung stehen.

D.3.2 Nutzung lokaler Diskettenlaufwerke

Die meisten Informationen hierzu finden Sie unter http://www.ltsp.org/
documentation/floppyd.htmll Im Allgemeinen gentigt es, das Archiv Paket
ltsp_floppyd-3.0.tar.gz vonhttp://www.ltsp.org/|herunterzuladen und
nach Anleitung zu installieren.

Bitte tiberpriifen Sie mit YaST2, ob das Paket MToolsFM schon installiert ist, ansonsten
installieren Sie es von der SUSE CD nach.

In der Datei 1ts.conf kann der Wert RCFILE_01 = floppyd in ‘default’ eingetra-
gen werden.

D.3.3 Anleitung zum Erstellen einer Etherboot-Diskette

Fiir diejenigen, deren Diskless-Clients keine PXE-fiahigen Netzwerkkarten besitzen,
oder die das Ganze zuerst mit einem anderen Rechner ausprobieren mochten, besteht
die Moglichkeit, die Clients mit Hilfe einer , Etherboot-Diskette” zu booten.

Wir erldutern einmal Stichpunktartig die Erstellung einer solchen Diskette unter Win-
dows9x:

= Die MS-DOS Eingabeaufforderung 6ffnen
= In den Ordner mit rawrite.exe gehen

= Rawrite.exe starten

Netzwerkkartendatei auswihlen

= formatierte Diskette einlegen
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= Client mit dieser Diskette starten

Zusitzliche Netzwerkkarten-Dateien finden Sie unter:

http://www.rom-o-matic.com/
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Lodfiles und Fehlersuche

E.1 Lodfiles des Servers

Fast jeder Dienst, welcher auf dem Open School Server eingesetzt wird, bietet die Mog-
lichkeit umfangreiche Logfiles zu erzeugen. Die Art und der Umfang der mitgeloggten
Daten ist je nach eingesetztem Dienst und dessen Konfiguration unterschiedlich. So
konnen Sie oft — durch das Setzen eines sog. Debug- oder Log-Levels in der Konfigura-
tionsdatei — den Umfang der ins Logfile geschriebenen Meldungen beeinflussen. Dies
bietet sich z. B. bei der Fehlersuche an.

Nachfolgend erhalten Sie einen kurze Erklarung zu einigen Logfiles, welche auf dem
Open School Server automatisch eingerichtet und von den verschiedenen Diensten
genutzt werden. Wir beschrénken uns hier allerdings auf die wahrend des Betriebs
des Servers interessanten Dienste. Diese Logfiles befinden sich — soweit nicht anders
angegeben — im Verzeichnis /var/log bzw. in einem Unterverzeichnis desselben.

Logfiles sind meist reine Textdateien, welche Sie mit jedem beliebigen Editor durch-
stobern konnen. Oft sind nur die gerade aktuellen Meldungen wichtig — dann hilft der
Befehl tail weiter. Geben Sie z. B. den Befehl tail —-f /var/log/mesages ein,
um einen Live-Mittschnitt dieser Datei am Bildschirm angezeigt zu bekommen. Immer
dann, wenn ein Dienst oder der Kernel selbst eine Meldung in diese Datei schreibt,
verdndert sich auch die Bildschirmausgabe. Reichen die angezeigten 10 Zeilen nicht
aus, konnen Sie mit der Option -n X X Zeilen anzeigen lassen. Wenn Sie also die letz-
ten 25 Zeilen sehen mochten, geben Sie tail -f -n 25 /var/log/messages ein.
Um die Anzeige wieder abzuschalten, brechen Sie den Befehl mit der Tastenkombinati-

on und (C) ab.

boot.msg Hier werden Meldungen gespeichert, welche der Kernel wéhrend des Boot-
vorgangs ausgibt. Diese Meldungen konnen Sie auch wahrend des Betriebs mit
dem Befehl dmesg anschauen. Zur Analyse des Bootvorgangs und bei Hardwa-
reproblemen ist diese Datei also sehr hilfreich. In boot . omsg werden {ibrigens
die Meldungen des letzten Bootvorgangs gespeichert.
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faillog Jeder fehlgeschlagene Versuch, sich am Server anzumelden wird in dieser Da-
tei gespeichert. Bei dieser Datei handelt es sich ausnahmsweise nicht um eine
Textdatei. Informationen aus dieser Datei bekommen Sie deshalb mit dem Befehl
faillog.

lastlog Hier handelt es sich nicht um eine Textdatei: Sie konnen sich durch den Befehl
lastlog anzeigen lassen, welche Benutzer sich am jeweiligen Rechner von wo
aus eingeloggt haben. Ein weiterer Befehl, welcher in dieser Hinsicht hilfreich ist,
ist der Befehl 1ast, der nur die letzten erfolgreichen Anmeldungen (welche in
der Datei wtmp gespeichert werden) auflistet. Viele Rootkits oder Hacker 16schen
oder verdndern tibrigens die Dateien lastlog und wtmp, um ihre Spuren zu
verwischen.

localmessages Diese Datei dient dazu, Meldungen, die den Status ,local” haben, auf-
zunehmen. Damit wird die Datei messages entlastet. Beim Open School Server
koénnen hier z. B. die Meldungen des s1apd geschrieben werden, wenn in dessen
Konfigurationsdatei /etc/openldap/slapd.conf der Loglevel entsprechend
hoher gesetzt wird. Wie Sie einzelne Meldungen von solchen Diensten in ande-
re Dateien umleiten kénnen, erfahren Sie im Abschnitt|Der Syslog-Daenon|auf
Seite

mail Diese Datei nutzt der Emailserver Postfix, um Informationen {iber seine Tatigkei-
ten zu hinterlassen. Hier werden sowohl reine Informationensmeldungen tiber
erfolgreich verschickte Emails als auch Fehler- und Warnmeldungen eingetragen.
Sollten Sie also Probleme mit dem Emailsystem haben, ist diese Datei eine gute
Anlaufstelle.

messages Die Hauptanlaufstelle fiir alle Administratoren die wissen méchten, was
auf Ihrem Server so alles passiert. Hier werden Meldungen des Kernels, Status-
berichte und Warnungen einzelner Dienste und nattirlich auch Fehlermeldungen
protokolliert. Es ist also meist eine gute Idee, bei Problemen erst einmal hier mit
den Nachforschungen zu beginnen...

warn Ebenso wie die Datei messages eine sehr wichtige Datei: Warnmeldungen von
Diensten - etwa der Firewall - werden hier eingetragen, damit der Administrator
sich nicht erst durch andere Logfiles wiihlen muss, um moglichen Problemen auf
die Spur zu kommen.

apache2/access_log Der Webserver Apache fiihrt hier genau Buch {tiber jede an Cli-
ents ausgelieferte Webseite. Neben einem Zeitstempel wird also auch die IP-
Adpresse des Clients und die angeforderte Datei protokolliert.

apache2/error_log Sollten Fehler in Skripten (sogenannten ,CGI“-Skripten) auftau-
chen, die dynamische Seiten generieren; unauthorisierte Zugriffe auf Webseiten
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erfolgen oder falsche Seiten angefordert werden, so werden diese hier protokol-
liert. Wenn Sie also einmal genau wissen wollen, was hinter einem ,, Error 500 -
Server Error!” steckt, der in einem Browserfenster angezeigt wird, finden Sie in
dieser Datei etwas aussagekréftigere Hinweise.

cups/access_log Hier werden vom Druckerserver CUPS sdamtliche an ihn gerichteten
Anfragen protokolliert.

cups/error_log Wenn es zu Fehlern oder moglichen Problemen in Zusammenhang
mit dem Druckserver CUPS kommt, kann ein Blick in diese Datei schnell Klarheit
verschaffen: hier meldet der Server Fehler und Warnungen.

samba/log.nmdb Der Wins-Server, welcher als NetBIOS-Nameserver fiir Windows-
Clients fungiert, teilt hier Informationen {iber seine Arbeit mit.
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samba/log.smbd In diesem Logfile notiert der Samba-Server, welcher als Fileserver
und Primary Domain Confroller fiir Windows—Rechner fungiert, alle Zugriffe
und Fehlermeldungen. Wenn Sie also z. B. Anmeldeprobleme mit Windows-
Clients haben, sollten Sie unbedingt einen Blick in diese Datei werfen!

Hier finden Sie fiir den jeweiligen Client Eintrége, die z. B. auf fehlgeschlagene
LDAP-Authentifizierungen hinweisen: ein Hinweis, dass der Rechner noch nicht
am Open School Server registriert wurde.

squid/access.log Der Proxyserver Squid trégt hier jede vom Client angeforderte Web-
seite inkl. des Datums, der IP-Adresse des Clients und dem Namen des Benut-
zers ein. Hier haben Sie als Administrator also einen vollstindigen Einblick, wer
wann und wo welche Internetseite aufgerufen hat. Zusatzlich fithrt Squid auch
noch auf, ob die angeforderte Seite schon im Cache vorhanden war oder neu aus
dem Internet heruntergeladen werden musste.

squid/store.log Hier fiihrt der Proxyserver Squid ein ,lesbares” Logbuch tiber seinen
eigenen Cache, in welchem er einmal angeforderte Webseiten zwischenspeichert,
um sie bei einer erneuten Anfrage nicht erneut aus dem Internet holen zu miis-
sen. Sollten

squid/rcsquid.log Wenn der Proxyserver gestartet wird, priift er u.a. die Syntax in
seiner Konfigurationsdatei. Sollte er dort Fehler finden, die ihn nicht vom ei-
gentlichen Start abhalten, so werden diese hier festgehalten. Wenn Sie also die
Datei /etc/squid/squid. conf verdndern, indem Sie z. B. eine neue Regel fiir
Squid tiber das Webinterface erstellen, diese Regel aber anscheinend nicht ange-
wendet wird, so diirften Sie hier mit ziemlicher Sicherheit einen Hinweis auf den
Grund dafiir finden.
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sysMonitor/* In diesem Verzeichnis speichert der System Monitor, welchen Sie im
Webinterface aufrufen konnen, Informationen. Normalerweise sollte hier aber
alles funktionieren, so dass wir uns eine genaue Erlduterung hier ersparen.

uucp/Log Sollten Sie den Server so konfiguriert haben, dass er seine Emails tiber
UUCP austauscht, dann finden Sie hier das entsprechende Logfile, welches tiber
die Verbindungsaufnahme zum UUCP-Server, die ausgetausche Email und evtl.
aufgetretene Fehler informiert.

Ivar/log/squidGuard/squidGuard.log Der ,Jugendschutzfilter” SquidGuard, wel-
cher beim Start von Squid automatisch mitgestartet wird und alle angeforderten
Seiten priift, schreibt in dieses Logfile Informationen tiber die hoffentlich erfolg-
reiche Einbindung seiner Datenbanken. Nach einem Update dieser Datenbanken
sollte hier ebenfalls eine entsprechende Meldung auftauchen.

Ivar/log/squidGuard/blocked.log Wenn Sie die entsprechenden Verdnderungen in
der Konfigurationsdatei von SquidGuard vorgenommen haben (siehe Abschnitt
auf Seite[199), so loggt SquidGuard jeden geblockten Aufruf einer
Internetseite inkl. der Zeit, der IP-Adresse des Clients und des Namens des Be-
nutzers hier mit.

/var/log/squidGuard/get_blacklist.log Hier wird das Update der Blacklists von ver-
schiedenen, im Internet verfligbaren Servern protokolliert. Je nach Konfiguration
finden Sie hier nur normale Meldungen tiber das Herunterladen und Einbinden
der Listen oder ausfiihrliche Informationen iiber jeden einzelnen Schritt des Pro-
grammes.

E.2 Der Syslog-Daemon

Der Syslog-Daemon ist ein eigenstindiges Programm und nimmt Meldungen von
anderen Programmen als ,zentrale Sammelstelle” tiber lokale Sockets oder {iber das
Netzwerk entgegen. Diese schreibt er je nach Konfiguration in verschiedene Logfiles
oder schickt sie wiederum an andere Syslog-Daemons weiter.

Die Konfigurationsdatei /etc/syslogd. conf steuert dabei, wie Syslog mit den Mel-
dungen der Programme verfahrt und hat folgendes Schema:

Facility | Klasse Zuerst wird die Herkunft der Nachricht eingeordnet. Jedes Pro-
gramm kann dabei die Herkunft seiner Meldungen selbst klassifizieren. Es gibt
viele verschiedene Klassen, die leider nicht alle genormt sind. Entsprechend grof3
ist hier die Anzahl an moglichen Eintrégen. Jeder Programm sollte aber irgend-
wo in seiner Konfiguration Aufschluf$ dariiber geben, an welche Klasse(n) Nach-
richten gesendet werden kénnen.
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Prioritit Die Prioritdt oder Wichtigkeit einer Meldung unterliegt einer fest vorgege-
benen Rangfolge. Dabei haben Meldungen mit der Prioritdt 0 die hochste Ge-
wichtung. Die niedrigste Gewichtung haben Meldungen mit der Prioritdt 7. Um
besser lesbare Konfigurationen zu bekommen, hat man den Prioritédtsstufen zu-
satzlich noch sprechendere Namen gegeben:

emerg (0) Ein nicht behebbarer Fehler ist aufgetreten. Diese Meldungen haben
die allerhochste Prioritdat und werden immer protokolliert. (Vergleichbar
mit dem , blue screen” eines bekannten Betriebssystem:s.)

alert (1) Ein schwerer Fehler ist aufgetreten. Der sofortige Eingriff des Adminis-
trators ist notwendig.

crit (2) Eine kritische Situation: das Programm lduft zwar noch, aber irgend ein
unvorhergesehenes Ereignis hat einen Fehler produziert.
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err (3) Es ist ein Fehler im Programm aufgetreten. Das Programm lauft aber
weiter.

warning (4) Das Programm lduft vorldufig weiter, allerdings ist eine Situation
aufgetreten, die so nicht geplant war.

notice (5) Ein besonderes Ereignis ist eingetreten. Ein Fehler liegt allerdings
nicht vor.

info (6) Normale Routinemeldungen. Das Programm lduft normal.

debug (7) Im Normalbetrieb unwichtige Debuginformationen, die aber fiir eine
Fehlersuche durchaus interessant sein kénnen.

Aktion Hier wird im allgemeinen der Pfad zur Datei angegeben, in welche die ent-
sprechende Meldung geschrieben werden soll. Als weitere Optionen stehen hier
noch die Adresse eines anderen Rechners, eine Named Pipe oder ein Sternchen
zur Verfligung.

= Eine Logdatei, ein Terminal oder ein Device sollten immer absolut angege-
ben werden.

= Nach einem Klammeraffen () wird ein anderer Rechner angegeben, an wel-
chen die Nachricht weitergeleitet werden soll.

= Nach einem Pipesymbol (|) folgt der Angabe eines (Datei-)Namens. Da-
ten die in diese Datei geschrieben werden, kénnen nur sequentiell in der
gleichen Reihenfolge — dafiir aber auch von anderen Prozessen — wieder
gelesen werden. Diese Form wird oft fiir die Kommunikation mit dem Pro-
gramm xconsole verwendet, um Logmeldungen in einem grafischen Fens-
ter anzeigen zu konnen.

= Ein Sternchen (*) als Adresse bewirkt eine Ausgabe der Meldungen auf al-
len TTYs, an welchem gerade Benutzer angemeldet sind.
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Folgendes Beispiel fiir eine Konfigurationsdatei /et c/syslogd. conf soll die ver-
schiedenen Moglichkeiten illustrieren:

# Alle Meldungen (mit Ausnahme von debug und info) des
# Email-Systems an den Rechner loghost.example.com

# weiterleiten

mail.notice (@loghost.example.com

Alle Warnungen, Fehler und noch wichtigere Meldungen
an den Rechner 10.10.0.10 weiterleiten, Meldungen des
Mailsystems ausgenommen

.warning;mail.none @10.10.0.10

* o o e

# Kernelmeldungen auf der Textkonsole /dev/ttylO0
# (erreichbar {iber [Alt]+[F10]) ausgeben
kern.» /dev/ttylO

# Alle Meldungen nach /var/log/messages schreiben -

# dabei vor dem Schreiben erst eine Weile im RAM puffern,
# im das System zu entlasten

* Lk —-/var/log/messages

# Meldungen mit der hoéchsten Fehlerstufe sofort allen

# angemeldeten Benutzern senden

*.emerqg *

Datei 15: Beispiel einer /etc/syslogd.conf

Damit der Syslog-Daemon auch Meldungen von einem anderen System entgegen
nimmt, muss er erst entsprechend konfiguriert werden. Dies geschieht durch hin-
zufiigen der Option -r in der Variablen SYSLOGD_PARAMS=in der Datei /var/
sysconfig/syslog.

Allerdings nimmt der Syslog-Daemon anschlieffend Meldungen von allen Rechnern
entgegen, die ihm solche Nachrichten schicken. Eine Zugriffskontrolle muss tiber ent-
sprechende Firewall-Regeln realisiert werden.

E.2. Der Syslog-Daemon



Server Upgrade

Sollte einmal eine Zeit gekommen sein, in welcher die aktuelle Serverhardware durch
ein neues System ersetzt werden soll, stellt sich natirlich die Frage, wie man die bis-
herigen Daten erhalten — aber trotzdem die neueste Version des Open School Server
installieren kann.

B Hinweis
Die hier gemachten Angaben sollen bei der Ubernahme der alten Daten auf
einen neu installiertes System helfen - allerdings konnen wir keine Verantwor-
tung dafiir tibernehmen, dass evtl. zusitzliche Verdnderungen des Systems

durch diese Mafsnahmen auch berticksichtigt werden. Bitte stellen Sie also in
jedem Fall vor der Neuinstallation ein Backup ihres bisherigen Systems her!

Wenn man die Liste mit den jeweils zu stoppenden Diensten betrachtet konnte
man auch auf die Idee kommen, den Server einfach in den Runlevel 1 zu fahren,
da dort diese Dienste ebenfalls gestoppt werden. Allerdings funktionieren dann
die weiter unten beschriebenen Verfahren nicht mehr.

Hinweis ]

F.1 Daten sichern

Nachfolgend nun eine kurze Ubersicht iiber die einzelnen Arbeitsschritte:

Dienste abschalten Bevor Sie mit der Sicherung beginnen, sollten Sie dafiir sorgen,
dass niemand mehr auf den Server zugreift. Sie sollten deshalb einige wichtige
Dienste anhalten:

® rcsuad stop
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® rcdhcpd stop

® rccron stop

m rcfetchd stop

B rcsmprint stop

® rcnfsserver stop

® rcpostfix stop

® rcsmb stop

= rcxntp stop

® rccups stop

® rcldap stop

B rcmysqgl stop

B rcnamed stop

® rcquota stop

® rcrinetd stop

® rcsessiond stop

® rccyrus stop

® rcnmb stop

® rcportmap stop

® rcsaslauthd stop

® rcatalk stop

/home-Verzeichnis Sichern Sie in jedem Fall das gesammte Homeverzeichnis! Dies

konnen Sie z. B. durch den Befehl cp —a /home/* <Ziel> machen. Die Opti-
on ,-a” sorgt daftir, dass samtliche eingestellten Benutzerrechte erhalten bleiben.
Das Ziel sollte nach Moglichkeit ein per NFS gemountetes Verzeichnis eines an-
deren Rechners (z. B. des schon neu aufgesetzten Servers) oder eine andere Fest-
platte sein. Beachten Sie bitte, dass fiir eine korrekte Sicherung auf der anderen
Platte deren Filesystem auch , ACLs” unterstiitzen muss. Wenn Sie sich unsicher
sind, dann kopieren Sie vor dem Mounten die entsprechende Zeile aus der alten

Datei /etc/fstab. Anschliefend kénnen Sie die Platte wie gewohnt mounten
und die Daten kopieren.

/etc-Verzeichnis Im Verzeichnis /et c befinden sich die Systemeinstellungen. Die-
ses Verzeichnis sollten Sie ebenso wie das Homeverzeichnis komplett kopieren.
(Hier sind normalerweise ACLs nicht aktiviert.)
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LDAP-Datenbank Da in der Datenbank samtliche Benutzerrechte und Pass-
worter gespeichert werden, ist Sie genauso wichtig, wie das Systemver-
zeichnis. Da der LDAP-Server schon gestoppt ist, brauchen Sie nur noch
einen sogenannten , Dump” anzufertigen. Dies geschieht mit dem Befehl
slapcat > LDAP-Backupdatei.ldif.Damitwerden alle Eintrdge der Da-
tenbank in einer Datei ,LDAP-Backupdatei” (eine Textdatei) gespeichert. Sichern
Sie sicherheitshalber trotzdem noch das betreffende Verzeichnis /var/1ib/
ldap mit dem Befehl cp —a /var/lib/ldap/* <Ziel>.
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Mailboxen Um die Mailbox-Datenbanken der Benutzer zu sichern, geben Sie die fol-
genden Befehle ein:

m rcldap start

® su - cyrus

® ctl_mboxlist -d > /tmp/mboxlist.dump
moexit

® cp /tmp/mboxlist.dump <Ziel>

Damit wird auch hier (dhnlich wie beim LDAP-Server) der Inhalt der Mailboxen
in einer Datei ,mboxlist.dump” gesichert. Sollten Sie Ihre Email iiber UUCP aus-
tauschen, so sichern Sie bitte auch noch das Verzeichnis /var/spool/uucp mit
dem Befehl cp —a /var/spool/uucp/* <Ziel>.

Nun kommen noch samtliche IMAP-Daten hinzu:

cp —a /var/spool/imap/* <Ziel>

MySQL-Datenbank(en) Hier sichern wir einfach samtliche Datenbanken und damit
auch die Daten der Groupware (wenn noch keine Daten dort eingetragen wur-
den, konnen Sie diesen Schritt auch auslassen). Geben Sie dazu die folgenden
Befehle ein:

® rcmysqgl stop

" cp -a /var/lib/mysqgl/* <Ziel>
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B Tipp
rsync nuizen
Wenn Sie auf dem Server rsync installiert haben, konnen Sie auch dieses
Programm anstelle von cp nutzen. Dies wird insbesondere spéter bei stan-
digen Sicherungen interessant, da rsync nur diejenigen Datenblocke tiber-
tragt, die auch wirklich gedndert wurden. Dies spart Bandbreite und be-
schleunigt den Backup-Vorgang. Zusatzlich l4fst sich die Dateniibertragung
mit rsync auch verschliisseln und zusatzlich komprimieren. Ein Beispiel:
rsync —e ssh —-azP /home/x backupserver.example.com:/backup/home
Wenn vorher die SSH-Schliissel zwischen den Servern ausgetauscht wurden
konnen Sie so sogar ein Backup tiber das Internet machen.

Tipp —

F.2 Daten wiederherstellen

Um die Daten auf einem neuen System wieder einzuspielen, gehen Sie folgenderma-
fen vor:

Dienste abschalten Auch hier sollten Sie wieder die betreffenden Dienste temporar
abschalten. Ebenso sollten Sie sicherstellen, dass fiir die /home-Partition sowohl
Quota- als auch ACL-Support eingeschaltet ist.

MySQL-Datenbanken Geben Sie fiir die Datenbanken die Befehle:
" rcmysqgl stop
= rm -r /var/lib/mysqgl/x
" cp -a <Quelle> /var/lib/mysqgl
ein.
Mailboxen Geben Sie bitte die folgenden Befehle ein:
® rcldap start
® cp mboxlist.dump /tmp
" su - cyrus
" ctl mboxlist -u < /tmp/mboxlist.dump
" oexit

" cp —af <Quelle> /var/spool/imap/
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= (Bei Bedarf auchnoch cp -af <Quelle> /var/spool/uucp fiir die
UUCP-Transferdaten.)

LDAP-Datenbank Stellen Sie bitte zunachst sicher, dass der LDAP-Server nicht mehr
lduft: rcldap stop und sicherheitshalber noch killall -9 slapd.
Anschliefend werden die bisherigen Datenbankdateien entfernt und das Backup
eingespielt:

" rm /var/lib/ldap/=*
® slapadd -1 LDAP-Backupdatei.ldif

Nun konnen Sie den LDAP-Server mit dem Befehl rcldap start wieder star-
ten.

System- und Homeverzeichnis Das System- und das Homeverzeichnis stellen Sie
wieder her, indem Sie den Befehl cp -af <Quelle> <Ziel> eingeben. Als
Quelle wéhlen Sie das Backupverzeichnis und als Ziel das Verzeichnis /etc
bzw. /home. Denken Sie hier bitte wieder an die ACLs, mit welchen die entspre-
chende Partition gemountet sein muss.

Dienste wieder starten Zuletzt werden sicherheitshalber alle weiter oben angehalte-
nen Dienste wieder in der richtigen Reihenfolge gestartet. Wir fithren hier auch
diejenigen Dienste auf, welche in den einzelnen Abschnitten schon gestartet
wurden - ausser einem entsprechenden Hinweis, dass dieser Dienst schon ge-
startet ist werden Sie aber keinen Fehler erhalten, wenn Sie diese Dienste noch-
mal starten.

® rccyrus start

B rcnmb start

® rcportmap start

® rcsaslauthd start
m rcldap start

® rcmysgl start

® rcnamed start

® rcquota start

® rcrinetd start

® rcsessiond start
® rccups start

m rcnfsserver start

® rcpostfix start
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® rcsmb start

B rcxntpd start

m rcfetchd start

B rcsmbprint start
® rccron start

® rcdhcpd start

® rcsuad start
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Das Rettungssystem
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Der Open School Server enthilt ein Rettungssystem, mit dessen Hilfe Sie in Notfal-
len von aufien an Thre Linux-Partitionen auf den Festplatten kommen kénnen: das
»Rescue”-System, das Sie von Ihrer Installations-CD starten kénnen.

Zum Rettungssystem gehoren verschiedene Hilfsprogramme, mit denen Sie Probleme
mit unzugénglich gewordenen Festplatten, fehlerhaften Konfigurationsdateien usw.
beheben konnen.

G.1 Das Rettungssystem starten

Nachfolgend die Schritte zum Starten des Rettungssystems:

1. Schalten Sie Ihren Rechner ein und legen Sie die Installations—CD von Open
School Server in das Laufwerk.

2. Wihlen Sie ‘Rescue System’ aus und geben Sie — falls notwendig — bei den ‘boot
options’ Parameter an.

3. Nehmen Sie im linuxrc die erforderlichen Einstellungen fiir die Sprache und die
Tastatur vor.

4. Das Rettungssystem wird dekomprimiert, als neues Root-Dateisystem in eine
RAM-Disk geladen, gemountet und gestartet. Es ist damit betriebsbereit.

G.2 Das Rettungssystem benutzen

Das Rettungssystem stellt Thnen unter +(FDbis + (F&) sechs virtuelle Konsolen
zur Verfiigung, an denen Sie sich als Benutzer root ohne Passwort einloggen kénnen.



In dem Verzeichnis /bin finden Sie die Shell und Utilities (z. B. mount). Wichtige
Datei- und Netz-Utilities, z. B. zum Uberpriifen und Reparieren von Dateisystemen
(e2fsck), liegen im Verzeichnis /sbin. Des Weiteren finden Sie in diesem Verzeichnis
auch die wichtigsten Binaries fiir die Systemverwaltung wie fdisk, mkfs, mkswap, init,
shutdown, sowie fiir den Netzwerkbetrieb ifconfig, route und netstat. Als Editor ist
der vi unter /usr/bin verfligbar; hier sind auch weitere Tools (grep, find, less etc.)
wie auch das Programm telnet zu finden.

G.2.1 Zugriff auf das normale System

Zum Mounten Thres SUSE LINUX-Systems auf der Platte ist der Mountpoint /mnt
gedacht. Sie konnen fiir eigene Zwecke weitere Verzeichnisse erzeugen und als Mount-
points verwenden.

Nehmen wir als Beispiel einmal an, Ihr normales System setzt sich laut /etc/fstab
wie in der Beispieldatei[I6beschrieben zusammen.

/dev/hdal swap swap defaults

/dev/hda?2 / ext3 acl,user_xattr
/dev/hda3 /datal ext3 acl,user_xattr
/dev/hda4 /home ext3 acl,user_xattr,usrquo

Datei 16: Beispiel /etc/fstab

Um Zugriff auf Ihr gesamtes System zu haben, mounten Sie es Schritt fiir Schritt unter
/mnt mit den folgenden Befehlen:

clientl:/ # mkdir /mnt/home

clientl:/ # mkdir /mnt/var

clientl:/ # mount /dev/hda2 /mnt/
clientl:/ # mount /dev/hda3 /mnt/home
clientl:/ # mount /dev/hda4 /mnt/var

Nun haben Sie Zugriff auf Thr ganzes System und kénnen z. B. Fehler in Konfigurati-
onsdateien wie /etc/fstab, /etc/passwd, /etc/inittab beheben. Die Konfigu-
rationsdateien befinden sich statt im Verzeichnis /et c jetzt im Verzeichnis /mnt /etc.
Um selbst komplett verloren gegangene Partitionen mit dem Programm fdisk einfach
wieder durch Neu-Anlegen zuriickzugewinnen, sollten Sie sich einen Ausdruck (Hard-
copy) von dem Verzeichnis /etc/£fstab und dem Output des Befehls

clientl:~ # £disk -1 /dev/(disk)

machen. Anstelle der Variablen (disk) setzen Sie bitte der Reihe nach die Gerdtenamen
(engl. devices) Ihrer Festplatten ein, z. B. hda.
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G.2.2 Passwort zuriicksetzen

Sollten Sie sich einmal komplett aus IThrem normalen System ausgesperrt haben und
sich nicht mehr anmelden kénnen, so besteht noch eine Hoffnung auf Rettung: Sie kon-
nen das entsprechende Passwort zurticksetzen, sofern es sich dabei um einen normalen
Account auf dem Rechner handelt.
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B Hinweis Q
Passworter von Nutzern, die in einer LDAP-Datenbank eingetragen sind lassen &
sich auf die beschriebene Art und Weise nicht &ndern. Ebenso wenig kénnen %3
wir hier samtliche moglichen Orte beriicksichtigen, in welchen Programme ein d
Passwort speichern. 3
Verwenden Sie diese Moglichkeit also nur, wenn Sie ganz genau wissen, was Sie
da tun!

Hinweis ]

Wir gehen hier davon aus, dass Sie das Passwort des Benutzers root vergessen haben
und ein neues vergeben mochten.

= Mounten Sie zunéchst diejenige Partition Ihres normalen Systems, welche den
Pfad /etc enthilt (siehe auf der vorherigen Seite).

= Wechseln Sie anschlieffend in das gemountete Verzeichnis und bearbeiten Sie die
Datei shadow mit dem vi (Eine Anleitung finden Sie im Anhang unter ?? auf

Seite[??).

» Suchen Sie zunichst die Zeile, welche die Daten des Benutzers root enthilt. In
diese Zeile stehen — durch Doppelpunkte getrennt —
der Benutzername : sein verschliisseltes Passwort : Zeit seit der letzten Passwor-
tanderung : minimale und : maximale Zeit zwischen moglichen Passwortidnde-
rungen : Zeit, wann zu einer Anderung des Passworts aufgefordert wird, bevor
es ablauft : Information, ob das Konto inaktiv ist : Zeit bis zum Ablauf des Kon-
tos : Evtl. ein spezielles ,Flag”

= Entfernen Sie nun das verschliisselte Passwort (zweite Spalte), bis nur noch die
beiden Doppelpunkte aneinander stehen, und speichern Sie die Datei.

Anschlieflend sollten Sie das System neu starten und sich als Benutzer root ohne
die Eingabe eines Passworts anmelden kénnen. Andern Sie jetzt z. B. mit dem Befehl
passwd das Passwort.
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SSH: Verschlusselte Verbindungen

Der Open School Server erméoglicht Thnen u.a. auch die Fernwartung des Servers iiber
verschliisselte Verbindungen. Wir wollen nun einmal zeigen, welche Moglichkeiten
und zusitzliche Absicherungsmafinahmen sich speziell durch die Nutzung von SSH-
Verbindungen ergeben.

[H.1 SSH-Server und SSH Programm| . . .. ... ......... 232

[H2 Das Clientprogramm SSH| . . . . . . ... ... ... ..... 232

[H.4 PublicKey Schliissel erzeugen und nutzen| . . . . . . ... .. 238
[H.5 SSH-Verbindungen unter Windows|. . . . .. ... ... ... 240
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H.1 SSH-Server und SSH Programm

Zundchst einmal sollten Sie wissen, dass es sowohl einen SSH-Server (welcher im All-
gemeinen vom Benutzer root gestartet wird) wie auch ein SSH-Programm gibt, wel-
ches jeder Nutzer einsetzen kann. Der Serverdienst sshd wird normalerweise immer
gestartet. Er wird durch die Datei sshd_configim Verzeichnis /etc/ssh konfigu-
riert. Wir werden spéter auf diese Datei zuriickkommen.

Zusatzlich gibt es noch einen sicheren , FTP-Server”, welcher eine verschliisselte Da-
tentibertragung ermoglicht. Dieser wird tiber den SSH-Server bei Bedarf gestartet und
nennt sich sftp-server.

Das Programm, welches Sie unter Linux nutzen um eine verschliisselte Verbindung
aufzubauen, wird mit dem Befehl ssh aufgerufen. Zusatzlich wird als Parameter noch
der Rechnername erwartet. Weitere Parameter wie z. B. der Nutzername auf dem frem-
den System, bestimmte Portnummern, Kompression oder X-forwarding sind optional.

Besonders bei der verwendeten Kompressionsstarke sollten Sie spater einen Kompro-
miss zwischen der verfiigbaren Bandbreite und der Rechenleistung der beteiligten
Computer finden. Heutige Computer sind aber meist so leistungsstark, dass die zu-
satzliche Belastung durch Kompression meist unerheblich ist - die eingesparte Band-
breite wihrend der Ubertragung kann aber durchaus niitzlich sein.

Auch hier gibt es noch zusétzliche Programme wie etwa sftp — den sicheren FTP-Client
—oder scp —das ,,secure copy”. Hiermit kénnen Sie — dhnlich wie mit dem normalen
cp-Befehl — Dateien und sogar ganze Verzeichnisse geschiitzt auf ein anderes System
kopieren.

H.2 Das Clientprogrammm SSH

Wir wollen nun erst einmal eine verschliisselte Verbindung zu unserem Server auf-
bauen. Wir gehen dabei davon aus, dass Sie den Server schon tiber das Webfrontend
so eingerichtet haben, dass er seine aktuelle IP-Adresse tiber DynDNS bekannt macht

(siehe[Dynamic DNS|auf Seite[87) und der SSH-Port geoffnet ist (siehe
auf Seite[95).

Fiir einen einfachen Verbindungsaufbau gentigt dann von einem Linux-Client aus der
Befehl ssh root@myip.dyndns.org.
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B Tipp
Verbindungsaufbau
Der eigentliche Verbindungsaufbau findet dann zunéchst iiber asymmetrische
Verschliisselung statt. Jeder SSH-Server benétigt zu seinem Betrieb ein solches

Schliisselpaar, welches aus einem offentlichen und einem privaten Schliissel be-
steht. Dieses Schliisselpaar wird beim Open School Server automatisch erzeugt.

Tipp

Empfangt der SSH-Server eine Verbindungsanfrage, dann sendet er seinen 6ffentlichen
Schliissel an den Client. Hat dieser noch keinen Schliissel vom Server erhalten wird der
Nutzer gefragt, ob der 6ffentliche Schliissel gespeichert werden soll (siehe

progranin SSH).

The authenticity of host ’ssh-server.example.com
(10.10.0.14)" can’t be established.

RSA key fingerprint is
c7:08:14:35:c0:86:7b:a5:bl:b6:4f:1c:ed:73:bc:0f.

Are you sure you want to continue connecting (yes/no)?

Datei 17: Anfrage zur Speicherung des dffentlichen Serverschliissels

Wenn Sie sicher sind, dass der tibertagene, dffentliche Schliissel wirklich der Schliissel
des angewihlten Servers ist, dann bestétigen Sie die Frage mit einem ausgeschriebenen
yes - andere Eingaben fithren hier zum Abbruch der Verbindung. Wenn Sie unsicher
sind, sollten Sie den angegebenen Fingerprint mit der Ausgabe des am Server eingege-
benen Befehls ssh-keygen -1 -f /etc/ssh/ssh_host_rsa_key.pub liberpri-
fen. Diese miissen identisch sein.

Nun wird der 6ffentliche Schliissel des Servers auf dem Client im Heimatverzeichnis
des Benutzers unter . ssh/known_hosts gespeichert. Bei allen spateren Verbindun-
gen wird der ssh-Client nur noch tiberpriifen, ob sich der Schliissel gedndert hat und
Sie ggf. mit einer Warnmeldung darauf hinweisen.
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r Achtung
Man-in-the-middle Angriff

Sollten Sie eine solche Warnung beim Versuch eines Verbindungsaufbaus er-
halten, dann sollten Sie zunédchst sicherstellen, dass sich das Schliisselpaar des
Servers gedndert hat und dann ggf. den zu diesem Server gehtrenden Eintrag

in der Datei . ssh/known_hosts loschen. Vorher ist aus Sicherheitsgriinden
keine Verbindungsaufnahme moglich, da hier ein sogenannter ,man in the
middle”-Angriff stattfinden konnte, bei welchem sich ein anderer Rechner als
der eigentlich angewéhlte Server ausgibt. Wenn sich wirklich das Schliisselpaar
des Servers gedndert haben sollte, miissen Sie nach dem Loschen der entspre-
chenden Zeile den &ffentlichen Schliissel erneut importieren, wie unter
[Clientprogramm SSH|auf Seite [232|beschrieben

Achtung

[~ Tiep
Verschliisselungsmechanismus
Nachdem der Client nun dem Server vertraut, verschliisselt er zur endgiiltigen
Einrichtung der Verbindung nun eine grofle Zufallszahl mit dem 6ffentlichen
Schliissel des Servers und schickt diese verschliisselte Datei dann an den Server
zurtick. Dieser entschliisselt die Datei mit seinem privaten Schliissel — was nur
der original Server tun kann — und damit wird auch zukiinftig die Authentizitit
des Servers gegeniiber dem Client sichergestellt. Alle weiteren Daten werden
nun symetrisch verschliisselt, wobei die vom Client erzeugte Zufallszahl als
Schliissel genutzt wird.

Tipp

Sie sollten also nach dem einmaligen Austausch des Schliissels zukiinftig nur noch
nach dem Passwort fiir root gefragt werden, da Sie durch das vorangestellte ,,root@”
dem Server mitgeteilt haben, dass Sie sich mit diesem Nutzernamen am System anmel-
den mochten. Dasselbe Verhalten erreichen Sie tibrigens auch, wenn Sie den folgenden
Befehl aufrufen: ssh -1 root myip.dyndns.org. Wenn Sie den Benutzernamen
weglassen, wird der Client versuchen, Sie mit dem Nutzernamen des aktuellen Sys-
tems anzumelden. Nun konnen Sie auf der Konsole des Servers arbeiten.

Im zweiten Schritt mochten wir aber auch mal ein grafisches Programm star-

ten, um z.B. im Konqueror die Homeverzeichnisse zu kontrollieren oder ein

wenig zu surfen. Geben Sie dazu auf Ihrem heimischen System den Befehl

ssh -X root@myip.dyndns.org ein. Durch das -X wird X11-Forwarding aktiviert.
Damit erzeugt das Programm ssh ein Pseudo-Terminal auf dem Zielrechner und setzt
die Umgebungsvariable DISPLAY entsprechend. Die graphischen Ausgaben eines Pro-
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gramms werden dann von ssh verschliisselt weitergeleitet und erscheinen auf dem
Clientrechner.

Nach der nun schon bekannten Eingabe des Passworts kénnen Sie nun also auch grafi-
sche Programme starten — z. B. den Konqueror mit dem Befehl konqueror. Erwarten
Sie aber bitte keinen Geschwindigkeitsrausch - besonders nicht bei Wahlverbindun-
gen!

Die Geschwindigkeit konnen Sie aber durch Kompression erhohen. Hierbei wird ein
dhnlicher Algorithmus wie fiir gezipte Dateien verwendet. Ahnlich dem dortigen Ver-
fahren kénnen Sie auch hier den Grad der Kompression angeben. Wiederholen Sie also
die vorherige Anmeldung — nur schalten Sie diesmal mit dem zusétzlichen Parameter
,~C” die Kompression ein: ssh -C -X root@myip.dyndns.org. Vergleichen Sie
die Geschwindigkeit, mit der der Konqueror nun startet und arbeitet.

B Tipp

Einen anderen Port verwenden

Wenn Sie - z. B. aus Sicherheitsgriinden — einmal den Port auf dem der SSH-
Server auf Anfragen lauscht gedndert haben, miissen Sie diese Verdnderung
dem SSH-Programm bei der Verbindungsaufnahme auch mitteilen. Norma-
lerweise versucht das Programm eine Verbindung auf Port 22 des Zielsystems
herzustellen. Wenn nun aber der SSH-Server auf einem anderen Port lauft,
konnen Sie dies wiederum dem Programm mit einem zusétzlichen Parameter
einstellen: ssh —-p 222222 -C -X root@myip.dyndns.org. Hier also Port
222222,

Tipp

Wenn Sie eine stabile Verbindung eingerichtet haben, konnen Sie die Einstellungen in
einer Konfigurationsdatei ablegen und miissen so nicht bei jeder erneuten Verbindung
wieder alle Optionen eingeben. Jeder Nutzer kann so in seinem Heimatverzeichnis im
Unterverzeichnis . ssh eine Datei config anlegen und dort entweder fiir einzelne
Rechner, ganze Netzwerke oder global die Optionen fiir eine Verbindung einstellen.

So kénnte eine config-Datei einige globale Optionen konfigurieren, so dass z. B. X11-
Forwarding aktiviert ist, als Protokoll das sicherere Protokoll 2 verwendet wird, der
Nutzernamen auf dem fremden System vorgeben oder Kompression aktiviert wird.

Host «
StrictHostKeyChecking ask
ForwardX1ll yes
UseRsh no
FallBackToRsh no
Compression yes
BatchMode no
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KeepAlive yes
User root
Protocol 2

Datei 18: Beispiel einer Datei .ssh/config mit globalen Vorgaben fiir alle Verbindungen

Mehr Informationen zum Programm ssh erhalten Sie mit man ssh. Zur Konfigurati-
onsdatei erhalten Sie mit dem Befehl man ssh_config weitere Informationen.

H.2.1 Secure Copy

Das Programm scp ist eine Mischung aus SSH und CP. Wollen Sie also z. B. Datei
test.txt von daheim auf den Server kopieren, dann geben Sie den folgenden Be-
fehlein scp test.txt root@myip.dnydns.org:/root/ Damit kopieren Sie die
Datei in das Heimatverzeichnis von root. Sie konnen auch mit Wildcards arbeiten:
scp tex.txt root@myip.dnydns.org:/root/ kopiert alle Dateien, welche mit
,te” anfangen und mit ,,.txt” aufhoren, ins Heimatverzeichnis von root. Beachten Sie
aber bitte, dass vorhandene Dateien iiberschrieben werden! Priifen Sie also vorher auf
dem anderen Rechner, ob nicht filschlicherweise Dateien iiberschrieben werden konn-
nen.

Auch scp bietet Moglichkeiten zur Komprimierung der Daten oder zur Verwen-

dung eines anderen Ports (normalerweise wird auch hier immer Port 22 genutzt). Mit
scp —C —P 222222 test.txt root@myip.dyndns.org:/root/ kopieren Sie
also die Datei test . txt verschliisselt und komprimiert tiber den Port 222222 auf den
Server ins Heimatverzeichnis von root.

Mehr Informationen zum Programm scp erhalten Sie mit dem Befehl man scp.

H.2.2 Secure FTP

Das Programm sftp dient als sicherer Ersatz fiir FTP. Wie bei einer normalen FTP-
Verbindung konnen Sie verschiedene Dateien und Verzeichnisse zwischen den beiden
Zielsystemen hin- und herkopieren, 16schen oder verschieben. Die Daten werden dabei
ebenfalls iiber die verschliisselte Verbindung tibertragen und auf Wunsch auch wih-
rend der Ubertragung komprimiert. Mit SFTP-fahigen Clients konnen Sie also wie mit
einem tiblichen FTP-Client arbeiten — nur sind hier die Daten und Passorter im Gegen-
satz zu normalen FTP geschiitzt.

Mit dem Befehl sftp -C root@myip.dyndns.org starten Sie eine verschliisselte
und komprimierte FTP-Sitzung, die Sie mit dem Befehl quit wieder verlassen konnen.
Auch hier liefert der Befehl man sftp weitere Informationen zur Benutzung des
Programms. Hier werden auch die einzelnen Befehle beschrieben, die wéahrend einer
SFTP-Sitzung genutzt werden konnen.

H.2. Das Clientprogramm SSH



H.3 Der SSH-Server

Wir wollen uns hier nur mit den fiir den Alltag relevanten Konfigurationsmoglichkei-
ten des SSH-Servers beschéftigen. Weitere Informationen zu den einzelnen Optionen
entnehmen Sie bitte der Manpage zur Konfigurationsdatei (man sshd_config). Alle
Einstellungen nehmen Sie in der Datei /etc/ssh/sshd_config vor.

r Hinweis
Bitte erstellen Sie vor Anderungen immer eine Sicherheitskopie der laufenden
Konfiguration!

Hinweis ]

Zusitzlich sollten Sie sich ganz genau tiberlegen, ob Sie sich wirklich tiber SSH auf
dem Server anmelden sollen, wenn Sie die Konfiguration dieses Servers bearbeiten.
Der Server muss nach jeder Anderung in der Konfigurationsdatei die Konfiguration
neu laden. Dies betrifft zwar keine laufenden Sitzungen - aber im schlimmsten Fall
,sdgen Sie sich genau den Ast ab, auf welchem Sie gerade sitzen”.

Editieren Sie die Datei mit einem beliebigen Editor ihrer Wahl, z. B. kate oder

dem vi. Zundchst konnen Sie den Server ein wenig absichern, indem Sie die Zeile
#Protocol2, 1 editieren. Indem Sie die # und die 1 entfernen nimmt der Server zu-
kiinftig nur noch Verbindungsanfragen von Clients entgegen, welche das sichere Pro-
tokoll 2 verwenden. Die Zeile sieht anschliefSend so aus: Protocol2

Wenn Sie eine statische IP-Adresse besitzen sollten kénnen Sie sogar noch weitere Ein-
schrankungen vornehmen und hier die Adresse eintragen von welcher der Server zu-
kiinftig nur noch Verbindungen akzeptieren soll.

Weiter unten in der Datei sshd_config kdnnen Sie von der Passwort-
Authentifizierung auf eine Authentifizierung mit PublicKey, Kerberos oder anderen
Verfahren umstellen. Damit entfallt fiir Hacker die Moglichkeit eines Worterbuchan-
griffs auf den Server. Im weiteren Verlauf dieser Beschreibung wird die Umstellung auf
das PublicKey-Verfahren beschrieben. Fiir andere Verfahren lesen Sie bitte die Manpa-
ge mit dem Befehl man sshd_config.

Dazu muss aber zundchst einmal sichergestellt sein, dass die anvisierte Authentifizie-
rungsmethode auch funktioniert. Fiir die Authentifizierung mit PublicKey-Verfahren
benotigt zundchst jeder Benutzer, welcher sich spéter auf den Server anmelden konnen
soll, ein Schliisselpaar.
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H.4 PublicKey Schlissel erzeugen und nutzen

H.4.1 ssh-keygen - Schliisselpaar erzeugen

Das mit ssh-keygen erzeugte Schliisselpaar dient spéter als einzige Authorisierungs-
quelle. Sie sollten also die erzeugten Schliissel sicher verwahren und niemanden Zu-
griff darauf gestatten!

Erzeugen Sie mit dem Befehl ssh-keygen -t rsa -b 2048 ein 2048 Bit

langes RSA-Schliisselpaar. Sie miissen anschliefSend den Pfad fiir die spéte-

ren Schliisseldateien angeben Enter file in which to save the key
(/home/hugo/.ssh/id_rsa) :. Sie konnen hier die Vorgabe verwenden oder sich
auch einen sprechenden Namen fiir Ihr Schliisselpaar tiberlegen. Geben Sie dann aber
den vollen Pfad zur Datei an. Fiir das Beispiel werden die Vorgabe einfach tibernom-
men indem gedriickt wird.

Nun werden Sie zweimal nach einer ,passphrase” gefragt. Wenn Sie an dieser Stelle
einfach driicken, wird ein Schliissel ohne Passwort generiert - dies sollten Sie aus
Sicherheitsgriinden nicht tun, sondern sich wirklich ein langes Passwort tiberlegen.
Zur Sicherheit miissen Sie diese Passphrase erneut eingeben, bevor das Schliisselpaar
erzeugt wird.

Als Ergebnis sollten Sie zwei Dateien erhalten: id_rsa und id_rsa. pub. Die Datei
mit der Endung ,pub” diirfen Sie an alle weitergeben.

B Hinweis
Den privaten Schliissel 1d_rsa sollten Sie - auch wenn er durch die Passphrase
geschiitzt ist - nicht aus der Hand geben.

Hinweis ]

Hinterlegt man nun den eigenen 6ffentlichen Schliissel auf dem Server in der Datei
~/.ssh/authorized_keys, so ist es moglich, sich mittels des PublicKey-Verfahrens
am Server anzumelden.

H.4.2 Schlissel hinterlegen

Wenn Sie sich zukiinftig als root am Server anmelden und dabei das PublicKey-
Verfahren nutzen mochten, miissen Sie nun Ihren 6ffentlichen Schliissel in die Datei
authorized_keys im Unterverzeichnis . ssh des Heimatverzeichnisses von root
kopieren.

Kopieren Sie dazu den 6ffentlichen Schliissel auf eine Diskette, die Sie dann am
Server mounten oder nutzen Sie den Befehl scp, um den Schliissel direkt auf

H.4. PublicKey SchlUssel erzeugen und nutzen



den Server zu kopieren. Das Einfligen in die Datei authorized_keys (die Da-

tei existiert am Anfang noch nicht) geschieht am elegantesten mit dem Befehl

cat id_rsa.pub » /root/.ssh/authorized_keys —wenn sich der dffentlichen
Schliissel im aktuellen Verzeichnis befindet.

Eine weitere, elegant Moglichkeit bietet der Befehl ssh-copy-id. Bei diesem Befehl
handelt es sich um ein Shell-Skript, welches den 6ffentlichen Schliissel auf einem frem-
den Rechner hinterlegt und damit genau das tut, was wir im Absatz vorher per Hand
gemacht haben. (Da der Befehl allerdings nicht unter allen Systemen verfiigbar ist, ist
die manuelle Methode sicherlich auch nicht schlechter.)

Um also den Schliissel id_rsa.pub in der Datei . ssh/authorized_keys des Be-
nutzers root auf dem Server myip.dyndns.org zu hinterlegen, geben Sie als norma-
ler Nutzer den folgenden Befehl ein:

ssh-copy-id -1 /.ssh/id_rsa.pub root@myip.dyndns.org

Geben Sie anschliefSend das Passwort des Benutzers root ein und das Skript
ssh-copy-id nimmt ihnen die weitere Arbeit ab.

Um Sicherheitsliicken zu vermeiden, sollten Sie darauf achten, dass die Datei
authorized_keys nur vom jeweiligen Benutzer lesbar ist. (Der SSH-Server achtet
tibrigens auch darauf und schaltet auf Passwortanmeldung um, wenn die Rechte die-
ser Datei nicht stimmen! Wenn der Serveradmin dann eine Anmeldung mit Passwort
nicht zuldBt stehen Sie vor einem verschlossenem System - ohne Schliissel.) Dies stellen
Sie mit dem Befehl sicher: chmod 600 authorized_keys

Nun sollten Sie sich tiber das PublicKey-Verfahren am Server anmelden konnen (siehe
[Das Clientprogramm SSH]auf Seite [232).

Hierfiir sind die folgenden normalerweise auskommentierten Werte (dies sind die
Standardwerte) in der Datei /etc/ssh/sshd_config verantwortlich:

#RSAAuthentication yes

#PubkeyAuthentication yes

#AuthorizedKeysFile .ssh/authorized_keys

RSA-Authentifizierung mittels PublicKey-Verfahren ist also aktiviert (und steht in
der Datei noch vor der Passwort-Authentifizierung) und der SSH-Server sucht die
offentlichen Schliissel im Homeverzeichnis des entsprechenden Nutzers in der Datei
.ssh/authorized_keys.

Sie sollten also nach einem ssh -X -C root@myip.dyndns.org nach Ihrer Pass-
phrase und nicht mehr nach dem Passwort von root gefragt werden.

Nun kann am SSH-Server auch die Authentifizierung mittels Passwort abgeschaltet
werden. Hierzu muss in der Datei /etc/ssh/sshd_config die Zeile

#PasswordAuthentication yes
gedndert werden in
PasswordAuthentication no.

usBUNPUIGISA 8}[8sSN|YISISA ‘HSS | I
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Anschliefend sollte der SSH-Server noch von dieser Anderung durch den Befehl
rcsshd reload erfahren. Nun werden Benutzer ohne PublicKey zwar immer noch
nach dem Passwort gefragt - aber anmelden kann man sich auch mit dem korrekten
Passwort eines Nutzers nicht mehr. Nur noch Nutzer mit einem auf dem System hin-
terlegten PublicKey haben Zugang zum Server.

H.5 SSH-Verbindungen unter Windows

Fiir eine SSH-Verbindung von Windows zum Open School Server benétigen Sie die
beiden Programme Putty und Puttygen, welche Sie unter den angegebenen URLs her-
unterladen konnen:

m http://the.earth.li/~Esgtatham/putty/latest/x86/putty.exe

®m http://the.earth.li/~Esgtatham/putty/latest/x86/puttygen.
exe

H.5.1 Schllsseldatei fir Putty nutzbar machen

Um die Schliisseldatei id_dsa mit Putty tiberhaupt nutzen zu kénnen, benétigen Sie
das Programm Puttygen.

Nach dem Start driicken Sie auf um die Datei 1d_dsa zu laden (siehe Abbil-
dung(Schliisseldater fiir Putty nutzbar machen|auf der nachsten Seite).

Anschliefend geht es weiter mit der Suche nach der Datei. Sie sollten die Datei auf
Diskette, USB-Stick oder CD speichern und auf das Speichermedium gut Acht geben!

Im nédchsten Schritt erzeugen Sie jetzt aus der Datei einen Schliissel, welchen Putty ver-
wenden kann. Das geschieht mit einem Klick auf (OK).

Jetzt miissen Sie die neu erzeugte Datei fiir Putty nur noch abspeichern. Dazu wahlen
Sie im Hauptfenster ‘Save private-key’ und als Speicherort z. B. wieder das transpor-
table Speichermedium auf welchem sich auch schon die andere Schliisseldatei befin-
det. Die Parameter konnen Sie ignorieren, da Puttygen nur den schon vorhandenden
Schliissel angepafit und keinen neuen generiert hat.

Jetzt konnen Sie den neuen Schliissel abspeichern. Eine Passphrase kann hier zusétz-
lich angegeben werden.

Geben Sie anschliefend einen Namen fiir die neue Datei an (siehe Abbildung[Schliissel-]
Watei fiir Putty nutzbar machen|auf Seite 243)

Und Sie sind mit den Vorarbeiten fertig.

H.5. SSH-Verbindungen unter Windows
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PuTTY Key Generator E

File Eewy Conversions Help
K
Mo key.

Bt

Generate a public/private key pair

Load an existing private key file Logd

Save the generated key Save publickey | Save private key |

=

Type of key to generate:
& 55H1 [R54) " 55H2 RSA " 55H2 DSA

Murnber of bits in a generated key: |1 024

Abbildung H.1: PuttyGen: Laden des dOffentlichen RSA-Schliissels

H.5.2 Putity konfigurieren

Nun miissen Sie das Programm Putty noch fiir die Verwendung des Schliissels konfi-
gurieren. Geben Sie den Speicherort der Schliisseldatei angeben. Dies geschieht unter
‘Connection” — ‘SSH’ — ‘Auth’ — ‘Private key file for authentication” (siehe Abbil-
dung [Putty konfigurieren|auf Seite 244).

Ausserdem konnen Sie auch den Nutzernamen fiir den Server angeben. Diesen stellen
Sie unter ‘Connection” — ‘SSH” — “‘Auth’ = ‘Auto-Login Username’ ein. Geben Sie hier
root ein. Um sicherzustellen, dass Putty und der Server die Verbindung mit der bes-
seren SSH-Verschliisselung (Version 2) verschliisseln, weisen Sie Putty entsprechend
unter ‘Connection” — ‘SSH’.

Nun sollten Sie die Einstellungen abspeichern, damit Sie sie nicht jedes Mal wieder
eingeben miissen. Geben Sie vorher noch die richtige IP-Adresse des Servers und den
Port in die dafiir vorgesehenen Felder ein. Dann brauchen Sie sich wieder nur einen
aussagekréftigen Namen zu tiberlegen und auf zu driicken (siehe Abbildung
[Putty konfigurieren|auf Seite Achten Sie allerdings bei dynamischer IP-Vergabe dar-
auf, dass Sie bei zukiinftigen Sitzungen die IP wieder anpassen miissen! (Wenn Sie
statt dessen den DynDNS-Namen des Servers verwenden ist dies nicht notig.) Um eine
Verbindung aufzubauen wéhlen Sie die gespeicherte Sitzung, drticken Sie auf
und dndern Sie dann einfach nur die IP-Nummer.

usBUNPUIGISA 8}[8sSN|YISISA ‘HSS | I
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To uze thiz key with PUT T, vou need ta
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zave it in PuT T"s own format.

Abbildung H.2: PuttyGen: Schliisseldatei importieren und konvertieren

Jetzt fehlt nur noch eine passende Verkniipfung auf dem Desktop und dem automati-
sierten Anmelden steht nichts mehr im Wege. Wenn Sie unter den ‘Eigenschaften’ der
Verkniipfung hinter einem @ noch den gespeicherten Namen der Verbindung angeben,
dann nimmt Putty diese Werte automatisch beim Start als Parameter an und es gentigt
ein Doppelklick auf das Icon zum Aufbau der Verbindung.
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PuTTY Key Generator
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= imported-openssh-key LI
F.ey fingerprint: |ssh-rsa 1024 7d:4b:bf. 36:3a:bb:9e:59:55:5a: Fb:bd: ed:f:d2:dB
Key comment: Ilmpnrted-npenssh-key
Key passphrase: I

Confirm passphrase: I

— Action

Load an existing private key file

Generate a public/private key pair Generate |

Save the generated key Save public key | Save pmfate key |
1.

B, b

Type of key to generate:
' 55H1 (RS54 " 55H2 RSA " 55H2DSA

Murnber of bits in a generated key: |1 024

Abbildung H.3: PuttyGen: Parameter fiir den neuen Schliissel
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Abbildung H.4: PuttyGen: neue Datei speichern
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PuTTY Configuration

[=]- Session

- Logging
[=1- Termninal

- Keyboard
- Bell

- Features
=) "windaw

- Appearance
- Behaviour
- Translation
- Selection
- Colours

- Connection

- Prowy

- Telnet

- Rilogin

Abbildung H.5: Putty: Speicherort der Schliisseldatei angeben
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PuTTY Configuration

Categony:

o1

El-C

erminal
- Keyboard
- Features

=1 Wwindow

- Appearance
- Behaviour
- Translation
- Selection

- Colours
ohnection

- Prowy

- Telnet

- Rilogin

= 55H

About |

Basic options for pour PuTTY session
— Specify your connection by host name or IP address

Hogt Mame [or P address] Fort
[17216.200.10 |22
Protocal:

 Baw  Telnet  © Rlogn & If.;SH
Hy

— Load, save or delete a stored session

Saved Seszsions

Delete

suzi_lokal

Drefault Settings Load
L —_—
susi_lokal Save

Close window on exit:
© Always " Mever O Only on clean exit

LCancel |

Abbildung H.6: Putty-Hauptseite: IP-Adresse, Protokoll und Namen eingeben
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Eigenschaften von Putty. [2]

C:AProgrammesPutty

__ Zelahen., | _tndores synbol. |

Abbildung H.7: Putty: automatisierte Anmeldung einrichten
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Glossar

CA (engl. Certification Authority)
Eine Certification Authority ist berechtigt, Zertifikate fiir Server und Clients aus-
zustellen. An Hand der Zertifikate kann gepriift werden, ob Server und Clients
diejenigen sind, die sie behaupten zu sein.
Der Open School Server beinhaltet eine solche CA.

Um einem Client auflerhalb des lokalen Netzes einen sicheren Zugang zum Ser-
ver zu gewdhren, muss dieser seine Echtheit durch ein Zertifikat nachweisen.
Zur Uberpriifung muss das Zertifikat der CA auf dem Client gespeichert sein.
Hat wiederum der Server kein Zertifikat, zweifeln manche Clients die Echtheit
an und verweigern den Verbindungsaufbau.

CSV (engl. Character Separated Values)
Eine CSV-Datei ist eine tabellarisch strukturierte ASCII-Text-Datei (Tabelle), de-
ren Elemente (Felder) durch ein bestimmtes Trennzeichen getrennt werden.

Das Trennzeichen darf nicht in Datenelementen vorkommen, oder es muss durch
ein Maskierungszeichen als normales Zeichen gekennzeichnet werden. Das
Trennzeichen muss nicht (wie meist) ein Komma sein, auch Semikolon, Dop-
pelpunkt, Tabulator und andere Zeichen sind tiblich.

Einzelne Datensitze werden in der Regel durch einen Zeilenumbruch (bei Win-
dows: CR LF = carriage return, line feed - ASCII 13 und 10; bei Unix: nur LF

- ASCII 10; bei MacOS: nur CR - ASCII 13) getrennt. Wie dieses Trennzeichen
und der Zeilenumbruch realisiert wird, ist fiir den Import der Nutzerdaten beim
Open School Server egal. Hauptsache in der ersten Zeile stehen die Feldnamen.

CSV-Dateien tragen auch oft die Dateiendung .txt, statt .csv und konnen auch in
jedem Texteditor erstellt und bearbeitet werden.

DNS (engl. Domain Name Service)
siehe ‘Nameserver’, S.

JIOSSO|15 | —
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Filter

Filter werden zur eingeschrankten Auflistung von Eintragen verwendet.

Im einfachsten Fall ist der Filtereintrag ein *+’ (Stern) als universeller Platzhal-
ter fiir ein oder mehrere beliebige Zeichen. So wiirde bspw. als Filter die Eingabe
von schx alle Namen auflisten, die mit der Buchstabenkombination ,,sch” begin-
nen; »schx alle Namen, die ,,sch” enthalten.

Gruppen

Eine Gruppe beinhaltet verschiedene Benutzer, die fiir einen bestimmten Zweck
dieselben Rechte oder Eigenschaften erhalten. Die Benutzer verschiedener Grup-
pen teilen sich so Rechte auf Dateien oder Ordner.

Ein Benutzer gehort immer mindestens einer Gruppe an. Im Open School Server
ist dies in erster Linie die primdre Gruppe students oder teachers. Jeder Be-
nutzer kann weiteren Gruppen angehoren, die als sekundére Gruppen bezeich-
net werden.

LDAP (engl. Lightweight Directory Access Protocol)

Der Open School Server verwendet eine Datenbank, um nahezu alle Benutze-
rinformationen zu speichern. Auf diese Datenbank wird mittels LDAP zugegrif-
fen. Externe Clients konnen tiber Port 389 Kontakt mit dem Server aufnehmen.
Die BaseDN (engl. Base Distinguished Name) ist dabei , die oberste Ebene” der
hierarchisch aufgebauten Verzeichnisstruktur. So wére dies z. B. fiir die Domain
firma.de: dc=firma, dc=de.

Weitere Erlduterungen finden Sie unter |http://www.openldap.org/

Nameserver (DNS)

Ein Nameserver dient zum Auflosen von Rechnernamen in IP-Adressen und
umgekehrt. Der Open School Server hat einen eigenen Nameservice zur Verwal-
tung seiner Domains. Dazu wird BIND8 verwendet, dessen Konfigurationsdatei-
en unter /var/named/ sowie /etc/named. conf zu finden sind. Diese Dateien
werden bei der Installation sowie beim Anlegen von virtuellen Domains auto-
matisch generiert ("Exportieren’). Fiir eine manuelle Bearbeitung verwenden Sie
bitte die Vorlagedatei /etc/named.conf. in.

Soll Ihr Open School Server den Nameservice offiziell im Internet delegieren, so
benotigen Sie einen weiteren Nameserver und sollten ebenfalls einen Mailserver
als ,,Backup-Mailserver” eintragen. Dafiir sind weitere NS (engl. Name Service)—
und MX (engl. MaileXchanger)-Eintrage notig. Klicken Sie dazu auf ‘System” —
‘LDAP Browser’ und wihlen Sie ‘Suche starten’. Anschlieend klicken Sie auf
das Kreuz vor ‘o=DNS’ und wéhlen den Link mit Namen ‘relativeDomainNa-
me=@’. In dem folgenden Dialog kénnen zusétzliche NS—- oder MX-Eintrédge
hinzugefiigt werden, indem Sie unter ‘Neu’ in das Eingabefeld z. B. mXRecord
sowie als Wert im Feld daneben die Prioritdt und den Namen des Mailservers


firma.de
http://www.openldap.org/

eintragen. Um diese Anderungen wirksam zu machen, klicken Sie im Hauptme-
ni auf ‘Virt. Benutzer” — ‘Virt. Domains” — ‘Exportieren’.

Ordner
Ordner sind im Prinzip Postfacher, in denen Mails abgelegt werden konnen.
Jeder Benutzer hat einen sog. ,privaten” Ordner (INBOX). Ein Benutzer kann
durch die Rechtevergabe fiir seine INBOX diesen zu einem gemeinsamen Ordner
freigeben. So konnen verschiedene Benutzer diesen auf unterschiedliche Art (le-
send, schreibend) nutzen. Allerdings ist es sinnvoller, einen Unterordner wie den
schon standardméfsig vorhandenen Ordner INBOX.public als gemeinsamen
Ordner mit anderen Benutzern zu teilen.

JDSSO|@ | S

Quota
Der den Benutzern zur Verfiigung gestellte Speicherplatz kann mit Hilfe von
Quota begrenzt werden. Dies wird empfohlen, da mit wachsender Anzahl an
Benutzern und aufbewahrten Mails der Platz auf der Festplatte schrumpft. So be-
tragt bei 200 Benutzer mit durchschnittlich 5 MB Platzbedarf der Speicherplatz-
bedarf der Festplatte bereits 1000 MB.

UID (engl. User Identification)
Dies ist der Login-Name, mit dem sich ein Benutzer am Server anmeldet. Er darf
maximal acht Zeichen lang sein und keine Sonderzeichen oder Leerstellen ent-
halten, nur aus Kleinbuchstaben bestehen und muss eindeutig sein. Fiir davon
abweichende E-Mail-Adressen miissen Aliase verwendet werden.

Zertifikat
Ein Zertifikat ist der , Personalausweis” fiir einen Benutzer, der ihm gestattet,
bestimmte Dienste auf dem Open School Server zu verwenden. Das Benutzer-
zertifikat wird lokal auf dem jeweiligen Client gespeichert und sollte anderen
Benutzern nicht zugénglich sein. Beispielsweise kann es ausschliefslich Benut-

zern mit Zertifikat erlaubt sein, eine sichere Verbindung zum Server aufzubauen
(siehe auch ‘CA’, S.[247)
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Merkzetiel

J.1 Hardwareinformationen

Versuchen Sie hier moglichst umfangreiche Angaben zur Hardware des Servers zu
sammeln.

REGCODE: (Produktregistrierungscode)

Prozessor(en): Grafikkarte:

Mainboard: Arbeitsspeicher (RAM):

SCSI- oder Raid-  Hersteller,Serie Treiber

Controller
Festplatte(n) Hersteller,Serie
Netzwerkkarten
Adresse eth0 Typ, Treiber Netzmaske  MAC-Adr.

Adresse ethl Typ, Treiber Netzmaske  MAC-Adr.

[SHOZHIBIN | c_
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Adresse eth2

Typ, Treiber

Netzmaske

MAC-Adr.

ISDN-Karte

Hersteller, Treiber

J.1. Hardwareinformationen




J.1.1 Partitionierungsdaten der Festplatte(n)

Sollte einmal eine Festplatte ausfallen oder Sie versehentlich die Partitionstabelle zer-
storen, konnen die hier angegebenen Daten manchmal noch weiterhelfen. Tragen Sie
einfach die Werte ein, die Sie dem Partitionierer von YaST2 entnehmen kénnen.

[oHODION |C

Gerit | GroBe | Typ | Mountpoint | Start- | Endzylinder | Raid
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r Achtung

J.2 Passworter

Auch wenn es aus Sicherheitsgriinden sicher eine schlechte Idee ist, die Passworter
des Servers zu notieren: Im Falle der Abwesenheit des Administrators kann ein solcher
Zettel — wenn er unter Verschluss aufbewahrt wird — im Notfall die Rettung sein.

Bewahren Sie die hier notierten Passworter in einem versiegelten, undurchsich-
tigen Umschlag auf und hinterlegen Sie ihn an einem sicheren Ort.

Vor einer Offnung sollte in jedem Fall der Administrator informiert werden!

Achtung |
Bereich Account Passwort Bemerkung
Providerdaten
Internet
Server—-BIOS
Server—-Root root
Administrator admin

J.2. Passworter




J.3 Einwilligung zur Speicherung von Daten

B Hinweis
Bei den unten aufgefiihrten Dokumenten handelt es sich um Vorlagen, welche
wir kostenlos fiir die Erstellung eigener Ausfertigungen zur Verfiigung stellen.
Die Firma SUSE lehnt jegliche Verantwortung fiir die Richtigkeit und rechtlichen
Korrektheit dieser Vorlagen ab. Insbesondere eine Uberpriifung, ob die hier
geforderten Aussagen auch dem jeweils geltenden Schulrecht im betreffenden
Bundesland entsprechen, obliegt einzig und allein der jeweiligen Schulleitung.

Hinweis
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J.3.1 Elternbrief

An die Eltern
Name der Schule

Datum:

Name des Schulleiters

Liebe Eltern/Erziehungsberechtigten!

Unsere Schule bietet Ihrem Kind neben einem persénlichen Zugang zum schuleige-
nen Computersystem einen Internetzugang und eine personliche E-Mail Adresse.
Der Interneteinsatz und die Verwendung von E-Mails dient der Ausbildung von IKT-
Fertigkeiten (Informations-/Kommunikationstechnologie) des Kindes.

Bitte lesen Sie die Regelungen fiir zuldssigen und verantwortungsvollen Gebrauch der
informationstechnischen Anlage (IT-Anlage) und des Interneteinsatzes (Benutzerord-
nung - siehe Anhang 1) und unterschreiben Sie das Zustimmungsformular (Anhang 2 )
damit Thr Kind das Internet und die IT-Anlage in der Schule verwenden kann.

Da es einige Bedenken beziiglich Zugang zu unerwiinschten Materialien im Internet
gegeben hat, hat die Schule Regeln erstellt und Filtersoftware installiert, um diese Ri-
siken so gering wie moglich zu halten. Dennoch bitten wir Sie, folgende Punkte zur
Kenntnis zu nehmen:

Die Schule hat jede mogliche Vorkehrung getroffen, um die Schiiler vor ungeeigneten
Materialien zu schiitzen, Sie kann aber nicht fiir die Art oder den Inhalt von Materiali-
en im Internet verantwortlich gemacht werden.

Die Schule ist nicht haftbar fiir Beeintrachtigungen, die das Kind von der Benutzung
des Internets davongetragen hat.

Wenn Sie Kommentare zu diesen Regeln anbringen mochten oder Vorschlige fiir zu-
satzliche Regeln haben, dann vereinbaren Sie bitte telefonisch einen Termin oder schi-
cken Sie uns eine E-Mail.

Hochachtungsvoll

Name

Anlagen:

1x Benutzerordnung

1x Zustimmungserkldrung (Eltern/ Erziehungsberechtigte)
1x Zustimmungserklarung (Schiiler)

J.3. Einwilligung zur Speicherung von Daten



J.3.2 Zustimmung zur Benutzerordnung fiir die informationstechni-
sche Anlage, den Internetzugang und zur Internetveréffentli-
chung von Arbeiten und Fotos (Schiiler)

Nichtzutreffendes bitte streichen.

Name des Schiilers:

Klasse:

Datum:

Ich habe die Benutzerordnung fiir den Umgang mit der informationstechnischen Anla-

ge (IT-Anlage) und dem Internetzugang der Schule gelesen und verstanden.

Ich werde das Computersystem und das Internet verantwortungsvoll benutzen und
die Regeln jederzeit beachten.

Ich bin mir bewusst, dass nach einer bestimmten Anzahl an vorsitzlichen Verletzun-
gen dieser Regeln, die Schule automatisch meinen Zugang 16scht und /oder Mafinah-
men einleitet, die wie ein Verstof8 gegen die Schulordnung behandelt und entspre-
chend geahndet werden.

Ich bin dartiber informiert worden, dass tiber meine Tatigkeiten und die von mir auf-
gerufenen Internetseiten Logdateien gefiihrt werden und diese fiir eine spétere Aus-
wertung gespeichert werden.

Ich bin mir bewusst, dass die Administratoren des Systems Einblick in die von mir
gespeicherten Daten nehmen und diese unter besonderen Umsténden auch 16schen.

Ich bin mir ebenso bewusst, dass fiir die Sicherheit der von mir gespeicherten Daten
nicht garantiert werden kann und ich von wichtigen Daten zusétzliche Sicherheitskopi-
en anfertigen muss.

Ich bin damit einverstanden, dass meine Arbeiten auf der schuleigenen Webseite pra-
sentiert werden diirfen.

Ich bin auflerdem einverstanden, dass Fotos, die mich zeigen, gemafd den Regeln der
Schule (es werden keine Namen verwendet) verdffentlicht werden.

Ort, Datum Unterschrift des Schiilers

[oHODION |C
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J.3.3 Zustimmung zur Benutzerordnung fir die informationstechni-
sche Anlage, den Internetzugang und zur Internetveréffentli-
chung von Schiilerarbeiten und Fotos (Eltern/ Erziehungsbe-
rechtigte)

Nichtzutreffendes bitte streichen.

Ich habe die Benutzerordnung fiir den Umgang mit der informationstechnischen Anla-
ge (IT-Anlage) und dem Internetzugang der Schule gelesen und verstanden und erlau-
be meinem Kind, die IT-Anlage und den Internetzugang zu verwenden.

Ich weiss, dass die Schule alle notigen Vorkehrungen trifft, die Schiiler vor ungeeigne-
ten Materialien zu schiitzen und fernzuhalten.

Ich stimme zu, dass die Schule nicht verantwortlich ist fiir die Art und den Inhalt von
Internetmaterialien und fiir Beeintrachtigungen, die aus dem Internetgebrauch entste-
hen, nicht haftbar gemacht werden kann.

Ich bin dartiber informiert worden, dass die Schule Logdateien speichert, welche Auf-
schluss tiber die an der IT-Anlage ausgefiihrten Tdtigkeiten und die aufgerufenen In-
ternetseiten fiir jeden Benutzeraccount geben.

Ich bin auch dartiber informiert worden, dass die Administratoren der Schule die Mog-
lichkeit haben Einblick in die auf der Anlage gespeicherten Dateien meines Kindes zu
nehmen und fiir die Sicherheit dieser Daten nicht garantieren konnen.

Ich bin damit einverstanden, dass die Arbeiten meines Kindes auf der schuleigenen
Webseite prasentiert werden diirfen.

Ich bin auflerdem einverstanden, dass Fotos, die mein Kind zeigen, gemafs den Regeln
der Schule (es werden keine Namen verwendet) verodffentlicht werden.

Ort, Datum Unterschrift

Name des/der Unterzeichners/Unterzeichnenden in Blockbuchstaben:
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